SERVICIO DE ADMINISTRACION TRIBUTARIA — SAT

RESOLUCION DE GERENCIA GENERAL N.° 286-004-00000147
Lima, 1 de julio de 2025.

CONSIDERANDO:

Que, mediante Edicto N.° 225 se crea el Servicio de Administracion
Tributaria - SAT como un organismo publico descentralizado de la
Municipalidad Metropolitana de Lima, con personeria juridica de Derecho
Publico Interno y con autonomia administrativa, econémica, presupuestaria
y financiera;

Que, mediante Decreto de Alcaldia N.° 015 publicado en el Diario
Oficial El Peruano el 29 de septiembre de 2024 y vigente a partir del 1 de
diciembre de 2024, se aprobd el Manual de Operaciones — MOP del SAT:

Que, el citado Manual de Operaciones, de conformidad con lo
establecido en el literal c) de su articulo 11°, establece que es funcién de la
Gerencia General, aprobar los planes y politicas institucionales:

Que, la Ley N.° 27658, Ley Marco de Modernizacién de la Gestién
del Estado, declara al Estado Peruano en proceso de modernizacién en sus
diferentes instancias, dependencias, entidades, organizaciones y
procedimientos, con la finalidad de mejorar la gestién publica y contribuir
en el fortalecimiento de un Estado moderno, descentralizado y con mayor
participacién del ciudadano; por lo que deviene en necesario mejorar la
gestion publica a través del uso de nuevas tecnologias que permitan brindar
mejores servicios a los ciudadanos:

Que, la Politica Nacional de Gobierno Electrénico, aprobada con
Decreto Supremo N.° 081-2013-PCM, prevé determinados lineamientos
estratégicos para el Gobierno Electrénico en el Peru, entre otros, el
relacionado con la Infraestructura, el mismo que busca contar con una red
informatica que integre a todas las dependencias y a sus funcionarios
publicos, incluyendo hardware, software, sistemas, bases de datos, entre
otros;

Que, a través de los articulos 1° y 3° del Decreto Supremo N.° 081-
2017-PCM, Decreto Supremo que aprueba la formulacién de un Plan de
Transicion al Protocolo IPV6 en las entidades de la Administracion Pu blica,
se dispone la formulacién de un Plan de Transicién al Protocolo IPV6, a
implementarse de manera progresiva en toda la infraestructura tecnologica,
software, hardware, servicios, entre otros, en las entidades de la
Administracion Publica, el mismo que sera aprobado por el Titular de cada
entidad;
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Que, en dicho contexto normativo, con Informe N.° D000061-2025-
SAT-OTI, y correo de fecha 30 de junio de 2025, la Oficina de Tecnologias
de la Informacion remite el proyecto del Plan de Transicién al Protocolo
IPvB; asimismo, con Informe N.° D000011-2025-SAT-OGI de fecha 17 de
junio de 2025, la Oficina General de Innovacién y Desarrollo Tecnolégico
solicita su respectiva aprobacion;

Que, el referido Plan de Transicién al Protocolo IPv6, es una
proyeccidén o marco base de las actividades significativas que permite
adaptar los recursos tecnolégicos, humanos y econdmicos del SAT, para
progresivamente pasar a una arquitectura de red IPv6, mediante las
siguientes actividades: a) Identificar los componentes claves que
determinan la transicion al protocolo IPv6; b) Garantizar la continuidad de
los servicios digitales que ofrece el SAT durante la etapa de
implementacién del protocolo IPv6 sobre la red del SAT y posterior a ella;
c) Definir las actividades, recursos y cronograma para la transicion al
protocolo IPv6;

Que, en atencion a lo informado, con Proveido N.° D000798-2025-
SAT-GGE del 23 de junio de 2025, la Gerencia General del SAT solicita la
elaboracién de la Resolucion de Gerencia General correspondiente;

Estando a lo dispuesto en el articulo 10 y el inciso c) del articulo 11
del Manual de Operaciones — MOP del SAT, aprobado mediante Decreto
de Alcaldia N.° 015;

SE RESUELVE:

Articulo 1°. - Aprobar el Plan de Transicion al Protocolo IPv6 del
Servicio de Administracion Tributaria de Lima, y su cronograma, que en
anexo forman parte integrante de la presente resolucion.

Articulo 2°. - Remitir la presente resolucién, asi como el plan y
cronograma aprobados a la Secretaria de Gobierno Digital (SEGDI), de la
Presidencia del Consejo de Ministros; de conformidad con lo dispuesto en
el articulo 5° del Decreto Supremo N.° 081-2017-PCM.

Articulo 3°.- Encarguese al responsable del Portal de Transparencia
del SAT la publicacion de la presente resoluciéon en la pagina web de la
entidad: www.sat.gob.pe.

Registrese, comuniquese y cumplase.

Maria del Pilar'Caballero Estella
Gerente General
Servicio de Administraciéon Tributaria
Péagina 2 de 2
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PLAN DE TRANSICION AL PROTOCOLO IPV6

1. INTRODUCCION

El protocolo de Internet o protocolo IP en su version 4 (IPv4), es el que actualmente y globalmente se ha venido
empleando para identificar los dispositivos que se conectan a Internet. Mediante el uso de IPV4 existe un
aproximado de 4,300 millones de direcciones IP que pueden ser asignadas; sin embargo, debido a la cada vez
mas creciente demanda para interconectar diversos dispositivos tecnologicos a Intemet (telefonia movil, Internet
de las Cosas (loT), computacion en la nube, entre ofros), estas direcciones IP ya no resultan suficientes para
abastecer la demanda actual.

En el afio 2014 se anuncio oficialmente que las direcciones IP del protocolo IPv4 han entrado en fase de
agotamiento final. Para resolver esta situacion critica de escasez de las direcciones IPv4 se desarrollé un nuevo
protocolo de Internet, denominado IPV6, el cual tiene la capacidad de asignar 340 sextillones de direcciones IP.

A nivel mundial, para la asignacion de direcciones IP existen organismos jerarquicos siendo el principal de ellos
la IANA (Internet Assigned Numbers Authority), entidad que supervisa la asignacion global de direcciones IP,
sistemas auténomos, servidores raiz de nombres de dominio (DNS) y otros recursos relativos a los protocolos
de Internet. También podemos mencionar a la Corporacion de Internet para la Asignacion de Nombres y Nameros
(ICANN). Estos organismos delegan los recursos de internet bajo ciertas politicas a los Registros Regionales de
Internet (RIR), los cuales realizan una posterior subdelegacion de recursos a sus clientes principales que incluyen
a los proveedores de servicios de Internet (ISP).

El protocolo IPv6 cubrirs la necesidad de asignar el nuevo direccionamiento a todos los dispositivos tecnolégicos
usados para la conexién a internet, lo cual facilitara la conectividad en banda ancha, poniéndolos al alcance de
toda la poblacion a fin de estimular y ofrecer mejores oportunidades para el desarrolio mundial.

Se debe tener en cuenta, que el protocolo IPv4 es predominante en internet y no es posible su sustitucion a
mediano plazo, por tal razén la utilizacion del protocolo IPv6, debe realizarse mediante una estrategia de
“transicion o adaptacion” que resulta de un estudio especifico o personalizado de la arquitectura tecnoldgica para
que ambos protocolos convivan.

El mismo hecho de llevar a cabo la respectiva transicion de un protocolo a ofro (IPv4 a IPv6) de una manera
practica en organizaciones que cuentan con infraestructura tecnologica, sin afectar los servicios, tecnologias y
procesos que actualmente se gestiona, serd complicado. Es por ello que sera necesario realizar servicios
especializados, con el fin de ejecutar un Plan de Transicion al protocolo IPv6 en el SAT.

En el periodo 2024, el Servicio de Administracion Tributaria SAT de Lima, contratd el servicio especializado para
que elabore el Plan de Transicion al protocolo IPv6 y ejecute la primera etapa que corresponde al “Diagnéstico
de la Infraestructura Tecnologica’, que incluye el inventario del software, hardware, infraestructura tecnolégica,
aplicaciones y servicios que no soportan IPv6, y la evaluacion del riesgo.

En ese sentido, el presente documento tiene por finalidad proyectar un marco de trabajo, fases, etapa y/o
actividades e instrumentos que faciliten la adopcién del protocolo IPv6, teniendo presente lo dispuesto en el
Decreto Supremo N°081-2017-PCM que aprobo la formulacion del Plan de Transicion al Protocolo IPv6 en las
entidades publicas.
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2. BASE LEGAL

oSt RS s e

Ley N°27444, Ley del Procedimiento Administrativo General.

Ley N°27658, Ley Marco de Modernizacién de la Gestion del Estado.

Ley N°29158, Ley Orgéanica del Poder Ejecutivo.

Decreto Supremo N°004-2013-PCM, Politica Nacional de Modemizacion de la Gestién Publica.

Decreto Supremo 081-2017-PCM, Plan de Transicion al Protocolo IPvB en las entidades de la Administracion
Plblica.

Decreto Supremo N°033-2018-PCM, Plataforma Digital Unica del Estado Peruano y establece disposiciones
adicionales para el desarrollo del Gobierno Digital.

Resolucion Comision de Normalizacion y de Fiscalizacion de Barreras Comerciales No Arancelarias N°129-
2014, Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 EDI. Tecnologia de la informacién, Técnicas de
seguridad, Sistemas de gestion de seguridad de la informacion. Requisitos. 22 Edicion.

Resolucion Ministerial N°004-2016-PCM, uso obligatorio de la Norma Técnica Peruana NTP-ISO/IEC-
27001:2014. Tecnologia de la Informacion, Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 22, Edicion, en todas las entidades integrantes del Sistema Nacional de Informatica.

3. OBJETIVO DEL PLAN DE TRANSICION

Ante el agotamiento de las direcciones del protocolo IPv4, se define una proyeccion o marco base de las
actividades significativas que permita adaptar los recursos tecnologicos, humanos y econdmicos del SAT, para
progresivamente pasar a una arquitectura de red IPv6, mediante las siguientes actividades:

a.
b.

Identificar los componentes claves que determinan la transicion al protocolo 1Pv6.

Garantizar la continuidad de los servicios digitales que ofrece el SAT durante la etapa de implementacién
del protocolo IPv6 sobre la red del SAT y posterior a ella.

Definir las actividades, recursos y cronograma para la transicion al protocolo IPv6.

4. TERMINOS Y DEFINICIONES

Para efectos de una correcta interpretacion y mejor entendimiento de los contenidos del presente documento,
se deben considerar los siguientes términos y definiciones:

PROTOCOLO IP: El protocolo IP (Intemet Protocol} es utilizado para el intercambio de datos e informacién
entre redes o dispositivos conectados a Internet, existiendo a la fecha dos versiones, la version 4 y version
6 (IPv4 e IPvB respectivamente). IPv6 es el protocolo joven de internet y nace para solucionar el actual
agotamiento de las direcciones [Pv4.

RIR: (Registro Regional de Internet), es una organizacion que supervisa la asignacion y el registro de
recursos de numeros de Internet dentro de una region particular del mundo.

LACNIC: (Registro de Direcciones de Internet para América Latina y Caribe), es una organizacién no
gubernamental internacional, establecida en Uruguay en el afio 2002. Su funcién es asignar y administrar
los recursos de numeracion de Intemet (IPv4, IPv6), nimeros auténomos y resolucion inversa para la region.

ASN: (Autonomous System Number, o Nimero de Sistema Autonomo) es un identificador Unico que se
asigna a cada Sistema Auténomo (AS) que opera en Internst.
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e. BGP: (Border Gateway Protocol o Protocolo de Puerta de Enlace Fronteriza).
Es el protocolo de enrutamiento que permite a Internet enviar datos entre diferentes redes independientes,
llamadas Sistemas Auténomos (AS).

f. ISP: (Internet Service Provider), es un Proveedor de Servicios de Internet. Es una empresa u organizacion
que proporciona a los usuarios (personas, empresas u otras entidades) acceso a Internet y, a menudo, otros
servicios relacionados.

g. Dual Stack: es una técnica de transicion que permite que un dispositivo o red utilice simultaneamente 1Pv4
e IPvB, es decir, que funcione con ambos protocolos de Internet a la vez.

h. Direccionamiento no asignado: (Provider Independent), se refiere, en términos generales, a blogues de
direcciones IP que aln no han sido asignados oficialmente por una autoridad competente (como IANA,
LACNIC, etc.) a un proveedor, una organizacion o un dispositivo. Permiten mantener el mismo prefijo
IPv6 sin importar el ISP, por lo que se evita la re numeracion.

i. Direccionamiento asignado: (Provider Aggregatable), direcciones IP que el ISP (Proveedor de Servicios
de Internet) asigna temporal o permanentemente. EI ISP controla ese direccionamiento y solo se puede usar
mientras se tenga contrato con ese proveedor.

. ALCANCE DEL PLAN DE TRANSICION

Contempla toda la infraestructura tecnolégica del SAT, plataforma y servicios Tl que estén bajo la direccion de
la Oficina de Tecnologias de la Informacion susceptible a una configuracion IP.

En el siguiente cuadro, se indican los recursos y componentes que estan dentro del alcance del Plan de
Transicion al Protocolo Pv6 en el SAT:

Cuadro N° 01 - Recursos y Componentes transicion al Protocolo Pv6 en el SAT

Recurso | Componente s Plataforma
Servidores de Base de Datos | MySQL, PostgreSQL, Oracle, MSSQL, DBx
Servidores de red AD, DNS, DHCP, Correo

Switch CORE, Switch de Borde, Firewall, Antispam, Balanceador,
Equipo de Comunicaciones y | Controladores y equipos de accesos inalambricos, equipos de

Seguridad ruteo, Telefonia IP, Almacenamiento, Equipos de Control UPS y
Climatizacion de Precision.

Plataformas web IS, Jboss, Apache

Software y aplicaciones Diferentes fabricantes y desarrollos propios.

. ; PC, Laptop, Impresora, anexos IP, Camaras IP, lectoras de
Estaciones de usuario 5 : X
| marcacion y escéner de usuarios

El grupo de recursos y componentes son los motores de base de datos, servidores de red (controlador de
dominio, DHCP, Correo y DNS privado y plblico), equipos de comunicaciones y seguridad, plataformas del
perimetro y web, Software y aplicaciones, y estaciones de usuario final (PC, Laptop, Impresora, Anexos y
Escaner).

Para lograr una transicién progresiva, sostenible y con valor, el recurso esencial es el conocimiento de la

arquitectura de red, servicios de red y el disefio de la arquitectura de transicion de IPv4 a IPv6, junto a la
capacitacion y sensibilizacién. La generacion de valor debera ser progresiva e inmediata al finalizar la puesta en
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produccion de la arquitectura de transicion de IPv4 a IPv6, y debera poder permitir publicar servicios del SAT a
Internet IPv6, superando de esta manera los contratiempos generados por la actual restriccion de direcciones
IPv4 que nuestro Register Internet Regional (RIR) y LACNIC, vienen comunicando, y de no poner en marcha,
pondria en riesgo el crecimiento, competitividad y continuidad de los servicios que brinda el SAT.

. DIAGNOSTICO DE LA INFRAESTRUCTURA TECNOLOGICA

Para el diagndstico, se relevé y analizé la informacion necesaria respecto a la infraestructura tecnolégica del
SAT, y su operacion, compatibilidad y adecuacion con el protocolo IPv6: para ello se analizé informacién
relacionada con:

Capacidad del servicio de acceso a Internet.
Equipos de redes y comunicaciones.
Sistemas operativos.

Equipos de seguridad.

Aplicaciones de los servicios.

® o0 o

Se consultd con los representantes de fabricantes con quienes se tiene contratos de soporte de la plataforma
tecnologica del SAT, a fin de obtener informacion técnica especifica relacionada con la compatibilidad con el
protocolo IPv6 y de ser necesario, incluir acciones en el Plan de Transicion al Protocolo Pv6 en el SAT.

Para los casos de plataformas tercerizadas que estan brindando servicios al SAT, se coordind con los
contratistas, la verificacion de las caracteristicas técnicas y compatibilidad del servicio con IPv6.

Manejo del riesgo
Agregar en la infraestructura de red actual el protocolo IPv6 puede conllevar algunos riesgos, los cuales de
materializarse pueden desencadenar en un incidente. Un incidente es una serie de eventos negativos no

deseados o inesperados que puede comprometer el desarrollo normal del sistema y generar un impacto en las
operaciones de la entidad. Para identificar y gestionar los riesgos nos vamos a apoyar en la siguiente matriz;

Grafico N° 01 - Mapa de Riesgo

Moderado| Alto
Moderado | Moderado Alto _
33j0 | Moderado | Moderado|  Alto
: o | Moderado | Moderado
1 2 3 -+
CONSECUENCIAS

NOW s

PROBABILIDAD
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Cuadro N° 02 - Identificacion y calculo del riesgo inherente

Valoracion
N° Ri Descripcio ilidad i
iesgo escripcion Probabilidad | Consecuencia Muy Alto | Medio
Alto
Cambios en la configuracion
1 Interrupcion de de red pueden interrumpir 3 3 9
servicios criticos | servicios  (DNS,  correo,
aplicaciones intemnas).
i Aplicaciones o  equipos
2 | Incompativiidad de antiguos pueden no soportar 3 3 9
sistemas
IPv6.
Herramientas SIEM o de
¢ g monitoreo no estan adaptadas
g | Faltadevisbildady | ;o6 iy cual limita la 3 3 9
capacidad de  detectar
incidentes.
IPv6 puede abrir nuevos
4 incremento de la vectores de ataque (ICMPv8, 3 3 9
superficie de ataque SLAAC, etc)
Emorhumanoenla | La coexistencia IPv4/IPv6
5 | configuracion dual | puede inducir a errores en 3 3 9
stack ruteo, ACLs, etc.
Cuadro N° 03 - Estrategias de mitigacion y control de riesgos
N°® Medida de control Descripcion
1 |Pruebas piloto controladas Realizar la mplemenlac:on en entornos limitados (laboratorios, redes segmentadas)
antes del despliegue completo.
Validacion / Actualizacion : : i ; :
2 de herramiientas de ‘lﬁg‘.‘ar que firewalls, SIEM y escaneres de vulnerabilidades soportan y monitorean trafico
seguridad )
T . | Validar reglas de seguridad, rutas y politicas en IPv6 en paralelo a IPv4 (especialmente
3 |Auditoria de configuracion en entomos dual-stack).
4 Andlisis de riesgos por | Aplicar una metodologia como ISO 27005 para analizar riesgos en cada fase del proyecto
etapas de transicion.
5 Capacitacion técnica | Asegurar que el personal de redes y seguridad esté capacitado en temas clave de IPv6:
especifica dual-stack, sequridad, troubleshooting.
Validar compatibilidad de | Identificar componentes de hardware y software que no tengan compatibilidad con el
6(*) [las aplicaciones y equipos| protocolo IPv6 y proponer acciones correctivas y costos asociados, incorporandose como

respecto a protocolo IPV6

requisitos del plan de implementacion.

Respecto a la medida de control N° 6 *Validar compatibilidad de las aplicaciones y equipos respecto a protocolo
IPVE", producto del diagnostico realizado se han identificado las siguientes situaciones que contribuyen a
incrementar la probabilidad del riesgo N°2 “Incompatibilidad de sistemas”:

¢ Sistema Administrativo Financiero del SAT (SAF) y software de base de datos Oracle: El SAF es
utilizado por la Oficina delRecursos Humanos (ORH) para la gestion del recurso humano. Asimismo, es
utilizado por personal del Area de Presupuesto para consultar la ejecucién de los bienes y servicios.
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De acuerdo con la informacion publicada por el fabricante Oracle, la version Enterprise 10G no soporta
IPv6; por lo que resulta muy probable que el sistema no funcione bajo IPv6.

La ORH utiliza dicho sistema para la gestion de la planilla, contratos, asistencia, entre otras actividades, las
cuales tendran que realizarlas de forma manual y retrasarian enormemente la ejecucion de actividades de
dicha oficina.

Aplicativos WEB (auditoria): Actualmente los aplicativos WEB estan desarrollados para guardar la
direccion IP del equipo en uso como pista de auditoria.

El especialista de gestion de soluciones de Tl ha revisado la programacion de las aplicaciones y ha
confirmado que esta se encuentra disefiada para obtener la cantidad de caracteres de la direccién IP, pero
en la version 4 y no de la version 6 (la cual iene mas caracteres), de tal manera que la informacién en los
reportes del sistema WEB no se mostraria completa (IP cortada).

Capturar la informacién de la direccion IP de los equipos que utilizan los aplicativos WEB, es necesaria e
importante para el uso en las auditorias, seguimientos, monitoreo y reportes mensuales de los sistemas
WEB del SAT.

Equipo Antispam Barracuda: El equipo protege al correo institucional de los spam y virus, evitando la
propagacion de virus y saturacion del correo (lentitud).

La probabilidad que el equipo no funcione en IPv6 es muy probable, ya que de acuerdo con la informacion
publicada por el fabricante Barracuda, la version del equipo no soporta IPv6.

E| correo institucional es un medio de comunicacion oficial del SAT, el mismo que es utilizado tanto para
los procesos de cobranza como para las comunicaciones con los ciudadanos, otras entidades y personal
interno.

Sistema de red inalambrico interna (Red Wi-Fi): El cual nos sirve para conectarnos de forma segura a la
red inalambrica (Wifi) del SAT, con el fin de obtener acceso a internet o para ingresar a los sistemas de la

intranet.

De acuerdo con la informacién publicada por el fabricante, la version del equipo ISE (autentificador del
sistema inalémbrico) no soporta IPvB, por esta razén es muy probable que el equipo no funcione bajo un
entorno IPV6,

No se podria brindar acceso a internet/Intranet a los colaboradores (atencion mediante Tablet o laptop) y a
Internet al personal del Organo de Control Institucional y personal de la SOA para que realicen sus
actividades.

Firewall perimetral Palo Alto: Equipo que se ubica en el limite entre la red interna del SAT e Intemnet, y
protege la red interna controlando el tréfico que entra y sale segln reglas de seguridad establecidas,
detectar y mitigar ataques bésicos, bloquea accesos no autorizados desde el exterior y filtra paquetes de
datos segun IP, puerto, protocolo, contenido, etc.

Se ha verificado que el firewall perimetral no soporta el mecanismo de tunneling para conectar a Internet
IPv6: este mecanismo permite enviar tréfico IPv6 a traves de redes IPv4, y es necesario para evitar la no
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PLAN DE TRANSICION AL PROTOCOLO IPV6

reenumeracion de direcciones IPv6 cuando se cambia de proveedor y no se cuenta con direccionamiento

independiente.

En el siguiente cuadro se establecen las medidas de propuestas para corregir las situaciones que contribuyen a
incrementar el riesgo N°2:

Cuadro N° 04 - Situaciones que incrementan los riesgos y medidas de tratamiento

- Situaciones que contribuyen al riesgo N° 2.

Medida de propti'é'st'a,_‘

La probabilidad de que no funcione el sistema SAF (BD Oracle)
es muy probable, ya que de acuerdo con la informacion publicada
por el fabricante Oracle, la version Enterprise 10G no soporta
IPv6. El impacto es critico, debido a que la ORH utiliza dicho
sistema para la gestion de la planilla, contratos, asistencia, entre
otras actividades, las cuales tendrian que realizarlas de forma
manual y retrasarian enormemente la ejecucion de actividades
de dicha oficina. Riesqgo Alto.

Alternativas de Tratamiento:

1. Adquirir la versién actual del motor de base
de datos Oracle (Enterprise) para el sistema
SAF, 0

2. Adquirir una herramienta de software que
reporte la auditoria del sistema SAF
conjuntamente con la instalacion del software
Oracle (Standard), o

3. Contratar el servicio de desarrollo de
software que modifique el sistema SAF para
que reporte la auditoria, e implementar el
software Oracle (Standard), o

4. Adquirir o contratar bajo suscripcion, una
herramienta de software especifica para la
gestion de RRHH, la cual sea compatible con
IPVB.

5. Implementar una herramienta de software
pblico gratuito para entidades del estado,
disponible desde la Plataforma Nacional de
Software Publico, la cual sea compatible con
IPVS.

Aplicativos WEB (auditoria): Actuaimente los aplicativos WEB
estan desarrollados para guardar el nimero de IP del equipo en
uso. La probabilidad que el nimero de IP en version 6 no este
completo en los reportes de los sistemas WEB es muy probable,
ya que el especialista de gestion de soluciones de Tl ha revisado
la programacion de las aplicaciones y ha confirmado que esta
diseiada para obtener la cantidad de caracteres de la IP, pero en
la version 4 y no de la version 6 (cudl tiene mas caracteres), de
tal manera que la informacion en los reportes del sistema WEB
saldria incompleta (IP cortada). El impacto es critico, debido a
que la informacion de la IP de los equipos que utilizan los
aplicativos WEB, es necesaria e importante para el uso en las
auditorias, seguimientos, monitoreo y reportes mensuales de los
sistemas WEB del SAT. Riesqo Alto.

Alternativas de Tratamiento:

Contratar un servicio de desarrollo de software
para modificar las aplicaciones WEB, que
soporten la cantidad de caracteres en IPv6.
Asimismo, las nuevas aplicaciones WEB a
desarrollar, deberan incluir el soporte de IPV6.

Equipo Antispam Barracuda: El equipo protege al correo
institucional de los spam y virus, evitando la propagacion de virus
y saturacion del correo (lentitud). La probabilidad que el equipo
no funcione en IPv6 es muy probable, ya que de acuerdo con la
informacién publicada por el fabricante Barracuda, la version del
equipo no soporta IPv6. El impacto es critico, debido a que el

Alternativas de Tratamiento:

1. Adquirir o contratar bajo el modelo de
suscripcion, un nuevo sistema antispam que
soporte el protocolo IPv6, o

2. Migrar el servicio de correo electronico del
SAT a lanube
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PLAN DE TRANSICION AL PROTOCOLO IPV6

| correo institucional es un medio de comunicacion oficial del SAT,
que lo utiizamos para la cobranza, para comunicarnos con los
ciudadanos y personal interno. Riesgo Alto

Sistema inalambrico CISCO: El cual nos sirve para conectarnos

de forma segura a la red inalambrica (Wifi) del SAT, con el fin de
obtener acceso a internet o para ingresar a los sistemas de la
intranet. La probabilidad de que el sistema Wifi no funcione en
IPv6 es muy probable, ya que de acuerdo con la informacién
| publicada por el fabricante CISCO, la version del equipo ISE | Altemativas de Tratamiento:
| 4 | (autentificador del sistema) no soporta IPv6. El impacto es critico, | Adquirir o contratar un sistema de  red
porque dejariamos incomunicado a los equipos inalémbricos del | inaldmbrico.
SAT y no se podria brindar acceso a internet/intranet a los
colaboradores (atencion mediante Tablet o laptop) y a Interet al
personal del Organo de Control Institucional y personal de la SOA
para que realicen sus actividades. Riesgo Alfo.

Alternativas de Tratamiento:

1. Adquirir un equipo firewall con soporte de
mecanismo de transicion tunneling y contratar
El firewall perimetral Palo Alto no soporta el mecanismo de | servicio de tunneling; o

| tunneling para conectar a Intemnet IPv6, puesto que no puede | 2- Implementar otro mecanismo para conectar
enviar trafico IPv6 a través de redes IPv4; ademas, este|@ IntemetIPve: ,
mecanismo es necesario para evitar la no renumeracion de a) A traves de los [0 .proporlmonados
5 | direcciones IPv6 cuando se cambia de proveedor y no se cuenta bt LACNIC, con ditscelanantisnla:no

Jisca iafito indapatidients. Eli ‘ " t asignado (recomendada). En este caso
con direccionamiento independiente. El impacto es critico puesto se solicita un blogue de direcciones IPv6

que no se podria tener salida a Internet IPv6. Riesgo Alto. PI, el cual resulta independiente y no
varia segun el ISP que se contrate.

b) Através de los recursos del proveedor de
Internet, direccionamiento asignado
(menos recomendado). En este caso el
direccionamiento varia si cambio de ISP.

7. IMPLEMENTACION DEL PROTOCOLO IPV6

El objetivo principal en el despliegue es lograr la utilizacion de los estandares IPv4 e IPv6 en una infraestructura
comUn, proporcionando al usuario una experiencia que no requiera estar al tanto de qué protocolo se esté
utilizando. Debemos remarcar que la parte méas critica a solventar es la coexistencia entre ambos estandares
debido a su incompatibilidad. En el mediano plazo, el protocolo IPv4 se dejara de utilizar.

El objetivo de la transicion, de acuerdo al diagnéstico realizado, es ir reemplazando o implementando alternativas

de todos los componentes, identificados en el “Diagnostico”, que no soportan IPv6; y que la migracion no impacte
en la operatividad y continuidad de los servicios.
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PLAN DE TRANSICION AL PROTOCOLO IPV6

Durante la etapa de implementacion y etapa de pruebas, existira una convivencia del protocolo IPv4 e IPve,

mediante el dual stack.

Esta etapa podria ser realizada con apoyo o recurso extemno especializado con experiencia comprobada, de
acuerdo a lo que se indica en el cronograma.

En la etapa de implementacion de ejecutara las Medidas de Control N° 2,3,4y6.

Cabe precisar, que el cumplimiento del cronograma de implementacion dependera de la asignacién presupuestal
para la adquisicion o contratacion de los bienes y servicios indicados.

Cuadro N° 05 - Cronograma y responsable de la etapa: Implementacion del protocolo IPv6

PLAN DE TRANSICION AL PROTOCOLO IPv6

Dic-25

Ene-26 | Feb-26 | Mar- Abr-26 | May-26 | Jun-26 | Jul-26 26 | Set-16 | Oct-26 | Nov-26

Etapa 1: Implementacion del protocolo IPve

Elaboracion de TDR para el disefio de una arquitectura de
transicién de IPv4 a IPV6, direccianamiento, configuracién de
todes los equipos de la red, elaboracion de politicas de
sequridad para los servicios publicados a IPV6 v navegacidn
de usuarios, elaboracidn de TDR LACNIC, pruebas y

Int

| Capacitadion. .
Tiempo para la contratacion del Servicio

Int

Implementacién del protocolo 1PvE

Ext

Elaboracién de TDR para la gestidn y

adquisicion de
direccionamiento [Pv4 e IPVE i iente via LACNIC.

Ext

Tiempo para |a contratacidn del Servicio

Int

Tiempo para |a asignacion [PS LACNIC e inicio del servicio

Ext

Elabaracién de TDR para el Servico de Internet y Seguridad
Gestionada, intemet via BGP y con direccionamisnts

| independiente [Pv6
Tiempo para la contratacion del servicio.

Tiernpo para la implementadién e inido del servcio,

Elaboracion de EETT para reemplazar o software que saporte
IPvé o Elaboracidn de TDR para Servicio de desarrallc de
software

Tiempo para |a contratacion & implementacién del bien o
desarrollo del software

Elaboracion de TDR para modificar los sistemas WEB para que
la reporteria y auditoria soporten la cantidad de caracteres
| que soporte [Pv6

Tiempo para la contratacion e implementacidn del desarrolio
del software

Elaboracidn de EETT para reemplazar equipo de seguridad
con soporte a IPv6 o TDR para contratar un senviclo de

| entispam que soporte el protocolo IPYG

Tiempo para la contratacidn e implementacén del bien o
inicio del servido

Elaboracidn de EETT para reemplazar ef sistema inaldmbrico
con 3 IPv6 o TDR la contratacion del servicio,

Ti ra isicion & im in del sistama

8. REALIZACION DE PRUEBAS

Las pruebas con éxito representan la evidencia de la implementacion del protocolo IPv6, sin embargo, durante
esta etapa existira una convivencia del protocolo IPv4 e IPv6, mediante el dual stack.

Esta etapa podra ser desarrollada con apoyo o recurso externo con experiencia especializada. El siguiente
cronograma evidenciara los resultados de la implementacion. En esta etapa se ejecutara Medida de Control N°1.

Cuadro N° 06 - Cronograma y responsable de la etapa: Realizacion de pruebas

Etapa 2: Realizacion de

software y sistemas

|_equipos, software y sistemas)
Pruebas de rendimiento (calidad de senvico)

Pruebas de efectividad de las poiticas de idad IPvE

PLAN DE TRANSICION AL PROTOCOLO IPv6 R Ene-27 | Feb-27 | Mar-27 | Abr-27 | May-27 | Jun-27 | Jul-27 | Ago-27
Pruebas de conectividad IPV6 de extremo a extremo (fundonalidad v compatibilidad de los -
Int/Ext
Int/Ext ]
wumrmmmalummmd-ww InExt |
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9. CAPACITACION Y SENSIBILIZACION

La capacitacion del personal técnico que se encargara de la implementacion, es fundamental, ya que tiene el
proposito de familiarizar al personal con los conceptos y logica de funcionamiento del protocolo.

De igual forma, al ser la comunicacion interna con los usuarios un factor importante en un proceso de cambio, y
més alin al estar relacionada a la tecnologia de la informacién, es necesario contar con el apoyo de la Gerencia
General a fin de garantizar los recursos y el apoyo institucional que permitira:

a. Desplegar la transicién al IPv6 en la entidad y estar preparados a la integracion global del protocolo hacia
nuevas tecnologias.
h. Convocar el compromiso de participacion para las proximas tareas que involucran el proceso de migracion.

Esta etapa se podra desarrollar en conjunto con recursos externos especializados en capacitacion técnica sobre
el protocolo IPv6. También deberd desarrollarse la sensibilizacion sobre el protocolo IPv6 al usuario final.
Asimismo, en esta etapa se ejecutara la Medida de Control N° 5.

Cuadro N° 07 - Cronograma y responsable de la etapa: Capacitacion y sensibilizacién

FLAN DE TRANSICION AL PROTOCOLO IPv6 Res Ene-27 | Feb-27 | Mar-27 | Abr-27 | May-27 | Jun-27 [ Jul-27 | Ago-27
Etapa 3: Capacitacion y sensibilizacidn

‘Capactacsn sobre temas tecnicos IPY6 para especialistas | Ext | ] I I [ | I ]
Sensibilizacion para funcionarios sobre ef protocslo IPVE B | [ [ [ | [ [ |

10. PRESUPUESTO ESTIMADO

Luego de realizada una indagacion de mercado, se tendré un monto preciso del presupuesto para la ejecucion
de todas las etapas. Sin embargo, se han proyectado costos aproximados de inversion, asociados a los bienes
y servicios que se han considerado dentro de las alternativas de tratamiento presentadas en el Cuadro N° 04.

En cuanto a las medidas de tratamiento identificadas en el punto 5 del Cuadro N° 04; se ha optado por
implementar la conexiéon a Intemet IPv6 a través de los recursos proporcionados por LACNIC, con
direccionamiento no asignado (Provider Independent). Se precisa que, al optar por esta alternativa, ya no sera
necesario adquirir un Firewall con soporte de mecanismo de transicion tunneling, ademas, el bloque de
direcciones IPv6 Pl que se reciben, son independientes del ISP que se contrate; con lo cual se evita la re
enumeracion.

En el punto N° 5 se detallan los costos de todas las alternativas de tratamiento identificadas en el punto 1 del
Cuadro N° 04: la decision de cual seré la alternativa a implementar debe ser tomada de manera coordinada entre
la Oficina de Tecnologias de la Informacion y el &rea usuaria (la Oficina de Recursos Humanos), tomando en
consideracion las funcionalidades que cada altemativa provea y el costo-beneficio final de la solucion.
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s PLAN DE TRANSICION AL PROTOCOLO IPV6

Cuadro N° 07 - Costos estimados asociados a los bienes y servicios considerados
en las alternativas de tratamiento del Cuadro N° 04

N2 o _ Descripcion del bien o servicio @ ; Valor S/
Servicio de elaboracion y disefio, incluidos los TDR para la implementacion de una
arquitectura de transicion de IPv4 a IPv6 (Medida de control N°1,2, 3,4 y 5).

Implementacion de una arquitectura de transicion de IPv4 a IPv6, direccionamiento,
configuracion de todos los equipos de la red, elaboracion de politicas de seguridad para
los servicios publicados a IPv6 y navegacion de usuarios, ejecucion de pruebas, servicio

1 de capacitacion y sensibilizacion (Medida de control N°1,2, 3,4 y 5). 150,000.00
Servicio de elaboracion y disefio incluido TDR para la adquisicion y gestion de
direccionamiento IPv4 a IPv6 independiente via LACNIC (Medida de control N°6).

Servicio de elaboracién y disefio incluido TDR para conexion a Intemet via BGP con
direccionamiento no asignado.

2 | Pago tinico LACNIC por los recursos IPv4, IPv6 y ASN (Medida de control N°6). 20,000.00

3 | Pago anual LACNIC por los recursos [Pv4, IPv6 y ASN (Medida de control N°6). 13,000.00

4 Desarrollo de software para la modificacion de la auditoria de los sistemas WEB, que 108.000.00

. soporte la cantidad de caracteres de IPv6 (Medida de control N°6). T
Adquisicion e implementacion del motor de base Oracle (Enterprise) (Medida de control 350.000.00

N°B).
Servicio de desarrollo de software para auditoria del sistema administrativo financiero 100.000.00
(SAF) (Medida de control N°6). IR
Adquirir una herramienta de software que reporte la auditoria del sistema SAF
5 | conjuntamente con el software Oracle Standard (Medida de control N°6).

Adquirir o contratar bajo suscripcion, una herramienta de software especifica para la 200.000.00
gestion de RRHH, la cual sea compatible con IPV6 (Medida de control N°6). T
Implementar una herramienta de software publico gratuito para entidades del estado,
disponible desde la Plataforma Nacional de Software Publico, la cual sea compatible con | 30,000.00
IPV6 (Medida de control N°6).
Adquisicion e implementacion de equipo Antispam o contratacion del servicio Antispam 100.000.00
(Medida de confrol N°6). T
Adquisicién de equipos de la red inalambrica o contratacion del servicio (Medida de control 150.000.00
N°6). T

8 | Imprevistos por retrasos administrativos y/o técnicos

100,000.00

10a15%

costo proyecto

11. ANEXO

Cronograma general de actividades detalladas de cada etapa (Implementacién, Pruebas, Capacitacion y
Sensibilizacion), que incluye plazos y responsables, y entregables.
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