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INFORMi: TECNICO PREVIO DE EVALUACION DE SOFTWARE N-070-2024-GIN/SAT

SUSCRIPCION DE SOFTWARE PARA ANALISIS DE VULNERABILIDADES
SCBRE ACTIVOS DE RED Y APLICACIONES WEB

NOMBRE DEL AREA;

Gerencia de Informatica

RESPONSABLES DE LA EVALUACION:

a. Juan Martin Caminoc Leon
b. Sandro Ivan Rodriguez Romero

CARGO /ROL:

a. Especialista de Seguridad informatica |l / Oficial de Seguridad y Confianza Digital
b. Gerente de Informatica

FECHA DE APROBACION

20 d= marzo del 2024

JUSTIFICACION

En aplicacion de los contioles recomendados porla NTP I1SO / IEC 27001:2022 Anexo A (A.8.
Gestion de vulnerabilidades t&cnicas), la Gerencia de Informatica del SAT desarrolla actividades
de deteccion, identificactdn, evaluacion, analisis y correccion de las vulnerabilidac: s técnicas
existentes sobre los sistemas y aplicaciones informaticas de la entidad.

Para cumplir de manera eficiente con las actividades mencionadas en el parrafo anterior, la
Gerencia de Informatica del SAT requiere contar con una herramienia de software que le permita
automatizar las actividades de deteccion, identificacién y clasificacion de vulnerabilidades sobre
activos TI, y de otra herramienta especificamente-orientada para el analisis de aplicaciones Web.
Se requiere, ademas, que ambas herramientas se encuentren integradas en una plataforma de
gestion de vulnerabilidades cloud de un Unico fabricante y su uso se licencie bajo la modalidad
de suscripcion. Mediante el uso de estas hérramientas, se busca que el proceso de Gestidn de
Vulnerabilidades resulte preventivo, oportuno y se realice de forma permanente, de manera que
se minimicen los riesgos para la seguridad de la informacion en el SAT,

La Ley N° 28612, “Ley que norma el Uso, Adquisicién y Adecuacion del software en la
Administracion Publica”, tiene por objeto establecer las medidas que permitan a la administracion
publica la contratacion de licencias de software y seérvicios informaticos en condiciones de
neutralidad, vigencia tecnolégica, libre concurrencia, y trato justo e igualitario de proveedores.

El presente informe se elabora en cumplimiento del articulo 6 de la Ley N° 28612, el cual indica
que el uso o adquisicion de licencias de software en la administracion publica requiere dei Informe
Previo de Evaluacidn del drea de Informatica de [a entidad, el cual determine el tipo de licencias
que resulte mas conveniente para atender los requerimientos formulados.
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6. ALTERNATIVAS

Se ha realizado una busgqueda de software que pueda cumplir con los requerimientos técnicos
de la Gerencia de informatica del SAT. Para elegir las alternativas que seran evaluadas, se ha
tomado en consideracion productos con funcionalidades similares, que cuenten con mayor

presencia en el mercado, y que tengan una buena calificacion y reconocimiento de la industria
de Tl

Las-alternativas que se sometieron a evaluacion fueron las siguientes:

a. Software para analisis de vulnerabilidades sobre activos de red:

Rapid 7 Insight Vulnerability Managent
Qualys Vulnerability Management
Tenable.lO Vulnerability Management

YOV OV

b. Software para andlisis de vulnerabilidades sobre aplicaciones web:
# Rapid 7 Insight AppSec
¥ Tenable Web App Scanning
¥ Qualys Web Application Scanning
Para el andlisis de la informacion se han recurrido a las siguientes fuentes:
a. A través.de la informacion disponible en la pagina web de los fabricantes:

&, Informacion disponible en Internet.

7. AN/ALISIS COMPARATIVO TECNICO

El znalisis téenico se ha realizado en conformidad con la meiudologia establecida en la "Guia
Técnica de Evaluacion de Software” aprobada por Resolucién Ministerial N 138-2004-PCM:

a. Proposito de la Evaluacion:

« Deéterminar los atributos o caracteristicas minimas mas convenientes para asegurar
que las alternativas evaluadas se ajustan a las necesidades y requerimientos del
SAT.

b. Identificar el tipo de producto

o Software para el analisis de vulnerabilidades de activos de red y de apiicaciones
WEB

c. Especificaciones del modelo de calidad

Se aplicara el modelo de Calidad de Software Descrito en la parte | de la Guia de
Evaluacion de software aprobado por Resoclucion Ministerial N° 139-2004-PCM.

d. Selecciéon de Métricas

Las méiricas fueron seleccionadas en base al analisis de los requerimientos de la
Gerencia de Informatica del SAT v a la informacion técnica de los productos de software
sefialados en el punto 6 Alternativas.
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Luego de determinar las caracteristicas téunicas minimas y las métricas aplicables, se debe
proceder al analisis comparativo técnico, para lo ¢ual se aplica el miodelo de calidad de software
descrito en a Parte | Guia Evaluacion de Software por Resolucion Ministerial N® 139-2004 PCM.

A partir de los puntajes obtenidos en la evaluacién, se aplicard la siguiente tabla de aceptacion
de alternativas:

Rango de Puntaje Descripcion
[85-100> Eecomendab[e, . o
umple totalmente con los requerimientos y expectativas

Riesgoso.

[50-84~> Cumple parcialmente con los requerimientos, perc no se
garantiza su adaptacion a las necesidades
No recomendable,

[0-49> Software no cumple con los requerimientos y expectativas.

CUADRO N°01 — METRICAS
SOFTWARE PARA ANALISIS DE VULNERABILIDADES SOBRE ACTIVOS DE RED

L Atnbutos nternos,’ externos ‘»,r de: uso )
fterm | Cadracteristicas: . Descripcion . Puntaje
1 ' Consola de administracion web, para la gestion centralizada de usuarios, ro!es, 2
P perfiles y grupos de activos o aplicaciones.
21 £l acceso a 1a consola de administracion es meuante interface web sepura 4
& Descubrimiento de vulnerabilidades con y sin creienciales 4
4 Permite escanear redes hibridas 1PV4/1Pv6 4
'5 Permite identificar y priorizar fas vuinerabilidades de acuerdo con su impacto o "
riesgo.
5 Capacidad de realizar escaneo de vu!nerabllxdacn'_:, auditoria de configuraciongesy "
FUNCIONALIDAD [SROE: -
7 Capacidad de descubrir activos en la red y en ambientes virtualizados.
3 Capacidad de descubrir vulnerabilidades en bases de datos 4
5 Debe clasificar ias vulnerabilidades por CVE / CVSS e identificar fos Gltimos parches "
y recomendaciones para su remediacidn,
10 El software debe sar compatible con navegadores de internet: Chrome, Firefox, s
Internet Explorer, entre otros.
11 Evaluacidn de configuracion segura 4
12 ‘Generarinformes / reportes personalizados 4
13 Soporte de evaluacion de hipervisores y nuoe 4
14 FIABILIDAD informes, analisis y métricas confiables 4
15 Facilidad de administracion y operacion a través una interfaz simple e intuitiva 4
16 USABILIDAD Facilidad de integracion utilizandc APl y herramientas estdndar 4
17 Persanalizacion 4
18 | ticenciamiento basado en activos 4
19 EFFCIENCIA Despliegub/instalacidn y uso combinado de escineres y/o agentes y/o sensores 4
y/o conectores, sin que representen coste adicional.
20 | CAPACIDADDE  |cCajidad de la comunidad de usuarios 4
21 | MANTENIMIENTO |Cafidad del soporte técnico 4
22 PORTABILIDAD Facilida_d de instalacidn y despliegue 4
23 Escaiabilidad 4
24 i EFICACIA Métodos de evaluacion 4
25 Calidad y cobertura de la firma 4
100
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CUADRO N°02 —METRICAS

SOFTWARE PARA ANALISIS DE VULNERABILIDADES SOBRE APLICACICNES WEB

e e _Atributos Internos, externosy denso i setmien
item Caracteristicas Dascripcion ] Puntaje

Programar y ejecutar las actividades de escaneo/anélisis de manera centralizada

1 desde la interfaz web de la plataforma de gestion de vuinerabilidades cloud del 4
fabricante, del mismo modo la visualizacién de los resultados y ios repontes deben
centralizarse en la misma plataforma.

5 Debe realizar escaneo de aplicaciones web HTML fradicionales y web creadas con 2
HTML 5 y AJAX.

3 Solucién dindmica de prueba de seguridad de aplicaciones {DAST} 4

4 Detecta existencia de certificados 351 / TLS porcaducar o emitidos incorrectamente 4

5 Permite un escaneo externo seguro para evitar que aplicaciones en produccion no a

) sevean interrumpidas o demoradas a causa del escaneo

6 | FUNCIONALIDAD [permite excluir partes de fa aplicacion web que se analizara 4

. Escanea desde los 10 principales riesgos de OWASP hasta los componentes 4
vulnerables de las aplicaciones web an una anica plataforma,

8 Detecta configuraciones incorrectas en el servidor web: 4

g Capacidad de escaneo-cony sin autenticacion, 4

10 Permite la identificacidn de servicios corv" 2ndo en puertos que no son estandar 4

11 Clasificar por nive.[ deriesgo de las (ru!nerabiiidadgs, en-bgse a la explotabilidad y s
de acuerdo a CVSS [Common VulnerzabilityScoring System).

1 Plantiilas de escaneo y permitir generar nuevas plantiltas en base a las que vienen A

g por defecto,

A3 Permite generar reportes de cumplimienio 4
14 FIABIL(DAD Informes, andlisis y métricas confiablés 4
13 ) Cerfificaciones
16 Facilidad de administracidn y operaciin a través una interfaz simple e intuitiva &

o7 USABILIDAD Facilidad de integracién utilizando AP y herr- nientas estandar 4
18 Automatizacion y recuperacion 4
19 EFICIENCIA Escaneo de seguridad de contenedores 4
20 ) Fuziing 4
21 CAPACIDADDE  |calidad dé la comunidad de usuarios 4
22 | MANTENIMIENTO [Calidad del soporte técnico 4
23 PORTABILIDAD- |Facitidad de instalacian y despliegue 4
24 f EFICACIA Andlisis d_e composicion de software 4
25 APt Security Testing 4

100

A continuacion, se procede con la evaluacion de cada altérnativa de software, considerando las
caracteristicas tecnicas minimas vy las métricas definidas.

El punigje resultante de la evaluacion de cada alternativa de software se comparara con los rangos
definidos en la tabla de aceptacion de alternativas.

Para continuar con el proceso de evaluacion, se tomaran en consideracion solo aquellas alternativas
que obtengan un puntaje igual o superior a 85 en el -andlisis comparativo técnico. Las alternativas
con puntajés meneres a 85 se considera que no cumplen con las necesidades y requisitos © los
cumplen de manera parcial por lo que resultaria rigsgosa su implementacion.
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CUADRO N°03 — EVALUACION
SOFTWARE PARA ANALISIS DE VULNERABILIDADES SOBRE ACTIVOS DE RED

SO Qualys | Tenableldo
i SFEM L Vulnerahility | Vulnerability
Vulg_g;g__l:llity? Management .Manége‘ment
Managent :
1 Cuenta con conscla dé administracion web, para Is gestién centralizada de usuarios; P 2 4
roles, perfiles y grupos de activos o aplicaciones.
2 |Elacceso a la consola de administracion es medianteinterface web segura 3 4 4
3 |Descubrimienta de vulnerabilidades con y-sincredenciales 4 4 4
4 |Permite escanear redes hibridas [PV4/IPvE 4 4 4
5 P-ermite identificar v ‘priorizar las vulnerabjlidades de acuerdo con su impacto o 4 i 3
riesgo,
6 Capacidad de realizar escaneo de vulnerabilidades, auditoria de configuraciones y 3 4 4
reportes..
7 |Capacidad de descubrir activas gn la red .y en ambientes virtualizados. 4 4 4
8 [Capacidad de descubrir vuinerabilidades en bases de datos 4 4 4
9 Clasifica las vulnerabilidades por CVE /-CVSS e identifica los dltimos parches y 3 4 N
© jrecomendaciones para su remediacion.
£ software debe ser compatible con navepadores de internet: Chyome, Firefox,
10 Internet Explorer, entre otros. 4 4 4
11 |Evaluacion de configuracian segura 3 3 4
12 |Generar informes / reportes personalizados 4 4 4
13 (Soporte de evaluacién de hipervisoresy nube 3 3 4
14 [Informes, andlisis y métricas canfiables 3 3 4
15 |Facilidad de administracidn y operacibi.a través una interfaz simple ¢ intuitiva 3 4 3
16 (Facilidad de intégracién utilizando APy herramientas estdndar 2 3 4
17 |Personalizacidn ) 2 4 3
18 [ticenciamiento basado en activos 4 4 4
19 Despﬁegue/iqstaiacién y uso combinado de escdneres y/o agentes v/t sensores y/o 4 4 4
conectores, sin que representen costo adicional.
20 |Calidad de la comunidad de usuarios 3 4 4
21 |Calidad del soporte técnico 3 3 a
22 |Facilidad de instalacidn y despliegue 3 3 4
23 |Escalabifidad 4 4 4
24 iMétodos de evaluacion 3 3 4
25 iCalidad y cobertura de la firma 3 3 4
PUNTAJES TOTALES 83 92 97
Resultados:
SOFTWARE PUNTAJE EVALUACION
Rapid 7 Insight Vulnerability Managent 83 Riesgoso.
Qualys Vulnerabflity Management 92 Recomendable.
Tenable.l0 Vulnerability Management 97 Recomendable.
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CUADRO N®04 — EVALUACION
SOFTWARE PARA ANALISIS DE VULNERABILIDADES SOBRE APLICACIONES WEB

OFTWARE.
dapid.?- i | QualysWeb .
RACTERISTICA Insight . | Application I‘:::;::ﬂ‘:‘;;:
AppSec Scanning
Programary ejecutar ias-actividades de escanec/andlisis de manera centralizada
1 desde la interfaz web de [a ptataforma de gestidn de vulperabilidades cloud del 3 A 4
fabricante, del mismo modo ia vishalizacidn de los resultados v fos reportes deben
centralizarse en [3 misma plataforma.
; Debe realizar escaneo de aplicaciones web HTML tradicionales y web creadas con 4 4 4
HTMLS y AIAX.
3 iSolucion dindmica de prueha de seguridad de aplicaciones {DAST) 4 3
4 iDetecta existencia de certificados SSt / TLS por caducar o emitidos incorrectamente 4 3
5 Pgrmite u.n es£anso externo .seguro para evitar qye aplicaciones en preduccion no 3 4 4
5& vean interrumpidas o demoradas.a causa del escaneo
6 1Permite excluir partes de fa aplicacidn web que se analizars 4 4 4
7 Es;anea desdelos 10 P_rin.cipaie_s riesgos de OWASP hasta los componentes 4 4 P
valnerables de las aplicaciones web en una dnica platafagma.
8 iDetecta configuraciones incorrectas en el servidor web, 3 4 3
9 iCapacidad de escaneo con y sin autenticacidn, 4 4 4
10 [Permite la-identificacion de servicios corriendo en puertos qn, no-son estandar 4 4 4
Clasificar por nive! de riesgo de las vulnerahilidades, en base a la explotabilidad y de
1 acuerdo a CVSS (Common VulnerabilityScoring System). ' ] 4 4 4
Plantitlas de escaneo y permitic generar nuevas plantiilas en base a las que vienen
12 por defecto. ' 3 3 4
13 [Permite generar reportes de cumplimiento 4 4 4
14 |informes, andlisis.y métricas confiables 3 4 4
15 [Certificacivnes 4 4 4
16 |Facilidad de administracidn y operacion 3 través una interfaz simple e intuitiva 3 4 4
17 [Facilidad deintegracion utilizando AP| y herramientas estandar 4 £l 4
18 |Automatizacion y recuperacion - 2 L3 4
19 |Escaneo de seguridad de contenedores 2 2z 4
20 |Fuzzing 2 3 4
21 [Calidad de la comunidad de usuarios 3 3 4
22 [Calidad del soporte técnico 3 3 4
23 |Facilidad de instalacidn y despliegue 3 4 4
24 [Andlisis-de composicién de software 3 3 4
25 |API Security Testing 3 q 3
PUNTAJES TOTALES 83 89 96
Resultados:
SOFTWARE PUNTAIE EVALUACION
Rapid 7 Insight AppSec 83 Riesgoso.
Qualys Web Application Scanning 89 Recomendable.
Tenable Web App Scanning 96 Recomendable.
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8.

10.

ANALISIS COSTO - BENEFICIO

Costos

Se requiere la suscripcidn de software para e! andlisis de vulnerabilidades sobre activos de red
y sobre aplicaciories Web por el periodo de 12 meses, ademas de capacitacion y entrenamiento
en el uso de la herramienta y el despliegue de la misma en las instalaciones de la entidad.

No se ha realizado un analisis comparativo de cosios, debide a que lo que se pretende es
determinar técnicamente la herramienta mas adecuada para atender los requerimienios de la
entidad. En ese sentido solo se toman en consideracion las alternativas gque han logrado alcanzar
el puntaje minimo aceptable (85).

Las herramientas evaluadas no requieren de adquisicion de hardware adicional para su
explotacion en el SAT.

Beneficio

Mediante la suscripcion del software el uso de estas herramientas, se busca ampliar la cobertura
de andlisis y que el proceso de Gestion de Vulnerabilidades resulte preventivo, cportuno y se
realice de forma permanente, de manera que se minimicen los riesgos para (a seguridad de fa
informacion en el SAT. '

CONCLUSIONES
A partir de'los resultados del andlisis compaiativo técnico desarrollado, se concluye que las
alternativas -de software recomendadas para wlznder las necesidades y requerimientos d ela

entidad son las siguientes:

a. Software para analisis de vulnerabilidades sobre activos de red:

¥ Qualys Vulnerability Management
» Tenabie.lO Vulnerability Management

b. Software para analisis de vulnerabilidades sobre aplicaciones web:

» Qualys Web Application Scanning
# Tenable Web App Scanning

FIRMAS

A
Sandro Ivan Rodriguez Rog

Jya/ﬁ Martin Camine Leon
Gerente de Informatica Oficial de Seguridad y.Confianza Digital




