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1. INTRODUCCION

El Servicio de Administracion Tributaria (SAT), de acuerdo a su vision y mision
institucionales, tiene el reto permanente de robustecer su gestion, orientando sus
objetivos a la prestacion de servicios oportunos y de calidad para el ciudadano, y
fomentando el uso de las TIC como una herramienta para facilitar el acceso a la
informacion y mejorar continuamente los servicios ofrecidos.

En ese sentido, la Alta Direccion del Servicio de Administracion Tributaria — SAT,
considera que las tecnologias de informacién (T1), constituyen un aspecto clave para el
logro de los objetivos estratégicos institucionales y que la incorporacion de las
tecnologias en la ejecucion de los procesos de la institucion debe realizarse en base a
una planificacion con vision y objetivos claros, alineada con los objetivos estrategicos del
SAT y orientada a brindar un soporte efectivo a sus procesos.

En consecuencia, se ha elaborado el presente Plan Estratégico de Tecnologias de
Informacion (PET!) del Servicio de Administracion Tributaria (SAT), el cual define el
enfoque tecnoldgico de la institucion para el periodo 2016-2018; alineado al Plan
Estratégico Institucional - PEI 2015-2018 y al Plan Estratégico de Gobierno Electronico ~
PEGE 2015-2017 del SAT; y que servira como referencia para la elaboracion del Plan
Operativo informatico — POl correspondientes.




2. DESARROLLO DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION (PETI)

Para el desarrollo del Plan Estratégico de Tecnologias de Informacion del SAT, se ha
tomado en cuenta lo dispuesto en la Resolucion Jefatural N° 181-2002-INEl, la cual
aprueba la “Guia Teorico - Practica para la Elaboracién de Planes Estratégicos de
Tecnologias de Informacién — PETI"; se han revisado documentos similares de otras
entidades publicas; se han desarrollado actividades y talleres con la participacion del
personal de la Gerencia de Informatica y se han realizado estudios de soporte
necesarios para el analisis y sustento de las propuestas del plan.

2.1 METODOLOGIA APLICADA

El enfoque metodologico para el desarrolio del PETI, se encuentra organizado en
actividades divididas en 5 etapas:
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La primera_etapa, comprende una revision del marco institucional. Se desarrolla una
breve descripcion de la entidad, sus funciones principales, su estructura organica, su
vision, mision, valores, objetivos y estrategias definidos tanto en el Plan Estratégico
Institucional (PEl) como en el Plan Estratégico de Gobierno Electronico (PEGE).

La segunda etapa, comprende el andlisis y diagndstico del entorno interno, el cual
permite conocer y evaluar las capacidades de gestion y organizacion de la Gerencia de
Informatica, de los servicios que ofrece, sistemas de informacién e infraestructura.

En la tercera etapa, se definen los componentes estratégicos, la misién y vision de la
Gerencia de Informatica, y la definicién de lineamientos y objetivos estratégicos a partir
del analisis FODA y la informacion obtenida en la etapa de diagnostico.

La cuarta etapa, corresponde al alineamiento estratégico de las estrategias del PETI con
las estrategias institucionales definidas en el PEl y el PEGE; la propuesta de
arquitecturas para las TICs en el SAT y la definicion del portafolio de proyectos de Tl

En la quinta etapa, se define el cronograma de ejecucion de los proyectos, incluyendo
costos, durante el periodo 2016-2018.




3. REVISION DEL MARCO INSTITUCIONAL

31

EL SAT

El Servicio de Administracion Tributaria (SAT) de la Municipalidad Metropolitana de
Lima, fue creado mediante los Edictos N° 225 y 227 publicados el 16 de abril y 17
de mayo de 1996 como una alternativa para moderizar, optimizar, organizar y
ejecutar la administracion, fiscalizacion y recaudacion de los ingresos tributarios y
no tributarios de la Municipalidad Metropolitana de Lima.

Sus funciones principales son:

o Establecer la politica tributaria y promover el cumplimiento oportuno de las
obligaciones tributarias y no fributarias.

o Determinar la deuda tributaria y realizar las gestiones de cobranza
pertinentes para recaudar los ingresos municipales por los distintos
conceptos.

o Fiscalizar el correcto cumplimiento de las obligaciones tributarias.

e Conceder el aplazamiento o el fraccionamiento de las deudas.

e Atender y orientar adecuadamente a los ciudadanos sobre las normas y
procedimientos que deben conocer.

e Brindar la adecuada infraestructura y canales de atencion que faciliten el
cumplimiento de las obligaciones.

e Atender los reclamos de su competencia que los ciudadanos presenten
contra actos de la Administracion, entre otras.

ESTRUCTURA ORGANICA

La nueva estructura organizacional del SAT, definida en el Reglamento de
Organizacion y Funciones (ROF), fue aprobada el 30 de abril de 2013 mediante
Ordenanza N° 1698 y modificada mediante Ordenanza N° 1881, la cual se
encuentra vigente desde el 27 de abril de 2015.

En este documento se establecen las nuevas unidades organicas de la entidad,
mediante las cuales el SAT amplia su vision para trabajar dentro de una politica
innovadora, en busca de ser una entidad eficiente respecto del logro de los
objetivos, lo cual requiere que la institucion cuente con los mecanismos e instancias
internas necesarios para una adecuada gestion.



SAT - Fuente ROF del SAT
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3.3 MARCO ESTRATEGICO

El SAT de Lima cuenta con un Plan Estratégico Institucional — PEI, inicialmente
previsto para un horizonte de tres (03) afios (periodo 2015-2017). Mediante Acuerdo
de Consejo Directivo N° 225-2015-CD-SAT, el periodo de vigencia del PEI fue
ampliado al periodo 2015-2018. El PEI se desarroll6 a traves de un proceso que
contd con la participacion de los funcionarios de las diversas areas del SAT,
realizando un anélisis del entorno externo e interno, el mismo que permitié definir
las estrategias para el logro de la mision y visidn institucional.

3.3.1 MISION, VISION Y VALORES

El PE| 2015-2018, cuenta con una Mision y Vision claramente definidas, las
cuales son consideradas el nlicleo de la orientacion estratégica institucional.
Asimismo, se han definido valores institucionales que son los principios
rectores para realizar la vision y mision institucionales

3.3.2 MISION

“Somos el Organismo Publico Descentralizado responsable de la gestion
tributaria y la recaudacion de conceptos no tributarios encargados por la
Municipalidad Metropolitana de Lima, que facilita al ciudadano el cumplimiento
oportuno de sus obligaciones basando nuestra gestion sobre la innovacion, el
buen gobiemo, y el compromiso de nuestros colaboradores para brindar
servicios de calidad”.

3.3.3 VISION

“Ser la institucion modelo en gestion tributaria municipal a nivel nacional, a
partir de la calidad del servicio al ciudadano, el fomento de la cultura tributaria
y la eficiencia en nuestros procesos”.

3.3.4 VALORES

a) TRANSPARENCIA: Actuamos en base a la verdad y a las normas,
facilitando el acceso a la informacion clara y oportuna.

b) COMPROMISO: Asumimos con responsabilidad nuestras funciones y nos
caracterizamos por la perseverancia y firme actitud para alcanzar nuestros
objetivos.

¢) CONFIANZA: Generamos seguridad y credibilidad a traves de nuestros
actos y en la calidad de los servicios que brindamos.

d) VOCACION DE SERVICIO: Damos respuesta a las expectativas de los
ciudadanos de forma oportuna y mostrando amabilidad en la atencion.



3.4 PRIORIDADES ESTRATEGICAS
En el marco de las funciones dadas a la institucion por la Municipalidad
Metropolitana de Lima y de acuerdo a la Politica de Modernizacion de la Gestion
Publica', la cual establece que la gestion publica moderna es aquella que se orienta
a resultados al servicio del ciudadano; se definen las siguientes prioridades
estratégicas:

a. Gestion de Recaudacion:

Dada la finalidad institucional para organizar y
ejecutar la administracion, fiscalizacion vy
recaudacion de conceptos tributarios y no
tributarios de la Municipalidad Metropolitana de
Lima se establece como prioridad estratégica
“O.E.1. Maximizar la efectividad de Ila
recaudacion tributaria y no tributaria”, que
permita proveer de los recursos econdmicos y
financieros que la municipalidad requiere para

atender oportunamente las necesidades de la
ciudad de Lima.

b. Gestién del Servicio al Ciudadano:
En el marco de la Modernizacion de la Gestion
Publica, el SAT establece como prioridad
estratégica disefiar sus procesos y definir sus
servicios y resultados en funcion de las
necesidades de los ciudadanos, siendo para
ello una institucién flexible que considera los
cambios sociales que permita como resultado
“0.E.2. Cumplir con las expectativas de los

ciudadanos por los servicios prestados”.

Aprobado de acuerdo a Decreto Supremo N¢ 004-2013-PCM del 8 de enero de 2013.



3.5 OBJETIVOS Y ESTRATEGIAS INSTITUCIONALES
Los objetivos institucionales son los siguientes:

0.E.1 “Maximizar la efectividad de la recaudacion tributaria y no tributaria”
Con este objetivo la institucion busca concretar la méxima recaudacion de las
obligaciones tributarias y no tributarias emitidas e impuestas en un ejercicio fiscal,
en los diversos estados de la gestion de cobranza y buscando minimizar la
generacion de cartera por cobrar de afios anteriores.

0.E.2 “Cumplir con las expectativas de los ciudadanos por los servicios
prestados”

La satisfaccion del ciudadano como objetivo se plantea para cumplir y buscar
superar las expectativas de los ciudadanos respecto de los servicios que ellos
demandan de la administracion tributaria municipal, entregandolos eficientemente y
adaptandolos a sus necesidades.

Las estrategias para alcanzar los objetivos institucionales son los siguientes:

OBJETIVOS

ESTRATEGICOS ESTRATEGIAS ACTIVIDADES ARO

Establecer criterios de informacion para la 2015
definicion de perfiles del ciudadano.

Disefar y ejecutar planes de gestion de cobranza 2015-2017
escalables basados en el perfil de ciudadano.

Disefiar alternativas de pago de acuerdo a la 2015
E.1 Asegurar datos de calidad capacidad econdmica de los ciudadanos.

para facilitar |a ejecucion de | Disefiar y ejecutar programa de incentivos por
gestion de cobranza segun pago oportuno de tributos segln perfil de los | 2015-2017
perfil del ciudadano ciudadanos.

Disefiar y ejecutar acciones para incrementar la 2015-2017
cantidad y calidad de datos de los ciudadanos.

Definir criterios para la estandarizacion e
integracion de la informacion de las obligaciones | 2015-2017
por cada ciudadano.

Disefiar y ejecutar actividades de relacionamiento
OE.1 Maximizar la con los ciudadanos procurando la presencia 2015
eficaciade la responsable en la sociedad.

recaudacion E.2 Desarrollar mecanismos | Participar en actividades y/o concursos que
tributaria y no de relacionamiento con la otorguen credibilidad al SAT como BPG, Premio | 2015-2017

tributaria sociedad que favorezcan la Nacional de la Calidad, GPTW.

cultura tributaria y laimagen | Diseflar y ejecutar politicas y planes de
institucional comunicacion interna que generen identificacion e 2015

involucramiento.

Disefiar contenlos, herramientas/o aplicativos web
. - 2016
para el fomento de cultura tributada municipal.

Gestionar la obtencion de pasantias, programas
Qe  asistencia técnica .y/o C00peracion | o4 5047
interinstitucional con organismos publicos y/o

E.3 Fortalecer y fomentar las privados a nivel nacional ¢ internacional.

relaciones con las principales
instituciones y/o

organizaciones vinculadas a la
gestion del SAT

Desarroflar oferta de pasantias, asistencia técnica
y cooperacion interinstitucional con organismos

on . . : 2015-2017
plblicos y/o privados a nivel nacional ©
internacional.

Gestlonarula' fo‘rma_llza.mon de convenios de 2015-2017
colaboracion interinstitucional

10



OBJETIVOS
ESTRATEGICOS

ESTRATEGIAS

ACTIVIDADES

ANO

OE.1 Maximizar la
eficacia de la
recaudacion

tributaria y no
tributaria

y

OE.2 Cumplir con las
expectativas de los
ciudadanos por los
servicios prestados

E.4 Innovar para la mejora
integral y articulacion de
procesos operativos y de
soporte de {a institucion

Evaluar y desarrollar el grado de cultura
institucional que favorezca la gestion de la
innovacion y del conocimiento.

2015

Generar y evaluar ideas para el desarrollo de
actividades y/o proyectos de mejora institucional.

2015-2017

Establecer herramientas y espacios para la
adecuada gestién de la innovacidn,

2016

Analizar y mejorar los aplicativos de
administracién de recursos def SAT.

2015-2017

Optimizar y articular los sub procesos de registro y
determinacion, gestion de cobranza vy fiscalizacion
segln estandares de calidad.

2015-2017

Disefiar y/o adaptar herramientas alternativas y
efectivas de comunicacion y notificacion de
obligaciones T y NT.

2016

Optimizar y articular los sub procesos de
orientacién y atencion de medios impugnatorios y
solicitudes no contenciosas segun estandares de
calidad.

2015-2016

Optimizar y articular el sub proceso de gestion de
personas segin normativa de Servir.

2015-2017

Desarroliar el modelo de gestion integral de la
calidad Malcom Baldrige.

2015-2017

OE.1y OE.2

E.5 Asegurar una
infraestructura adecuada para
la atencion del ciudadano y la

gestion de cobranza.

Analizar y mejorar los principales aplicativos de
operaciones del SAT.

2016

Implementar centro de cdmputo alterno para
garantizar la disponibilidad y continuidad del
negocio.

2016

Disefiar y acondicionar la plataforma de atencién
al ciudadano que mejore la experiencia de
servicio.

2015-2017

Mantener e incrementar la red de agencias y
depdsitos buscando optimizar los costos ylo la
adquisicion de inmuebles.

2015

OE.1yOE.2

E.6 Fortalecer la gestion de!
recurso humano buscando
atraer y retener cofaboradores
de alto desempefio.

Identificar puestos claves para la estrategia de la
institucion y definir sus competencias especificas.

2015-2016

Fjecutar evaluacién de desempefio, disefiar y
ejecutar plan de capacitacion.

2015-2017

Desarrollar e implementar plataformas virtuales de
soporte a las capacitaciones.

2016

Disefiar y ejecutar politica de incentivos y
reconocimiento al colaborador.

2015

Ejecutar acciones para la mejora del clima
organizacional y la seguridad y salud en el trabajo.

2015-2017

OE.2 Cumplir con las
expectativas de los
ciudadanos por los
servicios prestados

E.7 Garantizar calidad en la
prestacion de servicios e
implementar nuevos canales
transaccionales aprovechando
las nuevas tecnologfas

Desarroltar y ejecutar mecanismos ad hoc para el
seguimiento inopinado de estandares de calidad.

2015-2017

Disefiar, desarroliar e implementar plataformas
virtuales para la prestacion de servicios de mayor
demanda.

2015-2017

Articular y/o disefiar canales alternativos para la
recepcion de pago del ciudadano.

2015-2017

Ejecutar mesas de frabajo por e inter procesos
para la deteccion y solucion de puntos criticos.

2015-2017

11




3.6 MAPA ESTRATEGICO DEL SAT

Cuadro 02: Mapa Estratégico del SAT ~ Fuente PEI del SAT

PERSPECTIVA
DE RESULTADOS

4

PERSPECTIVA
DE PROCESOS

PERSPECTIVA DE
CRECIMIENTO
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3.7 OBJETIVOS Y ESTRATEGIAS DE GOBIERNO ELECTRONICO

El Plan Estratégico de Gobierno Electronico (PEGE) del SAT tiene una vigencia de
tres (03) afios 2015-2017, y en él se han definido los siguientes objetivos y
estrategias:

Cuadro 03: Objetivos estratégicos de Gobierno Electronico — Fuente PEGE del SAT

1. amptiar canales de 2. Mayor 3. Modernizar el 4. fortalecer 5. Reingemeria
recaudacion, acercamiento parque fazos de  dé procesos
con el informatico intercambio  de
ciudadano. para la gestion, informacién con
entidadoes
externas.
= 1.1 implementar 2.1 Expandir 31 4.1 incrementar 5.1 Aphicacidn
sistemas canales de implementar Procesos de de buenas
adaptables a informacion al = acciones de automatizacion practicas
nuevas alcance  del  mejoramiento masiva. imernacionales.
tecnologias ciudadano. de software
1.2 Implementar nterno.
nyevas
funcionalidades. 3.2
implementar
acciones de

aseguramiento
de datos e
infraestructura.

=

iRistraclin i&
igaridde Lima
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4. DIAGNOSTICO DE LA SITUACION ACTUAL DE LAS TIC EN EL SAT

El diagnostico de la situacion actual se sustenta en la revision y evaluacion interna de
aspectos técnicos y operativos relacionados con la gestion, organizacion, servicios,
sistemas informaticos e infraestructura de las TIC en el SAT, a partir de los cuales se
identifican oportunidades de mejora que seran consideradas al momento de definir la
estrategia TIC.

4.1 EVALUACION DE LA GESTION DE LAS TIC

Para la evaluacion de la gestion de las TIC, se ha utilizado el framework COBIT 5
(Objetivos de Control para Informacion y Tecnologias Relacionadas) guia de
mejores practicas, internacionalmente aceptadas, dirigidas al gobierno y gestion de
tecnologia de la informacion. Mediante la aplicacion de cuestionarios, se ha
verificado el nivel de alineamiento con las metas definidas para los 37 procesos
definidos en COBIT 5.

4.1.1 Alineamiento con los procesos de COBIT 5

De acuerdo al analisis de las buenas practicas incluidas en los 37 procesos,
agrupados en los 5 dominios de COBIT 5, la Gerencia de Informatica se alinea en
mayor porcentaje a los procesos incluidos en los dominios: Construir, Adquirir e
Implementar (57.06%) y Entrega, Servicio y Soporte (55.06%), seguidas de los
procesos de los dominios: Evaluar, Orientar y Supervisar (47.67%) y Alinear,
Planificar y Organizar (45.93%), en una menor medida se tiene un alineamiento con
el dominio: Supervisar, Evaluar y Valorar (39.33%).

A partir de los datos obtenidos, se evidencia una orientacion hacia las actividades
de caracter operativo y la necesidad de orientar esfuerzos de implementar controles
de seguimiento y medicion de los procesos y servicios TIC y la planificacion y
organizacion de las actividades relacionadas.

De acuerdo al analisis desarrollado, el nivel de cumplimiento total es del 49.00%;

teniéndose como un nivel aceptable para la gestion de las TIC, alcanzar entre un
65% y 75%.

14



NIVEL DE AUNEAMIENTO SEGUN DIAGNOSTICO COBITS

% por Dominio

100.00%

75.00%

65CC%

5C.C0%

25.00%

0.00%

Nivel de alineamiento por dominio:

Dominio: Orientar, Evaldary Superviéar (E’DM)

% Nivelde alineamiento por Proceso

2a
w
w

S
R

100.00%

5C.C0%

0.00%

nivel de Alineamiento General : 49,00%.
Nivel aceptable para la gestién delas
TIC, seria al alcanzar un 65%a 75%.

# A DOMINO: EVALUAR, ORIENTAR ¥ SUPERV SAR(EDAY
B8 DOMMNIO: ALINEAR, PLANIFICAR ¥ ORGANZAR {APC)

CDOM MO CONSTRUIR ADQURIR £ IMPLEMENTAR {841
80 DOMINIO ENTREGA, SERVIC:O Y SOPORTE (05S

«E DOMINO: SUPERYISAR, EVALUARY VALORAR (MEA)

Nivel de Alineamiento del Dominio:

1 A ASEGURAR EL ESTABLECIMUENTO ¥ MANTENIKLENTO DELWARCO !
OF REFERENCIA OF GOBERNG ‘
1 B ASEGURAR LA ENTREGA DE BENEFICI0S
C ASEGURAR LA OPTINHZAC'ON DEL RESGD

o DASEGURAR LA OPTIMZALION OF RECURSOS

% E ASEGURAR LA TRAMSPARENCIA HADIA LAS PARTES (NTERESADAS




i rtrack

W

|

100.00%

SC.0C%

25.00%

R

Dominio: Alinear,Planificary Organizar (APb)

Nive!de Alineamiento del Dominio:

45.93%.

73.33%

mA GESTIONAR EL MARCODE GESTON DET*
m B GESTIONAR LA ESTRATEGIA !
MC GESTIONAR LA ARQUITECTURA EMPRESARIAL |
B O GESTIONAR LA INMOVAC:ON E
B £ GESTIONAR EL PORTAFOLIO

@ F GESTIONAR EL PRESUPUESTO Y LOS COSTES
B G GESTIONAR LOS RECURSOS HUMANCS

5 46.67%

B H GESTIONAR LAS RELACIONES
{GESTIONAR LOS ACUERDQS DE SERV.CIO
5 ) GESTIONAR LOS PROVEEDORES
% K GESTIONAR LA CALIDAD
%L GESTIONAR EL RIESGO
M GESTIONAR LA SEGURDAD

Dominio: Construir, Adquirir e Implementar (BAI)

% Nivelde Alineamiento por Procesos

100.00% . " . -
® Nivelde Alineamiento del Dominio: i
86.25% 57.06%. ;
. 75.00%
65.00% 7 A GESTION DE PROGRAMAS ¥ PROYECTOS

13 GESTIONAR LA DEFIN'CION DE REQUISITOS !

| CGESTIONAR LA IDENTFICACION ¥ CONSTRUCC/ON
5660% e SOLUCONES
B D GESTIONAR LA DISPONBILIDAD Y LA CAPACIDAD

@ £ GESTIOMAR LA FACLTTACION DEL CAMBIO ;
ORGANIZATIVO :
i 25005 B F GESTIONARLOS CAMBIOS i
20.00% i
G GESTIONAR LA ACEPTACIOM DEL CAMBIOY LA
TRANSICION
= H GESTIONAR EL CONOCIMENTO

C.0C% LGESTIONAR LO$ ACTVOS
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Dominio: Entrega, Servicio y Soporte (DSS)

% Nivel de Alineamiento por Procesos

100 00%

e

Nivelde Alineamiento del Dominio

55.06%.

79.60%

75.00%
B A GESTIOMAR OPERACIONES

1672
5 ¢ 88 GESTIONAR PET:CONES £ MC.DENTES DE SERV (10

50.00%

5C.00%

41.67%

. C GEST.OMAR PROBLEMAS

5D GESTIONAR LA CONTIHUIDAD

25.0C% -
i E GESTIONAR SERVICIOS DE SEGURIDAD

‘P GESTIONAR CONTROLES DE PROCESOS OE :
MNEGOCIO :

€.00%

x-
w
o
©
m
-”

Dominio: Supervisar, Evaluar y Valorar (MEA)

Nive! de Alineamiento del Dominio:
39.33%,
75.0C%

. 500 13 A SUPERV:SAR, EVALUAR Y VALORAR EL RENDIMIENTO Y LA

s000% CONFORMDAD
30.00% BB SUPERVISAR, EVALUAR ¥ VALORAR EL § STEMA DE
. 350 CONTROL NTERNO
C SUPERVSAR, EVALUAR ¥ VALORAR LA CONFORM 0AD
COM LOS REQUERHMIEHTOS EXTERNOS
L . 000%

4.1.2 Diagnostico de la gestion de las TIC

A partir de la evaluacién del nivel de alineacion con las metas de los procesos de
COBIT 5 y la revision de las practicas de gestion recomendadas en cada uno de
ellos, se han identificado las siguientes oportunidades de mejora para la gestidn
de las TIC en el SAT:

EVALUAR, ORIENTAR Y SUPERVISAR

e Definir lineamientos y planes de accidn para establecer un marco de gobierno
de las TIC; el cual incluya direccion, procesos, controles, roles y
responsabilidades, y necesidades de informacion.
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e Disefiar un modelo estratégico de toma de decisiones para que las TIC sean
efectivas y estén alineadas con el entorno intemo y externo del SAT y los
requerimientos de las partes interesadas.

e Disefiar, implementar y supervisar periédicamente, indicadores y metricas de
generacion de valor de las TIC y mecanismos de correccion de las
desviaciones.

e Establecer procedimientos para examinar y evaluar continuamente el efecto del
riesgo sobre el uso actual y futuro de las TIC en el SAT.

ALINEAR, PLANIFICAR Y ORGANIZAR

o Proponer una estructura organizativa de la Gerencia de Informética, con roles y
responsabilidades que reflejen las necesidades del negocio y las prioridades de
T

o Definir y asignar responsabilidades de propiedad sobre la informacion (datos) y
los sistemas de informacion.

e Definir los objetivos de las TIC y el mecanismo para identificar las brechas y
planes para reducirlas.

e Desarrollar e implementar una arquitectura de informacién a nivel institucional
que facilite el desarrollo de las aplicaciones de acuerdo a las necesidades de las
partes interesadas.

e Desarrollar e implementar un plan de innovacion tecnolégica a partir de la
exploracion y analisis de las tecnologias existentes y emergentes y su potencial
contribucion al logro de los objetivos estratégicos.

e Desarrollar e implementar un modelo de costos de Tl basado en la definicion de
los servicios y un método para medir el costo y beneficio de los proyectos de
inversion de Tl

 Definir lineas de competencia y habilidades del personal y desarrollar un plan de
capacitacion.

e Desarrollar un plan de acercamiento de la Gerencia de Informatica con las areas
de negocio, enfocado a difundir las tendencias tecnoldgicas, oportunidades y
riesgos asociados.

o Disefiar e implementar el catalogo de servicios Tl.

e Disefiar planes de aseguramiento de calidad y mejora continua de los procesos
de TI, alineados con los objetivos del Sistema de Gestion de Calidad
Institucional.

 Implementar el Sistema de Gestion de Seguridad de la Informacion y programar
la evaluacion periodica de riesgos.
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CONSTRUIR, ADQUIRIR E IMPLEMENTAR

Revisar y actualizar la Metodologia de Desarrollo de Sistemas - GENESIS?
version 4.0, la cual viene a ser la ruta a seguir para el desarrollo / implantacion /
puesta en produccion / mantenimiento de un sistema, logrando asi tener una
guia para realizar cada etapa de manera eficiente y eficaz.

Establecer un mecanismo para la evaluacion, validacion, priorizacion y gestion
de cambios de los requerimientos.

Desarrollar e implementar un Plan de Mantenimiento Preventivo de [a
Infraestructura Tecnologica, que cubra de manera sincronizada todo los tipos de
equipos de tecnologia (PCs, Servidores, impresoras, equipos de
comunicaciones, cableados, equipos eléctricos, otros).

Implementar un procedimiento para evaluar la capacidad, rendimiento vy
disponibilidad de los servicios y recursos de Tl, asi como su impacto sobre el
negocio.

Integrar el procedimiento de gestion de cambios con los cambios a los procesos,
cambios de versiones, cambios en la configuracion, cambios en la
documentacion, entre otros aspectos.

Desarrollar e implementar un método para evaluar el impacto de los cambios
realizados a los sistemas de informacion.

Automatizar la identificacién, registro y seguimiento de los activos de Tl y los
servicios asociados.

Formalizar el procedimiento de control de licencias de software, de manera que
se encuentre alineado con lo estipulado en la Guia para la administracion
eficiente del software legal en la Administracion Publica.

Desarrollar e implementar un procedimiento que permita evaluar los sistemas de
informacion después de su implementacion, es decir, durante su operacion y
procesamiento en el ambiente produccion.

ENTREGA, SERVICIO Y SOPORTE

Identificar la infraestructura critica y definir procedimientos para su supervision,
configuracién y cambio.

Definir e implementar un procedimiento para la gestion de incidentes y
problemas.

Definir el catalogo de servicios TIC que incluya los niveles acuerdos de servicios
(SLA) enfocados a todos los servicios criticos de Tl, que estén alineados a los
requerimientos de la Institucidn y las capacidades de Tl

2 GENESIS - Metodologia de Gestidn, Normalizacion y Elaboracién de Sistemas
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e Desarrollar un procedimiento de supervision y gestion de riesgos enfocados a
los servicios que presten los proveedores, en especial a aquellos con acceso a
informacién sensible.

e Formalizar las medidas que se deben tener para el intercambio de informacion
sensible con entidades externas.

o Desarrollar e implementar un procedimiento para administrar y rastrear 10s
cambios de la configuracion de T1.

o Desarrollar e implementar un procedimiento para verificar y confirmar
periodicamente la integridad de la configuracion actual y la historica.

SUPERVISAR, EVALUAR Y VALORAR

e Desarrollar e implementar una metodologia para el monitoreo y evaluacion de
las actividades de T! (por ejemplo, indicadores para medir el rendimiento de las
actividades de TI).

e Establecer indicadores que permitan monitorear y medir la performance de los
recursos de Tl.

e Desarrollar e implementar un procedimiento para la verificacion del cumplimiento
de los controles internos implementados.

4.2 EVALUACION DE LA ORGANIZACION DE LAS TICs

4.2.1 Rol y ubicacién de la Gerencia de Informatica en la estructura organica
del SAT

De acuerdo al Reglamento de Operacion y Funciones (ROF), la Gerencia de
Informatica tiene como objetivos, el desarrollo y mantenimiento de los sistemas y
aplicaciones informaticas, proponer e implementar nuevas tecnologias, gestionar el
Sistema de Gestion de Seguridad de la Informacion y el Plan de Continuidad de
Negocio; asi como mantener los sistemas y aplicaciones informaticas realizando las
acciones necesarias para mantener actualizado el parque tecnologico y el software
necesarios para el adecuado funcionamiento del SAT proporcionando el
mantenimiento preventivo y correctivo de los equipos informaticos y de
comunicacion.

La Gerencia de Informatica reporta directamente a la Gerencia Central de
Innovacion y Proyectos como un érgano de Linea.
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4.2.2 Estructura funcional de la Gerencia de Informatica

De acuerdo a la informacion del Manual de Operacidon y Funciones (MOF),
aprobado mediante Resolucion Jefatural N° 001-004-00003577 del 9 de setiembre
de 2015, la siguiente es la estructura funcional de la Gerencia Informatica del SAT:

Cuadro 04: Estructura funcional de la Gerencia de Informaética

Gerencia Central de
Innovacién y Proyectos

Gerencia de informatica

|

E Area Funcional de Control Especialista en Seguridad

: de Calidad Tt de informatica

f

j

i

; :

i

I i
Area Funcional de Gestién Area Funcional de Gestidn Area Funcional de Gestién | !

} de Soluciones Tl de Servicios de Tt de Operaciones de Tl

Fuente: MOF

En el gréfico se muestra al Gerente de Informatica como responsable de la
Gerencia de Informética, cargo que es asignado directamente por la Jefatura del
SAT. En ejercicio de sus funciones, el Gerente de Informatica designa directamente
a los responsables de las Areas Funcionales que dependen de la GIN. El puesto de
Especialista de Seguridad Informética, se encuentra definido en el MOF.

En total son seis (06) personas las que conforman el despacho de la Gerencia de
Informética:

v 01 Gerente de Informatica

v 01 Responsable del Area Funcional de Gestion de Soluciones de TI
v 01 Responsable del Area Funcional de Gestién de Operaciones de Tl
v 01 Responsable del Area Funcional de Gestion de Servicios de T!

v 01 Responsable del Area Funcional de Control de Calidad de Tl

v" 01 Especialista de Seguridad Informatica

De esta estructura funcional definida en el MOF, se pueden mencionar los
siguientes aspectos relevantes:

e No se cuenta con un area, funcion o personal, dentro de la Gerencia de
Informatica, que tenga la funcion de evaluar y formular los estandares y enfoque
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metodolégicos que guien las actividades dentro de la gerencia (por ejemplo:
metodologia del ciclo de vida del software, estandares de documentacion,
estandares de infraestructura tecnologica, estandares de desarrollo, entre ofros).

e No se cuenta con un area, funcion o personal, dentro de la Gerencia de
Informatica, que se encargue del monitoreo 0 auditoria preventiva de
cumplimiento, evaluacion y control de la gestion interna y del resultado de las
iniciativas o proyectos de TI, mediante los indicadores de resultado, eficiencia y
de impacto.

e Dentro de la Gerencia de Informatica no se cuenta con un area, funcion o
personal que se encargue de la exploracion, investigacion o analisis de
tecnologias emergentes que puedan contribuir a alcanzar los objetivos
institucionales u optimizar el uso de recursos.

e No existe un Comité Estratégico de Ti, que sesione periédicamente sobre
aspectos estratégicos de TI, buscando el alineamiento de los objetivos
estratégicos de Tl con los objetivos Estratégicos de la Institucion.

e No se cuenta con un Comité Operativo de T, que sesione periédicamente
sobre aspectos operativos de Tl

4.2.3 Personal de la Gerencia de Informatica
El personal de la Gerencia de Informatica representa el 5,45% del total del personal

de la Institucion:

r
I
{

Cuadro 05:Cantidad de personal GIN

I 39

P eSS respecto al total de personal SAT
fmﬁ 5.45%__ " P

l«‘ H Adzinstracion \\

@ Persona! SAT

B Personal GiN

Del total de personal GIN, un 49% se dedican a actividades de desarrollo y
mantenimiento de sistemas, el 26% a monitorear y dar mantenimiento a la
plataforma tecnologica, el 10% a realizar el control de calidad de los sistemas antes
de y en produccion, y el 15% a atender la mesa de ayuda.

A continuacion se muestra la evolucion de la cantidad de personal Planilla y CAS de
la GIN en los afios 2013, 2014, 2015 y 2016 (1er trimestre):
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Cuadro 06: Personal Planilla del SAT - Fuente Recursos Humanos

} Personal planilla

i o
EaY

ias /

t3e o 1
L, Ve "
P25 d 7 e 2013

i 20 @?\\ﬁuf ; %, % e 2014
|15 . / 2018

10
5 -
Pop -

g ler 2de 3er o

Cuadro 07: Personal CAS del SAT - Fuente Recursos Humanos

Personal CAS

4.2.4 Diagnostico de la organizacion de la Gerencia de Informatica
En funcion a la informacion analizada, a continuacidn se resumen las oportunidades
de mejora identificadas:

o De acuerdo al dominio Alinear, Planificar y Organizar de COBIT 5, en su proceso
APQOOQ1: Gestionar el marco de Gestion de Tl, (especificamente en la practica de
gestion APO01.01; Definir la estructura organizativa), se sugiere establecer un
Comité Estratégico de Tl, encargado de revisar las principales inversiones de
TIC y de integrar los objetivos estratégicos de la Institucion con los objetivos
estratégicos de TIC. Ademas, conformar un Comité Operativo de Tl, que realice
el seguimiento de los proyectos y el monitoreo de la calidad de los servicios TIC.

e Asimismo COBIT 5, recomienda que se debe establecer formalmente una
estructura organizacional de T1 que refleje las necesidades del negocio. Por ello,
se sugiere adecuar la actual estructura organizacional de la Gerencia de
Informética, con funciones orientadas a las buenas préacticas, que promueva la
ejecucion de procesos orientados al mejoramiento continuo, la creacion de
metodologias y la investigacion.

23



4.3 EVALUACION DE LOS SERVICIOS DE TIC

4.3.1 Identificacion de los servicios TIC ofrecidos por la GIN
Se han identificado un total de 47 servicios, agrupados en 10 lineas de servicio, en
esta relacién de servicios no se incluyen los sistemas de informacién, los cuales
seran tratados mas adelante.

CUADRO 08 : SERVICIOS DE Ti OFRECIDOS POR LA GERENCIA DE INFORMATICA

Beneficiario del servicio
LINEA DE SERVICIO SERVICIODETH Codigo (‘?erencsas MML Otras Ciudadano
internas entidades
Instalacion y configuracion de PCs SERV-T1-001 X
Instalacion y configuracion de perifecicos SERV-TI-002 X
Puesto de trabajo instalacion de software base SERV-TI-003 X
Instalacion de software especifico y aplicaciones SERV-TI-004 X
Conexion a redes SERV-TI-005 X
Creacion y mantenimiento de cuentas de usuarios SERV-TI-006 X
Accesos Asignacion y gestion de privilegios SERV-TI-007 X
implamentacion de perfiles de acceso SERV-TI-008 X
Implementar proyectos de software SERV-TI-009 X X
Aplicacién / software Desarrotlar aplicaciones SERV-TI-010 X X
Mantenimianto de aplicaciones SERV-TI-011 X X
Reportes y actualizacion de datos SERV-TI-012 X
Respaldo de informacion {backups) SERV-TI-013 %
Restore de informacion SERV-TI-014 X
Bases de datos / informacion|Replicacion y actualizacion de bases de datos SERV-TI-015 X
Administracion y mantenimiento de bases de datos SERV-TI-016 X%
Grabacian de informacion para otras entidades SERV-TI-017 X X X
Mantenimiento de los motores de bases de datos SERV-TI-018 X
Configuracion de acceso a Internet SERV-TI-018 X
Internet Despliegue de aplicacionas WEB SERV-TI1-020 X X
publicacion de informacion en los portales WEB SERV-T1-021 X X X
Configuracion de servicios de intercambio de informacion SERV-TI-022 X X X X
. Configuracion de acceso al correo electronico SERV-TI-023 X
Correo electronico - -
Administracion de buzones de correo electronico SERV-TI-024 X
Habilitacion de infraestructura de red SERV-TI-025 %
Instalacion y configuracion de servidores SERV-TI-026 X
Instatacion y configuracion de equipos de red SERV-TI-027 X
Interconexion WAN SERV-TI-028 X
Redes y comunicaciones  {Configuracion y mantemimiento de la telefonia [P SERV-TI-029 X
Actualizacion de servidores y equipos de red SERV-TI-030 X
Monitoreo y analisis de rendimiento de lared SERV-TI-031 X
Admunistracion de infraestructura del Centro de Datos SERV-TI-032 X
Habilitacion de suministro electrico para computo SERV-TI-033 X
Gestionar los Incidentes de seguridad SERV-TI-034 X
implementar mecanismos de contingencia SERV-T1-035 X
Disefio de mecanismos de seguridad perimetral SERV-TI-036 X
Seguridad Canfiguracion y gestion de los equipos de seguridad perimetral{ SERV-TI-037 X
Deteccion malware y accesos no autorizados SERV-TI-038 X
Ejecucion de pruebas de vulnerabilidad SERV-TI-039 X
Analisis de riasgos de seguridad SERV-TI-040 X
Revisiones de pases a produccion SERV-TI-041 X
calidad Provision de ambientes para pruabas SERV-TI-042 X
Implementacion y cumplimiento de estandares SERV-TI-043 X
Desarrollo de pruebas (test) de calidad SERV-TI-044 X
Gestion de requerimientos de Ti SERV-TI-045 X
Help Desk Gestion de inventarios de hardware y software SERV-TI-045 X
Soporte tecnico de primera linea SERV-T!-047 %
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Acerca de los servicios ofrecidos por la Gerencia de Informatica, se pueden
mencionar los siguientes aspectos relevantes:

La totalidad de los servicios listados, se pueden solicitar a través del Sistema de
Gestion de Requerimientos del SAT (SGR) y son gestionados por personal del
Area Funcional de Gestion de Servicios de TI.

El SGR si bien cumple su objetivo primario, carece de varias funcionalidades
asociadas con la Gestion de Servicios de TI (ITSM).

No se encuentran definidos Acuerdos de Niveles de Servicio (SLAs); la atencion
se prioriza de acuerdo a la urgencia del momento o importancia del area
solicitante.

No se encuentran estructurados los costos de los servicios ni identificados
formalmente los activos que los componen.

4.3.2 Evaluacion de la atencién de solicitudes de requerimientos

Los requerimientos ingresados entre los meses de enero y mayo del afio 2016,
mediante el Sistema de Gestién de Requerimientos, se muestran en el siguiente
cuadro:

CUADRO 08 - REQUERIMIENTOS INGRESADOS ENERO - MAYQO 2016

Estado Cantidad Paorc.

Atendido 4184 82.10%

Pendiente 229 4,50%

Rechazado 688| 13.50%

Area Equipo GIN Registrados |Atendidos |Pendientes [Recharzados
Datos/Informacion SaF-Datos/Informacion o4 73 2 14
Datos/Informacion SIAT-Datos -> Derivados 167 185 2 [}
Datos/Informacion SIAT-DatosfInformacion 2,282 1,817 104 361
Datos/Informacion ‘WEB-Datos/Informacion 277 261 3 3
bDatos/Informacion [Total 2,820 2,321 116 383
Funcionalidad BI-Funcionalidad 1 1 g 8]
Funcionalidad SAF-Fundonalidad 47 22 18 7
Funcionalidad SIAT-Fundonalidad 157 120 20 17
Funcionalidad WEB-Funaonalidad 204 172 11 21
Funcionalidad Total 409 315 49 45
Soporte Operaciones-Otros 1,570 1,268 30 232
Sopoarte Servicios 303 253 32 12
Soporte Soporie-Procesos 9 7 2 [}
Soporte Total 1,882 1,558 64 260
Total 5,111 4,194 229 688




En el siguiente cuadro se muestra el total de requerimientos que se encuentran
pendientes, considerando afios anteriores

CUADRO 10 - TOTAL DE REQUERIMIENTOS PENDIENTES EN EL SGR

fittros Selectionados fecha de Solicitud de Requerimientos

Captsiyd Pec g v 1 ”' m
erte i Sike

i
L2013 2032 2018 1

1
{2010 2009 2005 Rechiazado

EX e A
Bl-Datesfinformadion
Soponte-Clivs

Respecto a la atencion de los requerimientos, podemos identificar lo siguiente:

e La mayor cantidad de solicitudes (44%) estén relacionadas con el servicio de
actualizacién de datos, especificamente en el sistema SIAT, el nimero de
solicitudes relacionadas con implementacion de funcionalidades en el mismo
sistema SIAT, es también significativo para un periodo corto como el que ha
sido analizado (05 meses).

e De la cantidad de requerimientos pendientes (346), un 79% corresponde a
actualizacion de datos o informacion e implementacion de funcionalidades, lo
cual podria ser un indicador de que las necesidades del negocio exigen
actualizaciones o adecuaciones en los sistemas de informacion.

e No existe una evaluacion del costo-beneficio de la implementacion de las
solicitudes de actualizacion de datos/informacion o implementacion de
funcionalidades solicitadas.

4.3.3 Diagnostico de los servicios TIC
En funcion a la informacién analizada, a continuacion se resumen las oportunidades
de mejora identificadas:

e De acuerdo al dominio Entrega, Servicio y Soporte de COBIT 5, en su proceso
DSS02: Gestionar peticiones e incidentes de servicio, (especificamente en la
practica de gestion DSS02.01: Definir esquemas de clasificacion de incidentes
y peticiones de servicio), se sugiere definir modelos de peticiones de servicio
por tipo de servicio orientadas a facilitar la autoayuda.

e En el dominio Alinear, Planificar y Organizar de COBIT 5, en sus practicas de
gestion APO09.01: Identificar servicios Tl, AP009.02: Catalogar servicios
basados en TI, APO09.03; Definir y preparar acuerdos de servicio, se sugiere

26



elaborar catélogos de servicios con acuerdos de servicio acordados vy
consensuados con las partes interesadas que los demandan.

o |a practica de gestion APO06.04: Modelar y asignar costes, recomienda
clasificar todos los costos de Tl adecuadamente a partir de la definicion de los
servicios.

e En el proceso BAIO2: Gestionar la definicidn de requisitos, COBIT 5
recomienda definir y mantener los requerimientos tecnicos y funcionales del
negocio y realizar estudios de viabilidad a fin de proponer soluciones
alternativas.

e En el proceso APO03:Gestionar la arquitectura empresarial, recomienda definir
una arquitectura de referencia para los dominios de negocio, informacion,
datos, aplicaciones y tecnologia

4.4 EVALUACION DE LOS SISTEMAS DE INFORMACION

4.4.1 Mapa de los sistemas de informacion actual
En el mapa de Sistemas de Informacion, se diferencian los grupos de sistemas

agrupados por Procesos: los Sistemas de Informacion que proporcionan apoyo a
los Procesos Estrategicos del SAT; los Sistemas de Informacion que proporcionan
apoyo a los Procesos de Realizacion del Servicio; los Sistemas de Informacion que
proporcionan apoyo a los Procesos de Soporte, y por Gltimo los Sistemas de
Informacién que proporcionan apoyo a los Procesos de Seguimiento, Evaluacion y
Mejora.
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4.4.2 Sistemas de Informacién por tipo
Con el propdsito de analizar, bajo una perspectiva global los sistemas de

informacion del SAT, se ha clasificado los sistemas por tipo.

En el grafico que se muestra a continuacion se clasifica los sistemas de informacion
de acuerdo al proceso al cual éstos brindan soporte. Se ha clasificado los sistemas
de acuerdo a los siguientes tipos:

Sistemas de Informacion de apoyo a los Procesos Estratégicos.

Sistemas de Informacion de apoyo a los Procesos de Realizacion del Servicio.
Sistemas de Informacion de apoyo a los Procesos de Soporte.

Sistemas de Informacion de apoyo a los Procesos de Seguimiento, Evaluacion y
Mejora.

Cuadro 11: Porcentaje de Sistemas clasificados por Tipo de Proceso de apoyo - Fuente
Registro de Sistemas ~ Area Funcional de Control de Calidad de T!

Procesos
Proceso de s
Soporte — Estratégicos
T 6%

23% .

. Proceso de
| Seguimiento,
. Evaluacion vy
Mejora
4%

Proceso de

Realizacién del

Servicio
67%

hcichde A
34 Trigtarts de Llma

4.4.3 Evaluacién de los sistemas de Informaciéon

De acuerdo a la dltima encuesta (Diciembre 2015), dirigida a los usuarios internos
de los servicios de Tl del SAT, los niveles de aceptacion de los principales sistemas
de informacion se sitlan entre el 50 y 75 %

Entre las observaciones mas comunes de los usuarios, se encuentran la falta de

funcionalidades particularmente en el sistema SGD, la necesidad de manuales de
ayuda en linea y la falta de reportes.
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4.4.4 Diagnostico de la situacion actual de los sistemas de informacién

En funcién a la informacion analizada, a continuacion se detallan las oportunidades
de mejora identificadas:

e De acuerdo a las buenas practicas de Tl (COBIT 5, proceso APO03: Gestionar
la arquitectura empresarial), se sugiere definir y desarrollar una arquitectura de
informacién a nivel de toda la Institucion que sirva de guia para la integracion y
comunicacion de los sistemas.

e Se sugiere desarrollar e implementar un proyecto orientado a la
estandarizacion y aplicacion de herramientas de desarrollo, a nivel
Institucional.

e De acuerdo al proceso BAIOS del COBIT 5 denominado Gestionar la facilitacion
del cambio organizativo, practica de gestion BAI05.5: “Facilitar la Operacion y
el Uso”, se debe generar la documentacion y manuales de los sistemas tanto
para el usuario como para el personal técnico, y proporcionar el entrenamiento
para garantizar el uso y la operacién apropiada de las aplicaciones y la
infraestructura de TI.

e De acuerdo a las buenas préacticas referidas al desarrollo de sistemas (ISO
12207), los requerimientos del usuario deben estar claramente representados
en los sistemas de informacion, asegurando la explotacion eficiente de la
informacién vy, con ello, poder elevar la productividad del usuario.

e Es importante definir, claramente, los requerimientos informaticos por cada
puesto (0 grupo de puestos), de tal forma que la asignacion de recursos
informaticos (hardware, software, sistemas de informacion otros), se realicen
de acuerdo a las funciones y necesidades de cada tipo de puesto (o grupo de
puestos).

4.5 EVALUACION DE LA PLATAFORMA TECNOLOGICA

4.5.1 Arquitectura de comunicaciones
La arquitectura de comunicaciones del SAT, es principalmente soportada por

cableado fisico (UTP o fibra optica) y permite el transporte de voz, datos y video
entre la sede principal y oficinas descentralizadas (agencias y depositos), teniendo
como contingencia el uso de antenas. En algunos puntos de interconexion con
oficinas descentralizadas se utiliza el medio inaldambrico (radio enlace).

El core de comunicaciones se encuentra en el Data Center ubicado en la Sede
Principal, desde la cual se interconectan las demas oficinas descentralizadas.

El SAT actualmente cuenta con un enlace primario simétrico (1:1) y uno de

contingencia para la conexion a Internet, ambos proveidos por la empresa America
Méviles (Claro), cada uno con un ancho de banda de 30 Mb.
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Todo el trafico de internet es a través de la Sede Principal, quien brinda a su vez el
acceso a cada una de las agencias y/o depositos descentralizados del SAT.

Cuadro 12: Diagrama de red simplificado (elaborado por el A.F de Gestion de Operaciones de Tl).
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4.5.2 Red y cableado estructurado
El SAT cuenta con una red de topologia estrella, dado que es una de las mas

utilizadas en los sistemas de comunicacion, por su facilidad de control y fiabilidad, y
recomendada en el disefio de los sistemas de distribucion por la ANSI/TIA/EIA
568A. El tendido de cableado horizontal y vertical UTP/F.O se compone de salidas
de red que cumplen con los estandares de la categoria 6 y que soportan 10Gbps en
el backbone vertical. Los equipos de comunicacion Switch de Red, tiene una
velocidad de 10 Gbps entre el Core y los Switch de Borde, y la velocidad desde los
Swicthes de Borde a las computadoras personales es de 1Gbps.

4.5.3 Telefonia
El proveedor del servicio de telefonia Fija/Digital es Telefonica del Pery, el cual se

conecta a la Central Telefonica (conformado por el PBX y Call Center). Se tiene
implementada la telefonia IP, basada en software libre (Asterisk), para todas las
comunicaciones telefonicas interas. Los servidores de telefonia, se encuentran
actualmente virtualizados y configurados en ambiente clister de VMWare para una
mayor disponibilidad.

4.5.4 Inventario de software
E| SAT cuenta con un inventario de software actualizado el cual se encuentra

registrado en la Encuesta de Registro de Inventario en la Administracién Publica -
ENRIAP del afio 2015.
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Cuadro 13: Porcentaje de Software clasificado por Tipo

Tipo de Sistema Porcentaje
Sistema Operativo 30.13%
Matores de Base de Datos 2.65%
Herramienta de desarrolio 5.85%
De Oficina 30.55%
Antivirus 28.13%
Otros 2.69%
Total 100.00%

4.5.5 Inventario de hardware

SERVIDORES

Actualmente se cuenta con un total de 32 servidores fisicos los cuales se ubican en
la Sede Principal. Las agencias descentralizadas, no cuentan con servidores.

Cuadro 14: Porcentaje de Servidores clasificados por cantidad de Core

20 Core 24 Core
6% 6%

8 i Core
86 Core
% 8 Core

g 12 Core

& Core
6%

16 Lore
20 Core

24 Core

12 Core
9%

Fuente Registro de Servidores y PCs - Area Funcional de Gestién de Servicios de T

EQUIPOS DE COMPUTO

El SAT cuenta con los siguientes equipos de cdmputo de escritorio:

Equipos de Computo Total: se tiene aproximadamente un 82.20% de CPUs con
procesador Core 15, y un 17.80% de CPUs con procesador Core 2 Duo, de ellos el
2.60% destinado para los equipos saldomaticos:

Cuadro 15: Porcentaje de Equipos de Computo - Total clasificados por Tipo

Equipos desktop por procesador

Core 2 Duo -
Saldomatico,

Tipo de Procesador Porcentaje 26
Coreis 82.20%
Care 2 Duo 15.20%
Core 2 Duo - Saldomatico 2.60% eore s
% Core 2 Duo
TOtal 10{'% che z Oua - Sadomat co




IMPRESORAS

Como se observa en el siguiente grafico, se tiene aproximadamente un 45.64% de
impresoras del tipo laser, un 36.59% del tipo matricial, un 3.83% del tipo laser color,
un 2.7% del tipo térmica, un 0.3% del tipo inyeccion y un 0.3% corresponde a
impresoras codificadoras HDP.

Cuadro 16: Porcentaje de Impresoras clasificadas por Tipo

Codificadora

Laser color 1
Laser Maibfunciona!—_HOP, 0.35% Impresoras por tipo
Muhifuncional,ﬂﬁ\\;\\ Inyeccion, 0.35%
Tipo de Impresora Porcentaje 9.76% =
- Termica, 2.79% .
Codificadora HDP 0 35% - 1 Cod# cadora HDP
Inyeccion 0 35% B inyeccon
Laser 45.64% :Laser
laser calor 383% B Laser cor0r
Watricial 36.59% .
i Matrica
Termica 2.79%
- - B Termeca
Laser Wultifuncional 9.76%
ser Muif g *
Laser color Multifuncional 0 70% Loser Mutfuncone
Total 100.00% Laser coior Mutung ona

Laser color, 3.83%

Fuente Registro de Servidores y PCs - Area Funcional de Gestion de Servicios de T!

4.5.6 Diagnostico de la situacion actual de los sistemas de informacién
En funcion a la informacién analizada, a continuacion se resumen las oportunidades

de mejora identificadas:

e La importancia de los estandares tecnologicos se menciona en la guia préctica
de gestion AP003.05 (proveer los servicios de arquitectura empresarial) de
COBIT 5, tomando como base esta referencia y los beneficios de la
estandarizacion descritos en el acapite (inventario de software) se sugiere

y,«f;;%%\ desarrollar e implementar un plan, a través del cual, se vaya logrando, de

R RN manera paulatina, la estandarizacion del software.

Evaluar el desarrollo y ejecucion de un proyecto de renovacion de Servidores.

o De manera conjunta con el proyecto de renovacion de Servidores, se sugiere
desarrollar una estrategia para estandarizar los sistemas operativos de los
Servidores, tomando como referencia la guia practica de gestion APQ03.05
(proveer los servicios de arquitectura empresarial). y los beneficios de la

- estandarizacion descritos en el acapite (inventario de software).

e De acuerdo a lo recomendado en los procesos APO02: Gestionar la estrategia y
AP004: Gestionar la innovacion, se recomienda desarrollar un Plan para la
Adquisicion del hardware, software y comunicaciones que satisfaga los
requerimientos funcionales y técnicos de la Institucion. Tomando como
referencia esta recomendacion, se sugiere desarrollar e implementar un plan de
renovacion de equipos de computo, escaneres e impresoras, para dar de baja a
los equipos més antiguos, de acuerdo a un orden de prioridad que debe estar
relacionado con los procesos criticos de la Institucion.

34



Definir claramente los requerimientos informéticos por cada puesto (o grupo de
puestos), de tal forma que la asignacion de recursos informaticos (hardware,
software, sistemas de informacion otros), se realicen de acuerdo a las funciones
y necesidades de cada tipo de puesto (o grupo de puestos).

Para poder estimar qué parte del requerimiento actual estan cubriendo estos
proyectos de infraestructura (comunicaciones y Data Center), se sugiere realizar
un Capacity Planning. El resultado de este Plan debe mostrar la capacidad
cubierta, la proyeccién de cobertura futura y, de ser el caso, en que tiempo se
requeriria ampliar la capacidad.

El servicio de Capacity Planning debe incluir el desarrollo de una metodologia
que permita estimar la capacidad actual y futura de forma continua.
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5. IDENTIFICACION DE ESTRATEGIAS

El objetivo de esta etapa, es definir los lineamientos y objetivos estratégicos de la
Gerencia de Informatica, a partir del analisis de fortalezas, debilidades, oportunidades y
amenazas y del aprovechamiento de las oportunidades de mejora identificadas en la
etapa de diagnostico

5.1. DEFINICION DE COMPONENTES ESTRATEGICOS
Se han definido y desarrollado 04 componentes estratégicos para las TIC en el SAT:

e Componente 1 - Vision y Mision
o Componente 2 - Matriz FODA

e Componente 3 - Lineamientos Estrategicos

o Componente 4 - Objetivos y Mapa Estratégico TIC

5.2. VISION Y MISION DE LA GERENCIA DE INFORMATICA

Tomando como punto de partida la Vision y Mision de la institucion y con la
participacion y opinion del personal clave de la Gerencia de Informética, se ha
procedido a definir la vision y mision de la GIN como érgano encargado de la
gestion de las TIC en el SAT.

MISION DE LA GERENCIA DE INFORMATICA

Somos el area especializada en disefiar, proveer y gestionar servicios basados en
Tecnologias de Informacion que resulten adecuados para atender las demandas de los
usuarios y procesos internos del SAT, de manera que se asegure la continuidad y
calidad de los servicios que se brindan al ciudadano.

VISION DE LA GERENCIA DE INFORMATICA

Ser un area de valor estratégico para la institucion, reconocida por su competencia
técnica y provision de servicios de calidad, sustentados en la adopcion de buenas
practicas de gestion y gobiemno de TI, del uso de tecnologias moderas y la
implementacion de soluciones innovadoras.

5.3. MATRIZ FODA

Con la finalidad de complementar el diagnostico desarrollado en la etapa anterior de
la elaboracion del PETI, se han realizado talleres con el personal de la Gerencia de
Informatica, en los cuales se han identificado las Fortalezas, Oportunidades,
Amenazas y Debilidades referidas a la Gerencia de Informatica.
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ANALISIS FODA - GERENCIA DE INFORMATICA

ciudadanos y abren fa posibilidad a nuevas formas de contacto

1D FORTALEZAS iD DEBILIDADES
Existe buen chma laboral, el personal de ta Gerencia de Informatica ha demostrado No se han defintde hornizontes tecnologicos ni adoptade marcos de referencia en
f dispostcidn para el trabajo en equipo y compromisa con los objetivos institucionales. L materia de gestion de las T4,
£2 Capacidad de la Gerencia de Informatica para gestionar 1as necesidades de Ttcon 52 £l conotmiento no estd uniformizado, no se ha defimido un mecanismo gue facilite
fa Alta Direccion la transferentia de conocimientos entre el personal de Ja Gerencia de informatica.
& £l parsonal de 13 Gerencia de informatica tiene amplia experiencia, capacidad tecnica 83 La Gestidn de servicios de Ti no se encuentira estructurada, no existe un catalogo de
y conotimiento de la infraestructura de Thimplementada en la institucion. servictos ni acuerdes de nivel de servicios,
El personal de ks Gerencra de Informatica cuenta con un amphio conocimientoy £l conociniento no se encuentra formalizado ni documentado, fa decumentacion
F4 Jcomprension de los procesos de negocio. D4 frecrica y de gestion se encuentra desactualizada y en algunos ¢asos no axiste,
generando un alto nivel de depandencia de persenas.
Se ha implementado 2! analisis y gestion de las vulnerabilidades técnicas como Alte nivel de2 actividades no automatizadas por falta de herramientas de gestion,
s mecantsmo de prevenudn de r1esgos. DS monitores, pruebas etc.
Se encuentra defimdo y establacido un procedimiento formal para la atencion de No se detarminan antitipadamente y de manera formal, 1as necesidadaes futuras de
f6 Requerimientos. bg recursos de Tl en funcion a las necestdades del negoaio.
7 Se tiene implemantado un procedimiento formal para el control de cambios (pase a o7 Los mantenmuentos preventivos se realizan de acuerdo a lademanday enbase s la
produccion) de aplicaciones y sistemas. experientia previa no existe una programacion formalizada,
£t desarrotio de software sigue estandares definidos aplicables a tanto a desarrolios La capacidad de atencion de requerimientos resulta frecuentemente rebasada
Fé Internos como externas, los cuales son vahidados por un area de control de cahidad ba debido a una falta de analiss y filtro previo de los requermientos
Se controlan las versiones y se protege ef acceso a fos programas fuentes, existe No se esta aplicando de manera formal, una metodologia para el desarrollo de
it segregacion de ambientes de pruebas, desarroilo y produccion. D9 software, la version existente se encuentra desactualizada,
F10 Se cuenta con un Centro de Computo con infraestructura y ssstemas de soporte D10 La actual estructura organica definida para la Gerenaa de Informatica no refteja los
modernos, adecuado para alojar los sistemas centrales de la institucion roles y funciones que se desarrollan 2n a practita,
o Los componentes de infraestructura ¢ritica cuentan con redundancia y se encuantran b1 inplementar nuevas funcionaltdades y aprovechar o integrarse con nuevas
con garantias vigentes de los fabricantes tecnologias
F12 Se respalda 1a informacion de acuerdo a estrategras predetinidas y documentadas y D1z Plataformas tecnologicas no integradas e informacien de base de datos de entidades
se custodia de manera externa y segura de acuerdo a gstandares internacionales externas desactualizadas.
F13 Se cuerta con un Plan de Contingencia informatico sustentado en un analisis de P13 No se han implementado practicas de desarrotio seguro de aplicacioneas ni revisiones
impacto al negocio y un analisis de niesgos de calidad que incluyan codigd fuente
F14exste un area de Gestion de Servicios de T, en proceso de fortalecmiants. pia tos-alcances de las pruebas de calidad de software son himnados debudo 5 1a falta de
herramientas
Se ha incorporado la evaluacion del riasgo en algunos procesos de la Gerencia de No existe asignada una propredad sobre los sistemas e informacion, por lo tanto fa
F15 {informatica y se ha formalizado una Metodologia de Gestion de Riasgos de seguridad | D15iGerenia de informatica tienen que asumir supuestos o defimciones gue en algun
de la informacion €as0 no le corresponden
No se realizan capacitaciones ni entrenamiente a lcs usuarios en el uso de tecnologia
D16 en generaf gue les permitan maximizar el uso de recursos de manera segura,
No se trene definido un mecanssmo para definir los costos de la inversiones de Tins
b el retorno de estas, nilas costos del mantenimiento o de Jos servicios de Ti
big La infraestructura critica d2 T se encuentra centralizada en {a Sede Principal, inciuido
el Cantro de Computo, donde se aloian todos 10s sistemas de la institucion.
£t parque informatico de usuario final no s encuantra estandarizado y existe un 25%
\"d 019 que se encuentra en perrodo de obsolescencia
;1D OPORTUNIDADES D AMENAZAS
‘01 La Alta Direcaidn se encuentra comprometica con la mejora y fa cahidad de tos A Normatividad altamente cambianta, lo cual hmita el desarrollo de nuavas formas de
procesos y servicios del SAT y reconoce fa importancia delf soporte de las Th intercambio de informacion,
o2 conjuntamente Az por criterios no téonicos y basados en lo urgente, lo cual puade generar
en iniciativas de Th sobredemanda.
03 Existen modelos de tarcenzacidn de servicios de Tt consohidados en el mercado, los A3 Existe insatisfaccion de tas dreas de negocio enrelacion 2 algunos servicios y tiempos
cuales pueden servir como madelos de referencia. de respuesta gue les brinda la Gerenaa de Infermatica.
o4 Desarrolio de nuevas tecnclogias en el mercado; tendencias tecnoldgicas, buenas A4 Algunas umdades de negocio sienten que puedan prescindir de la Gerendia de
practicas de gestion y marcos de referencia estandar aphicables al SAT. informatica en la atencion de algunas de sus necesidades de Tt
o5 Normatividad que los organismos rectores competentes promulgan con cardcter de AS Rapidez con la que cambia la tecnclogra, puede ccasionar un desfase teenologico y
cumplimiento obligatorio para las entidades del Sistema Nacional de informatica un Impacto en la imagen y servicios que brinda el SAT
£} ciudadano esta familiarizado con e uso de las tecnologias de informacion; . -
. ., Restricciones presupuestales imitan las iniciativas y proyectos de mejora de
06 [tecnologia movil, internet y otros; faciiitando asi 1a aplicacion de conceptos y A6 . !
. ) L . infraestructura y servicios de Ti, y de capacitaciones tecnicas
herramientas de Gobierno electrénico, gue son impulsadas por el £stado.
o7 Existe en el mercado una amplia oferta de capacitacion, entrenamientoy N Sueldos no acordes al promedio del mercado laboral actual, impiden laretencion y
certificacion en nuevas tecnologias y estandares de a industriade T1. contratacion de personal de Tl con expartencia,
g |Politica de modernizacion del Estado orientada a facilitar el acceso y transparencia def o Hackers o grupos activistas pueden realizar ataques externos con a! fin de obtener
1a informacion publica al ciudadanc (Gobierno Abierto} accesos no autorzados a tas bases de datos y a ta red o interrumpir los servicios
o9 Herramientas basadas en software libre, consolidadas y estables que pueden %5 Virug ,'malvzare, phishing, codigo malicioso, APTs que ingrese por el corr2o
aplicarse en el SAT comp alternativa a software propietario. electronico o intermet
010 Nuevos canales de comunicatidn virtuales cuentan cada vez con mayor acceso de Jos A0 Desastres naturales o aventos en general gue provoguen 1a Interrupaon ¢ mal

funcionamienta de los servicios de TL
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5.4. ESTRATEGIAS FODA

A partir del analisis FODA y de las oportunidades de mejora identificadas durante la
etapa de diagnostico, se han definido las siguientes estrategias:

ESTRATEGIAS FO - GERENCIA DE INFORMATICA

Se basan en el uso de las fortalezas internas de la organizacion con el objetivo de aprovechar las oportunidades externas.

D FORTALEZAS ESTRATEGIAS OPORTUNIDADES D
£xiste buen chima laboral, @l personal de la Gerencia de Informatica ha demostrado _ la Al Direccion se encuentra comprometida con la mejoray la cahidad ce (o8
F1 N Definir los ineamientos y planes de acctén o1
disposicion para al tradad en equipo y COmMpromise con los cbjetivos mstitutionales. a 5 fol procesos y servicios del SAT y reconace ta importancia def soporte de tas 71,
para e un marca de gobrerno de las - -
Capa ancia do h Mg 2511004 s necesida k i Aperivea de las nstitucrones poblicas para Hirmar convenios y paricipars
2 Capacidad de a Gerencia de Informdtica para gestionar tas necesidades de T cor TIC, e} cual ircluya dieccion, procesas, pert D’ o2
{a Alta Diraccidn et conjuntamente en inicrativas da Tl
i tde | de Inf d controles folas y respons ) ¥ € delcs d on d deTs tidad 1 do, |
arson rar g ane ta ex) e, ¢ d te . xisten medelos de tercerizacidn de servicios de Ti consotidados en el mercade, 105
- £l personat de I3 Gerancia de Informatica tiene amplia experiencia, capacrdad tecnica necesidades de nformacion. o3
y conocinuento de la infraestructura de T implemantada en la institucion. cuales puedan servir como modelos de referencia,
£l personal de 13 Gerencia de Informatica cuenta con un smplid conoamientoy Desarrolio de nuevas tecnologias en el mercado: tendancias tecnologicas, buenas
4 Adecuar ls estructura orgamzativa d2 fa h ) c4
comprensian de los procesos de negotio. practcas de pestion y marcos de referencia estandsr aplicables al SAT.
Gerenaa de Informatica, conrolesy
$e ha implementado ef analisis y gestion de las vulnerabilidades 1écnicas romo rasponsabilidades quareflejen las
X N . Normatividad que los Grganismos rectores (ompeientes promulgan (on caracier de
FS i macamismo de prevencidn de nesgos. necesidades del negoco y las prioridades de A oY
1as TIC. cumplimiento abfigatorio para las entidades del Sistema Nacional de tnformatica
52 encuentra definido y 2stablecido un pracedimiento formal para la atencion de £l cudadanc esta famiharizago con el uso de fas tecnologias de mformacion;
£6{Requernnuentos. ) tecnologia mévil, internet y otros; facilitando asifa aplicacion de concapios y (o177
Dasarrollar & tmplemantar una arguitectura
herramiantas de Gosierno Elecironico, gue son tmpulsadas por ef Estado.
de informacion a nivel nstitucton aue facilite]
se tiene implemantado un procedimiento format para el control de cambios (pase 3 Existe en of mercado una amplia oferta de capacitacion, entranamientoy
7 of desarrolio de fas aplicaciones de acuerde a or
produccion) de aplicaciones y sistemas. certihcacion en nuevas tecnologias y estandares de la mdustria de T
1as necesrdades de las paries intaresadas. -
. £l desarrolio de software sigue astangares defimidos aplicables atanto 3 desarrollos Politica ge modernizacion del Estado orientada a facilitar el acceso y ransparencra the o8
internos como externas, los cuales son vatidados por un area de control de calidad ta informacion publica al crudadano (Gobierno Abierto}
fo Se controlan 1as versianes y se protage el accaso a los programas fuentes, existe Desarrallar & implemantar un plan de Herramientas basadas en software libre, consolidadas y estables que puedan 09
segregavion de ambiantes de pruebas, desarrolio y produccion. Innovacion tecnclégica a partr de la aplicarse en el SAT come alternativs a software propretario.
r10 Se cuanta can un Cantro de Computo con infraestructura y sistemas de soporte exploracion y anabisis de las tecnologias  [Nuevos canales de comunteatien virtuales cuentan cada vez con mayor acceso de los oo
modernos, sdecuado para alojar s sistemas cantrates da la institugian oxistentes y emergentes ¥ su p i jaudadanos y abren la ¢ 3 nuevas formas de contacto R
Fit L0s companantes de infraestruciura cHiica cuentan con redundancia y se encuentran contribucian at logro de los objetivos
con garantias vigentes de los fabricantes estrategitos.
F2 Se raspatda la informacion de acuerdo a estrategias predefinidas y documentadasy | Apoyarse de las exigancias de tas entidades
se custodia de manara axterna y segura de acuerdo a estandares intemacionales reguladoras para impulsar el desarrolio da un
Se cuanta con un Plan de Contingencia Informatico sustantado en un analisis de sisterma die gestion de continuidad de
o al negotio y un analisis de riesgos negoao y seguridad de tainformacién
Fidl xaste un area de Gestion de Servicios de T, en praceso de fortalecnuento.
implementar el moaitoreo, evaluacion y
S ha ncorporaco (3 evaluacion det riesgo en algunos procesos de la Gerertia de g ot vator de las TIC
medscion del valor de las
Fis|informatica y se ha formahzado una Metedologra de Gestion de Riesgos de segundad
= fa informacion
Se basan en disminuir el impacto de amenazas del entorno, valiéndose de las fortalezas.
FORTALEZAS ESTRATEGIAS AMENAZAS 12
£xist2 puen chima laboral, el parsenal de 1a Gerencia de Informatica ha demostrado Neormatwidad altamente cambianta, fo cual limita el desarrolto de nuevas formas g&
Establecer procedimientios para examinary . Al
drsposition para o] trabaso en equipo y compramiso can Jas objetivas institucionales. ntercambio deinformanien.
- evalyar continuamente ef efecto del riesgo - -
Capacidad de 13 Gerencia de Informéticas para gestionar las necesidades deTlcon a prionidad de los reguerimtentos asgnados & la Gerencia de informatica es definida
sobra el uso actuat y futuro de 135 TIC a2
la Alta Direcoion por critenos no tecmicos y basados en Jo urgents, fo cual puede generar sobredemanda.
£l personal ¢e 1a Gerencia de informatica ‘uMe amplia expenencia, capacidad tecmica Existe msatisfaccion de las areas de negoaio en relation a algunos servicos y tempds de A3
tada enla msmumon . | Establecer un marce de gestidn de servicios frespuesta que les brinda la Gerenaia ge Informatica.
:! perfor\a! ne Ia Gere rma de thmama (ue'na co'w un ampho co’mcxm;emo y da Ti que permita tenar acuerdos de mive! de | algunas uridades de negocio sienten que pueden pretcmdu de 13 Gerencia qa at
comprension de fos procesos de nagocdio. sarvicios y macanismos da difusion de Informatica en |3 atencion de algunas de sus necesidades de 71
Se ha ymplemeantado ] anahsis y gestion de las vulnerabilifades téenicas como resultadas para todos los grupos relevantes {Rapidez con 12 gue cambia [a tecnologia, puede ocasionar un desfase mcno!og;co yun s
MeCanismo da prevencidn de riesgos. irapacto en 1a imagen y servicios gue brinda el SAT
Se encuanira definide y establecido un procedimiento formal para la atencion de Restricciones presupuestales linmtan las imaativas y proyectos de mejora ge
Fo Dasarraifar un glan de acercanmiento de la . Ab
Requerimientos. infragstructura y servicios de 71, y de capacitaciones tecnicas
de Infarmatica con las areas de
s tene implemeantado un procedimento formal para at control de cambios [pase a susldos no acordes al promedio del mercadn laboral actual, impiden laretencion y .
£7 negoaio, enfocado a difundir tendencias Al
aroduccion) de aphcaciones y sistemas. contratacion de personal de TI con axperendia,
- 7 teer 35, oportunidades y riasgos
s tldesarroilo de sottizara sigue estandares definidos aphicables 3 fanto a desarratias asociados Hackers 0 grupos activistas pueden realizar ataques externos con el finde obierer "
intetnos como externcs, los cuales son validados por un area de cantrol de calidad 8008508 Ne autonzadas 4 las bases de datos y ala red o interrumoir 108 seMVICIaE
se controlan 1as verstones y se proiege el acceso a las programas fuentes, existe Virus , matware, phishing, cddigo malicioso, APTs que ingrese por el carmeo elecrinico o
9 £stablecer un mecanismo para fa evaluacen, AZ
segregacior de ambientes de pruebas, desarcolio y produccion. ) inigrnet
vahdacion, pricrizacion y gastion de cambias
f10 Se cuenta con un Cantro de Computs con infrarstructura y sistemas de soparte de los requenmisntos Desastres naturales o éventos en general que provoguen lainterrupaion o mal A0
modernos, adecuade para alogar los sistemas centralas de la institucion C ) funaionamiento de fos servicios de Ti.
o5 compoanantes de infragstrutiura critica cuentan con redundancia y se encuantran
F1 dentificar la isfraestructura cnticay detir
con garantias vigentes de tos fapricantes . .
- - pro¢ para su Supervisian,
Se respalda ta infarmacion de acuerdo a 2strategias predafinidas y documentadasy
£1 configuracion y cambio
se custadia Ce manera exIerna ¥ segura de acyerde a estandares miernacionalas
S cuanta con un Plan de Contingencia Informanite sustentade en un anakisis de
F1 idantsficar 2 implementar alternativas de
impacio al negoao y un analivis de 1esgos
tercenzacion de fa infraestruciuray
F1a|Existe un ares de Gestion e Servicsos de T, an procesa de forialecimants. furciones TIC
Desarrollar e implamentar un procedimiento
1 Se na incorporada la evaluacion ¢el nesgo 2n algunos procesas de la Gerennia da gue pecmita evaluar Ios sisiemas de
Informatica y se na formatizada una Metodolagsa de Gestion de Riesgos de segundad nformacton despues de suimplamantaaen
detamformacion y aperacion en produccion
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ESTRATEGIAS DA - GERENCIA DE INFORMATICA

Su propdsito es aminorar las debilidades y neutralizar las amenazas, a través de acciones de caracter defensivo.

10 DEBILIDADES ESTRATEGIAS AMENAZAS 1D
Np e han definido horizontas tecnologicos m adoptado marcos de referentsa en Normatividad altamanta camdiante, 1o cual bimita el desarrolla ce nuevas formas de
o1 materia de gestion de las Tt gvaluar la tapacidad, tendinnento y ntarcambio de informacion, A
dispombihdad de los servictos y recurcos de Ju— (—
i & fi Y " L jad de i 4 vient nfarmatic, iz firsid
m Et Lonocimiento no esta umformizado, no se ha defimido un mecanismo que favlite 1, ast como su impata sobre ef negoao & proridad de ios requaeramientos 3signados a la Gerencia de infarmaica es difinida
i3 transferencia da conocimientos entre 2 parsonal de la Gerendis de Informatica. por Crterios no 1ECnIcos y D3sados en o urgente, 10 cual pusde ganerar sebredemands
palta Gestionde servicios de Tina se encueatra estructurada. no exista un catioge de Oesarrollar @ implemantar un modela de  [Existe insahisfaccion de 1as areas da negacio en relacion a algunas sericias y hempas de Al
servicios ni acuerdos de nivel de servictos, costos de Tl basado en la definicon de tos [respuesta que tes brinda |a Gerencia de tnformatica.
04 El conacimianto no se encuentra formalizado m documantado, ia documentacion SEIVICios ¥ un Mmetodo para medir et costo Algunas unidades de negocio sienten que pueden prescindic de la Garencia de At
tecnicay de gestion se encuantra desactuahizada y en algunos €ases no existe, nenelitio de 1os proyectos de inversion TIC informatica en 1a atencién de algunas d sus recesidades de T)
Afto mivel de actividades no automatizadas por falia de herramientas de gestion, Rapidez confa que cambia fa tecnologia, pusde ocasionar un desfase tarnolegico y un
B5| monitoreo, pruebas etc. Definir astancaras tecnologicos en materia | oo an ta imagen y servicios que brinda el SAT As
de desarroffo de software e ifraesticutura
. e " ] i 5 fut & . P ity . , y p
06 No se determiman anticipadamente y ée manera formal, las necesidades futuras de asaciaddo 2 un plan de renovation tecnolegica Restricaioneas presupaestates imitan 1as inctativas y proyectas de mejocs do a6
racurses de Ti en funcion a las necesidades del negacio. mfraestructurd y servicios de T4, y de capacitaciones 1ecnicas
LOs mantenimientos preventivos se realizan de acuerdo alademanday enbase ala Sualdos no acordes at promed:o del mercado laborat actual, impiden la retencion y .
Deficar claramente la ruta a seguu para el Al
axperienciay xiste una programacion farmalizada. .
e EXRELERCS anoens k s - o Hofimplantacion/pussta an NS e . e N—
La capacidad de atencion de requarimientos results frecuentemente rebasada Hackers O grupas achvistas pueden realizar stagues extarnos con et fin de onterar
produccion/ mantenimiento de los sistemas ) . A8
dabide a3 una falia de analisis y Hitro previo de los requerinmsentos JCCES0Ss NO autONIZatios a las bases de datos v a la red © interrumprr [0S servitios
Ne se esta aphcando de manera formal, una metodolegia para el desarrofio de Virus, mafvara, phishing, (6digo mahciose, APTs gue ingrese por ¢l carreo alectrdnico ¢
08 ]software, 1a version existerte se encuentra desattuahzada. implementar Ui repostono centrabzado de pinternet A8
conotimierto TIC y los mecanmsmos de
i La actual estructura organica defimda para la Gerencia de Informatica no reflesa fos difuston y actuatizacien del msma Desastres naturaies o eventos en general que provoquen la Interupidn o mat Ato
rotes y funciones que se desarreiian en fa practica. funcionamiento de los servicios de TL
£ilanguaje de programacen y 1a arquitectura det sistema core, resutta imitado para
N ., Monitarear y meadir os niveles de prestaaon
DAY implementar nuevas funcio ¥ aprovechar @ Integrarsa con nuevas N
de los servicios TIC
tecnologias
Farmalizar fos planes de mantenmiznio y
D12 Plataformas tecnclogicas no integradas e informaaidn de hase de datos de entidades [tarcerzar las operaciones de mantesimiento
externas gesactualizadas, de infraestreutura criticd
b1 Ne se han implementado vractitas de desarrollo seguro de aphtationes nirevisiones
de calidad que sncluyan codigo fuente
b1 Los alcancrs de las pruebas de cahdad de seflware son himitados debido a la falta de
o1 Gerencia de Informatica ttenen que asurmir supuastas ¢ definiciones que en sigun
caso no le carrespanden
nid No se realizan capacitaciones ni entrenamsento a los usuarios en ol uso da tecnologia
en general qua les germitan maximizar ot uso de recurses de manera segura.
b1 No ge trene definido un mecamismo para definir tos costos de la inversionas de Tini
etratorno de estas, ni los costas dzl mantemmiento o de fos servicios de T
T infraestructura critica de Ti se encuentra centralizada en |5 Sede Principal, incluido
2! Cantro de Computo, donde se alejan todes 10s sistemas de (3 institucion.
o1 £ parque informatico de usuane final no se encuentrs estandanzado y exst2 un 25%
que se encuentra an pencdo de obsolescancia
Su finalidad es superar las debilidades internas, aprovechando fas oportunidades externas.
1] DEBILIDADES ESTRATEGIAS OPORTUNIDADES I°]
h n defing icas n a referencia en .
Nosse han definido horizontes tecnologices ni acoptado marcos de referencia & La Alza Direccion se encuentra compromatuda con la mejora y la calidad de los procesos y
b1 materia de gestion de fas T implementar mecanismos de ’ o1
N 8 : P * servicios del SAT y recanoce 13 importancia del soporte de las Ti.
NG G913 7 N integracion, aciuahizacion & -
Ei conocimenta no estd uniformizado, no se ha defimdo un mecanismo que facihite intercambio de datos @ Apertura de 1as instituciones publicas para fumar convemos y participar conjuntamente |,
1a transferencia de conotimientos entre el personal de la Gerenaa de informatica. ! 8 en 1nitiativas de T1 .
mformacion con entidades VeI eE L
La Gesuon de servictos de T no se encuentra estructurada, no existe un catdiogo de externas £xisten modelos de tercenzanion de servicios de Ti.consolidados en el mercado, las 03
servicios ny acuerdos de nivel de servicios. tusles puaden servir como modelos de refarencia,
£l conocimianto xy’xo se entuentra formalizado m documentado, la documentacion Dafinir l.lneas de compatencia y Desarrollo de nuavas tacnologias en el mercade; tendencias tecnologicas, buenas 04
ecnca y de gestion se encuentra desactualizada y en algunos casos no existe, habilidades del perscnaty précticas de gestidn y marcos de referencia estandar aplicables al SAT,
desarrollar un plan de
1 N R s
? Aito nivel de actividades no automatizadas por faita de herranuantas de gestén, capacitacién y transferanciade  [Normatividad que los organismos rectares competentes promulgan con caracter de o8
A é‘i monitareo, pruebas etc conoamienta cumplimuente obligatorio para las entidades del Sistema Nacional de Informatic
5 Dasarrollar imcativas de uso de N ‘.
. . B ovdadane esta famitianzado con el uso de las teenologias de mmformacion; tecnclogia
No se determinan antsaipadamente y de manara farmal, las necesidades futuras de  [software libre para avtomatizar N c, N
) movtl, internet y otros; faalitando asi 1a aplicacion de conceptos y herramentas de o6
recursas da Tien funcion a las necesidades del negocio. actividades TiIC que regquiaren f . R .
\ i Gobterno Electrénico, que son impulsadas por ef £stado.
- apoyo de harramentas
10s mantenimientos preventivas se realizan de acuerdo a lademanday enbase ala implementar planes de
2xperienta previa no exista una programacion formalsizada. aseguramiento de cahdad y
Existe en el mercade una ampha oferta de capacitacion, entrenanuenta y certificacion
o mejora continua de {0s procesos o
en nuavas tecnologias y estandares de ta industna de T,
TIC ahneados con los objetives
del Sistema de Gestion de Calidad
o8 La capatidad de atencion de requerinuentos resulta fracuentemante rebasada Paliica de modaernizacion del Estado onentada a facshtar ef acceso y transparencia e fa o8
debido a una falta de analists y filtro pravio de los requenmientos informacion publica & ciudadano (Gobierno Abierto}
a9 No s esta aplicando de manera formal, una metodologia para el desarroiio de Herramientas basadas en software libre, consolidadas y estabfes que pueden aplicarse 09
software, la varsion existente se encuentra desactushizada. en el SAT como altarnativa a software propietaro.
D10 La actual estructura organica definida para la Gerencia de Infarmatica no refleja tos Nuevos tanales de comunitacion virtuales cuentan cada verz con mayor accese de tos o1

roles y funciones que se desarrollan en la practica.

D1y

£) lenguaje de programacion y |3 arquitectura del sistema core, resulta limitado para
implementar nuevas funcienalidades y aprovachar o integrarse con nuevas
tetnologias

D12

Plataformas tecnologicas no integradas e informacivn de base de dates de entidades
externas desactualizadas.

D13

=

No s2 han implementado practicas de desarrolio segure de aplicaciones nirevisionas
de calidad que incluyan codigo fuente

D14

h-4

Los alcances de 1as prugbas det cahidad de software son hmitados debido ata falta de

herramientas

D:

o=
i)

Gerencia de informatica Lienen que asumir supuestos o definicionas gue en algun
€350 no le corresponden

D16

=

No se realizan capacitaciones ni entrenanuiento a 1os usuarios en el use de tecnologia
en genaeral que les permitan maximizar @l uso de recursos de manera segura.

D17

=

N se tiene definido un mecanisma para definir los costos de la inversiones de Tint

ol retarno de estas, ni los costos del mantenimiento o de los servicios de Tt

crudadanos y abren ta postbitidad a nuevas farmas de contacto




5.5. LINEAMIENTOS ESTRATEGICOS GIN

Las estrategias FODA y las acciones de mejora que se identifiquen en la etapa de
diagnostico y que resulten aplicables, finalmente se consolidan en los lineamientos
estratégicos de la Gerencia de Informética (GIN):

LINEAMIENTOS ESTRATEGICOS DE LA GERENCIA DE INFORMATICA

1D ESTRATEGIAS {DENTIFICADAS

Definir los lineamientos y planes de accién para establecer un marco de gobierno de las TIC, el cual incluya direccién, procesos,
controles, roles y responsabilidades, y necesidades de informacion.

Adecuar la estructura organizativa de la Gerencia de Informética, con roles y responsabilidades que reflejen las necesidades del

E1

E2
negocio y las prioridades de T4,

Desarrollar e implementar una arguitectura de informacion a nivel institucion que facilite el desarrollo de las aplicaciones de

£ acuerdo a las necesidades de las partes interesadas.

s Desarroliar e implementar un plan de innovacion tecnologica a partir de la exploraciony andalisis de las tecnologias existentesy
emergentes y su potencial _contribucian al logro de fos objetivos estratégicos.

€5 Apoyarse de las exigencias de las entidades reguladoras para impulsar el desarrolio de un sistema de gestion de continuidad de

negocio y seguridad de la informacion

E6 |implementar el monitoreo, evaluacion y medicion del valor delas TIC

E7 |Establecer procedimientos para examinar y evaluar continuamente el efecto del riesgo sobre et uso actual y futuro de tas TIC

Establecer un marco de gestidn de servicios de Ti que permita tener acuerdos de nivel de servicios y mecanismos de difusién de
resultados para todos los grupos relevantes

Desarrollar un plan de acercamiento de Ja Gerencia de Informatica con las areas de negocio, enfocado a difundir tendencias
tecnalogicas, oportunidades y riesgos asociados

E8

ES

E10 |Establecer un mecanismo para la evaluacion, validacion, priorizacion y gestion de cambios de los requerimienios

E11 |ldentficar la infraestructura critica y definir procedimientos para su supervision, configuracion y cambio

E12 |ldentificar e implementar alternativas de tercerizacion de infraestructura y funciones

£13 Desarrollar e implementar un procedimiento que permita evaluar los sistemas de informacion despues de su implementaciony
operacion en produccion

E14 |Evaluar la capacidad, rendimiento y disponibilidad de los servicios y recursos de T4, asi como su impacto sobre el negocio

Desarrollar e implementar un modelo de costos de Ti basado en la definician de los servicios y un metado para medir el costo
beneficio de los proyectos de inversion TIC
Definir estandares tecnologicos en materia de desarrollo de software e infraestreutura asoctado a un plan de renovacion

E15

E16 .
tecnologica

£17 |Definir claramente la ruta a seguir para el desarroflo/implantacion/puesta en produccion/ mantenimiento de los sistemas

F18 |implementar un repositorio centralizada de conocimiento TIC y los mecanismos de difusion y actualizacion del mismo

F19 |Monitorear y medir los niveles de prestacion de los servicios TIC

E20 |Formalizar los planes de mantenimiento y tercerizar las aperaciones de mantenimianto de infraestrcutura critica

£21 |implementar mecanisrnos de integracion, actualizacion e intercambio de datos e informacion con entidades externas

E22 |Definirlineas de competencia y habilidades del personal y desarroilar un plan de capacitacion y transferencia de canocimiento

£23 |Desarrollar iniciativas de uso de software libre para automatizar actividades TIC que requieren el apoyo de herramientas

Implementar planes de aseguranuento de calidad y mejora continua de los procesos TiC atineados con los objativos del Sistema de

£24 :
Gestion de Calidad
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5.6. OBJETIVOS ESTRATEGICOS DE LA GIN

Los objetivos estratégicos se han definido a partir de la identificacion de los
resultados que se esperan obtener con el desarrollo de cada una de las estrategias

definidas en el punto anterior, en

alglin caso una estrategia puede contribuir a

alcanzar mas de un objetivo definido:

DEFINICION DE OBJETIVOS ESTRATEGICOS

D

OBIETIVOS

ESTRATEGIAS

OE_GiN.01

Automatizar e integrar los procesos institucionales medianta
una infraestructura de TIC segura, flexible y adecdadaalas
necesidades y objetivos institucionales.

Desarroliar e implementar una arquitectura de informacion a mivel insutaucion gue
facilite el desarrolio de las aplicaciones de acuerdo a {as necesidades de las partes
nteresadas.

evaluar 1a capacidad, rencimignto y disponitshidad de los servicios y recursos de T, a5
COmMO su IMpacto sabre 2} negocio

Definir claramente la rula a seguir para el desarrollo/implantacion/puesta en
produccton/ mantenimiantc de los sistemas

OF_GIN.O2

Fortalecer {a integracion y coordinacion entre las areas usuarias
TIC, a partir de la consolidacion de intereses y necasidades de
tecnologia y oportunidades de aplicacion de fas mismas

Desarrollar un plan de acercamientg de fa Garencia de informatica con las areas de
negocio, enfocado a difundir tendencias tecnologicas, oportunidades y riesgos
aspciados

Establecer un mecanismo para la evaluacion, validacion, priorizacion y gestion de
cambios de los requenmientos

OF_GIN.03

Fortalecar fa competitividad del personal TIC mediante e}
desarrolio sus capacidades tecnicas y de orientacion al servicio

Defin lineas de competencia y habilidades det personal y desarrollar un plan de
capacitacion y transferencia de conocimianto

tmplementar un repositorio centratizado de conoumiento TiC y fos mecanismaes de
difusian y actualizacion del mismo

OE_GIN.04

Mejorar la eficiencia de las soluciones TiC a part de la
innovacion y la incorporacion de tecnologia emergente

Desarrollar e implementar un plan de innovacion tecnologica a partir de la
exploratidn y andlisis de las tecnologias existentas y emergantes y su potencial
contribucion al logro de los objetivos estratégicos.

Desarrollar iniciativas de uso de software libre para automatizar acuvidades TIC que
raquieren 21 apoyo de herramiantas

CE_GIN.05

Asegurar la disporubilidad, seguridad y continuidad de la
infraestructura y soluctones TIC

Apoyarse de tas exigencias de las entidades reguladoras para impulsar el desarrolic
de un sistema de gestion de continuidad de negocio y segundad de la informacién

Establecer procedimientos para examinar y evaluar continuamente el efecto del
riesgo sobre el uso actual y futuro de tas TiIC

tdentificar la infragstructura critica y definir procedimientos para su supervisien,
configuracion y cambio

Farmalizar los planes de manterimiento y tercerizar las operaciones de
manteninuento de infraestreutura critica

OF_GIN.06

Contar con un medeic de gestion TIC orientado a la calidad y
excelencia operativa

Definir os imeanuantos y planes de accion para establecer un marco de gobiernc de
tas TIC, el cual incluya direccidn, procesos, controles, roles y responsabiidades, y
necesidades de informacion.

Adetuar la estructura orgamizativa de la Gerenaa de Informética, conrolesy
responsabilidades que reflejen I3s necesidades del negocio y las prioridades de T1.

tmplemantar planes de aseguramiento de cahdad y mejora continua de los precesos
TiC atineados con los objetivos del Sistema de Gestion de Calidad

OE_GIN.O7

Mejorar fas capacidades de obtencion, integracion y explotacion
da datos mediante el uso de selutiones TiC

implementar mecanismos de integracion, actuatizacion e intercambro de datos e
informacion con entidades externas

OE_GIN.0S

Optrmizar y planificar el uso de los recursos y fas inversiongs TiC

Implementar @l monitoreo, evaluacion y medicion dei valor de las TIC

identificar @ implementar alternativas de tercerizacion de infraestructura y funciones

Desarrollar @ implementar un modselo de costos de Tl basade en ta dafiniction de los
servicios y un metodo para madir &l costo beneficio de los proyectos de inversion TIC

Definir estandares tecnologicos en materia de desarrolio de software e
infragstreutura asociado a un plan de renovacion tecnologica

OE_GIN.09

Mejorar la calidad de los servicios TIC brindados bajo el enfoque
de Gobierno Electronico mediante la innovacion y amphiation de
canales de acceso.

Desarroilar @ implementar un plan de innovacion tecnologica a partir de la
exploracidén y anéhisis de las tecnologias existantes y amergentas y su potancial
cantribucion al togro de los objetivos estratégicos.

0E_GIN.10

Mejorar la calidad de los servicios internos madiante fa
reduccion de brechas entre 13s necesidades de 1as areas del SAT
y tos servicios TIC ofrecidos

Establecer un marco de gestidn de servicios de T1 que parmita tener acuerdos de mvel
da servicios y mecarnsmos de difusidn de resuitados para todos los grupos refevanies

Monitorear y medw los riveles de prastacion de lfas servicios TIC
Y

Desarrotiar & implementar un procedimiento que permita evaluar fos sistemas de
informacion despues de suimplementacion y operacidn en produccion
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5.7. MAPA ESTRATEGICO DE LA GIN

El mapa estratégico es la representacion gréfica de la estrategia TIC que facilita
comprender su funcionamiento y relaciones entre sus componentes.
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arebs del SAT v-log sericios TIC
ofrecidas
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6. IMPLEMENTACION ESTRATEGICA
6.1. ALINEACION ESTRATEGICA

Mediante la alineacion estratégica se puede valorar la contribucion de las
estrategias y objetivos identificados a partir del analisis FODA, con el cumplimiento
de los objetivos del Plan Estratégico Institucional y el Plan Estratégico de Gobierno
Electronico del SAT.

Para valorar las estrategias TIC se utilizo la siguiente escala, que seré aplicada al
desarrollar la matriz de estrategias TIC vs Estrategias PE! - PEGE:

CALIFICACION | VALOR DESCRIPCION
Alto 3 La Estrategia Tl contribuye significativamente en el desarrollo de la Estrategia
PEl o PEGE
Medio 2 La Estra.tegia Tl contribuye en forma moderada en el desarrollo de la
Estrategia PE! 0 PEGE
Bajo 1 La contribucion de la Estrategia Tl es baja para el desarrollo de la Estrategia
PEl 0 PEGE
Ninguno 0 La Estra_tegia Tl no posee contribucién directa con el desarrollo de la
Estrategia PEl o PEGE
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Matriz de estrategias TIC vs Estrategias PEl — PEGE:
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6.2. ESTRATEGIAS PRIORIZADAS

Considerando el nivel de alineacion con los objetivos estratégicos definidos en el
PE!y el PEGE, se priorizara el desarrollo de las estrategias TIC.
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6.3. ARQUITECTURA DE SISTEMAS SAT

En este punto se incluye la definicion del anélisis del modelo de operacion que
soporte los nuevos sistemas que se proyectan implantar en la institucion.

6.3.1 Arquitectura Orientada a Servicios

La Arquitectura Orientada a Servicios (Service Oriented Architecture - SOA) es un
marco conceptual de arquitecturas informéticas de negocios que se caracteriza por
ofrecer las funcionalidades basicas de los Sistemas de Informacion de una empresa
a través de servicios reutilizables.

Asimismo, SOA consiste en un conjunto de politicas, practicas y marcos
metodolégicos para disefiar, mapear, integrar y operar areas, sistemas, procesos,
procedimientos para la reduccion de redundancias, el aprovechamiento de recursos
y la simplificacién de servicios.

SOA, es un modelo de referencia para la creacién y utilizacién de servicios a lo
largo de su vida util, para la definicién de la infraestructura que permita intercambiar
datos entre diferentes aplicaciones, para la participacion de los servicios en los
procesos de negocios independientemente del sistema operativo, los lenguajes de
programacion y si los procesos son internos o externos a la organizacion. Siguiendo
este concepto, debe quedar claro que SOA no es una tecnologia (JEE, NET, Web
Services), no es un producto (ESB, SOA Fabrics), no es un protocolo (SOAP,
HTTP, etc.), no es un estandar (es un modelo de referencia) y no es una solucion
(no es un ejecutable y por lo tanto no produce resultados).

El uso de SOA ha permitido alcanzar hasta el momento importantes beneficios a las
organizaciones que las han implantado, especificamente, por las caracteristicas
funcionales que SOA tiene:

¢ Infraestructura tecnoldgica formada por servicios independientes

o Posibilidad de reutilizar los servicios

o Bajo nivel de acoplamiento de los servicios

e Independencia entre los servicios y las caracteristicas técnicas de su
implementacién

e Uso de interfaces estandares

Entre estos puntos, la posibilidad de reutilizar los servicios y el bajo nivel de
acoplamiento de los servicios, es que permiten a distintos sistemas, escritos en
diferentes lenguajes de programacién y de distintas plataformas tecnoldgicas,
transformarse en servicios débilmente acoplados y altamente interoperables. [3]
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Es decir, con esta arquitectura se podra reutilizar funcionalidad de negocios,
componer nuevas aplicaciones e integrar aplicaciones y datos rapidamente.

El siguiente grafico muestra, en modo general, las capas de una arquitectura SOA:

' aYd W

Capa de Presentacion

Capa de Procesos de Negocio y de Composicion

Capa de Servicios

osloyuoly £ uonsan ‘pepunbeg ‘pepied

\. __/
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Capa de Sistemas Operativos
(aplicaciones personalizadas}
\ A\ J

Por otro lado, SOA es una arquitectura idénea para la Gestion de Procesos de
Negocio (Business Process Management), la cual es una metodologia ya adoptada
por la institucion, especificamente por la Gerencia de Organizacion y Procesos.

La estrategia definida por la Gerencia de Informatica, consiste en implementar esta
arquitectura en la institucion en el mediano plazo.

6.3.2 Arquitectura para el desarrollo de aplicaciones WEB

Dentro del marco conceptual de SOA, encajan distintas tecnologias y protocolos,
como los Servicios Web. Estas tecnologias son las més empleadas en la actualidad
y son la puerta de entrada de SOA en empresas que no estan preparadas para
asumir el cambio global que supone la completa implantacion de este paradigma
informatico.

Por otro lado, los Servicios Web pueden definirse como aplicaciones de software
que se descubren, describen y resultan accesibles mediante mensajes escritos en
XML (eXtensible Markup Language) o en otros protocolos propios de las
tecnologias Web. Su funcion es habilitar el intercambio de datos entre aplicaciones
que se han desarrollado en lenguajes de programacion distintos y que se ejecutan
en diversas plataformas informéticas; asimismo, favorecen la integracion multicanal
de las empresas.

Asimismo, para el desarrollo de servicios web para tecnologia Microsoft se puede
utilizar Windows Communication Foundation (WCF) el cual es un marco de trabajo
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para la creacion de aplicaciones orientadas a servicios. Con WCF, es posible enviar
datos como mensajes asincronicos de un extremo de servicio a otro. Un extremo de
servicio puede formar parte de un servicio disponible continuamente hospedado por
IIS, o puede ser un servicio hospedado en una aplicacion. Un extremo puede ser un
cliente de un servicio que solicita datos de un extremo de servicio. Los mensajes
pueden ser tan simples como un caracter o una palabra que se envia como XML, o
tan complejos como una secuencia de datos binarios. A continuacion se indican
unos cuantos escenarios de ejemplo:

e Un servicio seguro para procesar transacciones comerciales.

e Un servicio que proporciona datos actualizados a otras personas, como un
informe sobre tréfico u otro servicio de supervisidn.

e Un servicio de chat que permite a dos personas comunicarse o intercambiar
datos en tiempo real.

e Una aplicacion de panel que sondea los datos de uno o varios servicios y los
muestra en una presentacion logica.

e FExponer un flujo de trabajo implementado utilizando Windows Workflow
Foundation como un servicio WCF.

Si bien era posible crear tales aplicaciones antes de que existiera WCF, con WCF el
desarrollo de extremos resulta mas sencillo que nunca. En resumen, WCF se ha
disefiado para ofrecer un enfoque manejable para la creacion de servicios web y
clientes de servicios web.

Por otro lado, ya que los sistemas actuales de la institucion estan en un entorno
Windows, el cual no es facil que consuman servicios web de forma nativa, y que a
su vez estan desarrolladas con una tecnologia que no tiene soporte técnico por
parte del proveedor, asi como otros problemas de mantenimiento, es necesario que
estas sean reemplazados por aplicaciones web (web-based application).

Las Aplicaciones Web son un tipo de aplicacion que se ejecuta en entorno web
(HTML), el cual es accedido a través de un navegador y que realiza solicitudes a un
servidor web a través de un protocolo de comunicacion (HTTP/HTTPS).

Este tipo de aplicaciones tienen las siguientes ventajas:

e Gestionar el codigo en el cliente se reduce drasticamente. Suponiendo que
existe un navegador o explorador estandar en cada cliente, todos los cambios,
tanto de interfaz como de funcionalidad, que se deseen realizar a la aplicacion
se realizan cambiando el codigo que resida en el servidor web. Compérese esto
con el coste de tener que actualizar uno por uno el codigo en cada uno de los
clientes. No sblo se ahorra tiempo porque reducimos la actualizacion a una sélo
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magquina, sino que no hay que desplazarse de un puesto de trabajo a otro (la
empresa puede tener una distribucion geogréfica amplia).

o Evita la gestion de versiones. Se evitan problemas de inconsistencia en las
actualizaciones, ya que no existen clientes con distintas versiones de la
aplicacion.

e Sila empresa ya esta usando Internet, no se necesita comprar ni instalar
herramientas adicionales para los clientes.

e De cara al usuario, los servidores externos (Internet) e internos (intranet)
aparecen integrados, lo que facilita el aprendizaje y uso.

e Independencia de plataforma. Para que una aplicacién web se pueda ejecutar
en distintas plataformas (hardware y sistema operativo), solo se necesita
disponer de un navegador para cada una de las plataformas, y no es necesario
adaptar el codigo de la aplicacion a cada una de ellas.

e Ofrecen una interfaz grafica de usuario independiente de la plataforma (ya que
la plataforma de ejecucion es el propio navegador).

Asimismo, estas aplicaciones debe seguir el patron de disefio "Responsive Web
Design” el cual es una filosofia o nuevo enfoque para solucionar los problemas de
disefio para la gran diversidad de resoluciones y dispositivos. Este enfoque quiere
centrarse en el contenido, y en el cliente, en su experiencia de usuario, si deja de
trabajar con su equipo de sobremesa y quiere continuar navegando en la misma
pagina web desde una tablet o smartphone.

“Responsive Web Design” quiere eliminar la necesidad de disefios diferentes y
nuevos desarrollos para distintas resoluciones y por el contrario, sugiere que nuestro
desarrollo debe dar soporte y responder a la necesidad del contexto sobre el que se
esté ejecutando, teniendo en cuenta parametros como el tamafio de pantalla, el tipo
de dispositivo o la orientacion. La pagina web debe de tener la capacidad de
adaptarse a cada dispositivo, creando una solucion unica.

Es por ello que habiéndose definido SOA como una implementacion a realizar a
mediano plazo, v siguiendo las definiciones de los puntos anteriores, se ha escogido
una estrategia a corto plazo para preparar el camino hacia dicha implementacion:

e Desarrollar servicios web mediante WCF.
e Desarrollar aplicaciones web que reemplacen a las aplicaciones Windows

actuales.
 Utilizar el patron de disefio “Responsive Web Design”.

En el siguiente grafico muestra, en modo general, las capas de la arquitectura de
software para el desarrollo de aplicaciones Web:
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6.4. PORTAFOLIO DE PROYECTOS TIC

Basados en las estrategias TIC definidas y priorizadas y al modelo de operacion al
cual se desea llegar en el mediano y largo plazo en el SAT, se han definido 49
iniciativas de proyectos, las mismas que se integran en el portafolio de proyectos de
la Gerencia de Informatica. Se detalla una breve descripcion del proyecto y el
Objetivo Estratégico TIC primario, al cual se encuentra alineado.

Objetivo Estratégico TIC

PROYECTO

DESCRIPCION

OE_GIN.01: Automatizar e integrar fos

procesos institucionales mediante

infraestructura de TIC segura, flexible y

adecuada a las necesidades
objetivos institucionales.

PRY.3 Disefio de la arquitectura de
informacion del SAT

Definir la arquitectura de la informacion, la
infraestructura tecnoldgica que la soporte y los
planes para su implementacion

PRY.9 Optimizacion del Proceso de
Respaldo de Informacion

Renovar y migrar medias de almacenamiento
antiguas, redisefiar las estrategias de respaldo
de informacion, incorporar estrategias en la
nube

PRY.14 Disefio, implementacion y
despliegue de protocolos de control de
acceso alared

implementar et protocolo 802.1x en la red de
comunicaciones del SAT

PRY.16 Optimizacion de la estructura
fisico - logica de las Bases de Datos
SIAT y SAF

Redistribucién de volimenes en las bases de
datos y migracién de los motores de bases de
datos

una

Y'| PRY.29 Redisefio del manejo de

informacion histarica de las bases de
datos SIAT y SAF

Las opciones de registro masivo deben
mantener informacion correspondiente a lotes,
turnos, efc., abiertos correspondientes a
periodos de tiempo cortos de manera que el
registro se realice sobre tablas con poca
cantidad de registros y con indices definidos
solo para registro y bisquedas especificas.

PRY.33 Implementacion del sistema de
gestion de acceso integrado para las
aplicaciones

Sistema de Seguridad para el uso de todas las
aplicaciones de la institucion, deben de
modificarse procedimientos de accesos,
creacion de roles y documentos de apoyo.

PRY.38 Rediseiio del SIAT en entorno
WEB

Implementar gradualmente los sistemas con
una nueva interface WEB y basado en la
funcionalidad vigente.

Contiene la actualizacion de la documentacion
de cada aplicacion
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PRY .42 Disefio e implementacion de
una arquitectura orientada a servicios

Marco de trabajo conceptual que permite a las
organizaciones unir los objetivos de negocio
con la infraestructura de Tl integrando los
datos y la logica de negocio de sus sistemas
separados.

OE_GIN.02: Fortalecer la integracion y
coordinacion entre las areas usuarias
TIC, a partir de la consolidacion de
intereses y necesidades de tecnologia
y oportunidades de aplicacion de las
mismas

PRY.12 Disefio y desarrollo del
programa de entrenamiento  en
seguridad (security awareness)

Sensibilizacion y concientizacion de los
usuarios en temas de seguridad de la
informacion y uso seguro de las TIC

PRY.32 Mejora de procesos SAT

Implementar iniciativas innovadoras a nivel de
los  procesos gque  se  encuentran
automatizados en los sistemas informaticos

PRY.37 Implementacion de reportes
de Seguimiento, Control, Gestion y
Operativo.

Implementacion para posterior explotacion de
Datos (QlikView, Reporting Services, EXCEL),
debido a que no solo son de informacion
analitica si no también operativa.

Fortalecer la
competitividad  del  personal  TIC
mediante el desarrollo SUS
capacidades técnicas y de orientacion
al servicio

OE_GIN.03:

PRY.23 Desarrolfo del Manual de
Operacion de TIC

Detalle de las operaciones de gestion de
infraestructura como fuente de base de datos
de conocimiento en la resolucion de
problemas y tareas.

PRY.31 Implementacion de estandares
en desarrollo seguro de aplicaciones

Capacitar al personal de desarrolio en ef uso
de codigo seguro , implementar estandares e
incorporarlos en las revisiones de QA

PRY.39 Revision y actualizacion de
los Modelos de Datos de los sistemas
informaticos del SAT

Permitira tener actualizados todos los modelos
de las Bases de Datos en un repositorio
centralizado

PRY.43 Definicién y desarrollo del
plan de documentacion y actualizacion
de documentacion técnica de los
sistemas

Mantener  actualizada la  informacion
relacionada con los sistemas de informacion,
manuales de uso, fichas de modelado,
definiciones funcionales, etc. Permitiré tener la
integracion y la medicion de impacto ante
cualquier cambio de un objeto.

PRY.44 Actualizacion y
reestructuracion de la Metodologia de
desarrolio de software

Actualizacion de la metodologia del desarrollo
de software GENESIS que nos permita
enmarcar la metodologia de trabajo que se
viene realizando.

OE_GIN.04: Mejorar la eficiencia de
las soluciones TIC a parfir de la
innovacion y la incorporacién de
tecnologia emergente

PRY.13 Redisefio de la infraestructura
de comunicacion con las sedes
descentralizadas

Implementar mecanismos de interconexion
alternativos a los enlaces de datos
comerciales

PRY.19 Optimizacién de la gestion de
la Mesa de Ayuda del SAT

Implementar la automatizacién y seguimiento
de las atenciones de la mesa de ayuda del
SAT

PRY.21 Disefio & implementacion de
una infraestructura de servicios en la
nube

identificar servicios a migrar, modalidad de
acceso y nivel de servicios

PRY.24 Migracion o actualizacion de
software base de servidores criticos

Actualizacion del servidor de directorio activo y
del correo electrénico

PRY.30 Automatizacion de los
procesos por lotes

Incorporar software de automatizacion de
procesos  por lotes que permita la
automatizacion de la carga de trabajo de
sistemas, en la ejecucidn, seguimiento y
control de los procesos operativos

PRY.36 Implementacion de Servicios
de Gestion de las Comunicaciones al
Cliente (CCM}

Permitira generar archivos para seguridad de
la informacion y el uso de reimpresiones, de
esta manera serd menor el tiempo de
desarrollo que se vienen realizando para las
reimpresiones.

PRY.45 Automatizacion del proceso de
gestion de cambios en produccion

Permitira tener la trazabilidad de los pases en
digital reduciendo el uso de papeles.

PRY.46 Implementar Gestor de
Contenidos Empresarial (ECM)

Debido al alto crecimiento de fa informacion
debe de tenerse una solucion que permita la
gestion de almacenamiento y compresion de
datos (PDF, audio, video, etc.)

OE_GIN.05: Asegurar la disponibilidad,
seguridad y continuidad de la
infraestructura y soluciones TIC

PRY.5 Disefio e implementacion del
tablero de control de riesgos de Tl

Medir de manera preventiva el nivel de riesgo
asociado al uso y explotacion de las TIC en el
SAT y poder anticipar medidas correctivas
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PRY.7 Disefio e implementacién de un
Sistema de Gestion de Continuidad del
Negocio basado en la ISO 22301

Integrar las estrategias de Continuidad de
negocio en un marco de gestion estandarizado
e integrable con otros sistemas como ISO
9001 0 1SO 27001

PRY.8 Certificacion de! Sistema de
Gestion de Seguridad de la
Informacion para los subprocesos de
Gestion de plataforma tecnoldgica y
centro de llamadas

Contratar una empresa certificadora que
evalué la situacion del SGSI del SAT , realice
una auditoria de pre certificacion y posterior
auditoria de certificacion en ISO 27001

PRY.10 Implementacién del Centro de
Computo alterno

Implementar Centro de Computo alterno bajo
la modalidad de hosting (por un periodo de 03
afios), como parte de las estrategias de
continuidad de negocio

PRY.11 Disefio e implementacion de
controles contra fuga de informacion
(DLP} y clasificacion de la informacion

Como complemento a la ley de proteccion de
datos personales, se trata de implementar
controles que eviten el acceso y difusion de
informacion personal o clasificada como
sensible

PRY.17 Implementacion de la
proteccion de los datos de pruebas de
los sistemas

En cumplimiento de la NTP SO 27001 y la
Ley de proteccion de datos personales, se
deben implementar mecanismos que protejan
los datos usados durante las pruebas de los
sistemas

PRY.22 Andlisis de vulnerabilidades
técnicas

Contratar el servicio de andlisis de
vulnerabilidades técnicas como medio para
identificar de manera preventiva, riesgos
potenciales.

OE_GIN.06: Contar con un modelo de
Gestion TIC orientado a la calidad y
excelencia operativa

PRY.1 Disefio y propuesta de una
nueva estructura funcional de la
Gerencia de Informatica

Elaborar la propuesta de procesos, funciones
y roles dentro de la Gerencia de Informética a
partir de la cadena de valor de la GIN, y definir
los perfiles y capacidades requeridos.

PRY.2 Disefio e implementacion de un
modelo de Gestion de las Ti basado en
procesos de COBIT 5

Gestionar las  TIC bajo un marco
estandarizado, alineado a buenas practica,
medible y susceptible de mejora continua, y
grientado a la generacion de valor.

PRY.25 Auditoria
sistemas

preventiva de

Evaluacion por tercera parte de los procesos y
actividades de la GIN, y seguimiento de
recomendaciones de auditorias anteriores.

PRY.35 Implementacién del modelo
CMMI nivel 2

Implementar el modelo CMM! para Desarrollo
(CMMi-DEV Continuo) para Area de Proceso
Definicion de Requisitos (RD) y Solucion
Técnica (TS) a Nivel de Capacidad 2-

.,!n.s:.mo:& Gestionado
form W PRY.28 Mejora de los procesos de

OE_GIN.07: Mejorar las capacidades
de obtencion, integracion y explotacion
de datos mediante el uso de
soluciones TIC

obtencion y validacién de los datos de
los ciudadanos

Implementar canales para la captura y registro
de datos del ciudadano

PRY.40 Definicion e implementacion
de politicas para el Intercambio de
informacion con Entidades externas

Implementacion que permitird estandarizar
todos los intercambios de informacion del SAT
con entidades externas.

PRY .47 Verificacion de datos mediante
¢l tablero de control

Permitira realizar el seguimiento del registro
de datos para asegurar la calidad de
informacion.

PRY.48 Optimizacion en el Registro de
Informacion en Materia Tributaria

Identificar 'y reducir la cantidad de
inconsistencias de las declaraciones juradas y
liquidaciones registradas a través de los
modulos web, asimismo realizar la captura de
datos de contacto a través del MAP Tributario.

OE_GIN.08: Optimizar y planificar el
uso de los recursos y las inversiones
TiC

PRY.6 Disefio de la estructura de
costos de los servicios de TIC

Establecer el costo de la tecnologia y servicios
complementarios requeridos e implementados
en el SAT

PRY.18 Implementacion de la
modalidad de arrendamiento de
infragstructura de usuario final

Arrendamiento de PCs y equipos de
comunicacién bajo la modalidad de leasing
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PRY.20 Renovacion Tecnoldgica de
infraestructura critica

Adquisicion de  equipamiento  critico

renovacion de garantias

OE_GIN.09: Mejorar la calidad de los
servicios TIC brindados bajo el
enfoque de Gobierno Electronico
mediante la innovacion y ampliacion de
canales de acceso.

PRY.27 Implementacion de nuevos
servicios virtuales

Ayudara al registro de informacion anticipada
para mayor celeridad del registo de
informagcion y soluciones para el ciudadano,
Ej.:

- Registro de Pre-Declaraciones Juradas
{Vehicular, Predial, Alcabala).

- Solicitudes de Fraccionamiento

- Compromisos de Pago (No Tributario)

- Prescripciones en Linea (No Tributario - RNT)

PRY.49 Desarrollo e implantacion de la
version 2 del aplicativo mévil SMART
SAT

Involucra una serie de mejoras e incorporar
nuevas funcionalidades en la version android
del aplicativo Movil Smart SAT , incluyendo
autenticacion y mejoras del logeo de usuarios,
sistema de alertas, ampliacién de consultas
rapidas, entro otras mejoras en la informacion
sobre deudas pendientes.

OE_GIN.10: Mejorar la calidad de los
servicios  internos  mediante  la
reduccion de brechas entre las
necesidades de las areas del SAT y los
servicios TIC ofrecidos

PRY .4 Implementacion de los procesos
de Gestion de Servicios y Gestion de la
Configuracion basados en las buenas
précticas de ITIL

Disefiar un catalogo de servicios y una base
de datos de configuracion centralizada y
automatizada

PRY.15 Disefio e implementacion del
Sistema Integrado de Monitoreo de
Servicios Informaéticos

Implementar sistema de alertas preventivas
acerca del nivel de los servicios TIC

PRY.26 Implementacién de la Nueva
Intranet Institucional

Implementacion que permitird al usuario ser
autoadministrable quitando la dependencia de
la GIN.

PRY.34 Implementacion de nuevos
setvicios GIS para apoyo de la gestion
de la cobranza

Georreferenciacion en linea, implementar visor
grafico para la gestion de cobranza,
implementar aplicativo movil

PRY .41 Automatizacion de! Proceso de
Emision Masiva Anual del Impuesto
Vehicular e Impuesto Predial

Permitira realizar la generacion de la deuda
desde el mismo sistema teniendo en
consideracion simulaciones, sets de pruebas y
procesamiento final.
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7. PLANES DE ACCION

7.1.0BJETIVOS ESTRATEGICOS Y PROYECTOS TIC
Entre los proyectos TIC definidos, detallados en el punto 6.4, se encuentran algunos que
tienen una contribucion directa en el logro de los objetivos estratégicos del SAT definidos

en el PEl'y el PEGE.

Estrategias PE!

OBJETIVOS
ESTRATEGICOS

OE.1 Maximizar la
eficaciade la
recaudacion

tributaria y no
tributaria

OE.1y OE.2

ESTRATEGIAS

E.1 Asegurar datos de calidad para facilitar
la ejecucion de gestion de cobranza segin
perfil del ciudadano.

E.2 Desarrollar mecanismos de relacionamiento
con la sociedad que favorezcan la cultura
tributaria y la imagen institucional.

E.3 Fortalecer y fomentar las relaciones con las

principales instituciones y/o organizaciones
vinculadas a la gestion del SAT.

E.4 Innovar para la mejora integral y
articulacion de procesos operativos y de
soporte de la institucion.

E.5 Asegurar una infraestructura adecuada
para la atencion del ciudadano y la gestion
de cobranza.

E.6 Fortalecer la gestidn del recurso
humano buscando atraer y retener
colaboradores de alto desempefio.

PROYECTOS

PRY.3 Disefio de la arquitectura de informacion del SAT
PRY.28 Mejora de los procesos de obtencién y validacion de los
datos de los ciudadanos.

PRY .40 Definicion e implementacion de politicas para el
Intercambio de Informacion con Entidades externas

PRY.34 Implementacion de nuevos servicios GIS para apoyo de
la gestién de la cobranza.

PRY.47 Verificacion de datos mediante el tablero de control

PRY .48 Optimizacion en el Registro de Informacion en Materia
Tributaria

PRY.36 Implementacion de Servicios de Gestion de las
Comunicaciones al Cliente (CCM)

PRY .46 Implementacion de Gestor de Contenidos Empresarial
(ECM)

PRY .41 Automatizacion del Proceso de Emision Masiva Anual
del Impuesto Vehicular e Impuesto Predial

PRY.29 Redisefio del manejo de informacion historica de las
bases de datos SIAT y SAF

PRY.24 Migracion o actualizacion de software base de
servidores criticos

PRY.20 Renovacién Tecnoldgica de infraestructura critica

PRY.21 Disefio e implementacion de una infraestructura de
servicios en la nube

PRY.38 Redisefio del SIAT en entorno WEB
PRY.18 Arrendamiento de infraestructura de usuario final

PRY .42 Disefio e implementacion de una arquitectura orientada
a servicios

PRY .10 Implementacion del Centro de Computo alterno

PRY.1 Disefio y propuesta de una nueva estructura funcional de fa
Gerencia de Informatica
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OE.2 Cumplir con las
expectativas de los
ciudadanos por los
servicios prestados

Estrategias PEGE:

OBJETIVOS
ESTRATEGICOS

OE.1 Ampliar canales de
recaudacion.

OE.2 Mayor
acercamiento con el
ciudadano.

remm OE.3 Modernizar el
m\ parque informatico para

la gestion.

ictatracton

f? itar! s Uma

OE.4 Fortalecer [azos de
intercambio de
informacion con

entidades externas.

OE.5 Reingenieria de
Procesos.

E.7 Garantizar calidad en la prestacion de
servicios e implementar nuevos canales

transaccionales aprovechando las nuevas
tecnologias.

PRY.4 Implementacion de los procesos de Gestion de Servicios
y Gestion de la Configuracion basados en las buenas practicas
deITL

PRY.15 Disefio e implementacion del Sistema Integrado de
Monitoreo de Servicios Informéticos

PRY.16 Optimizacion de la estructura fisico - logica de las
Bases de Datos SIAT y SAF

PRY.19 Optimizacion de la gestion de la Mesa de Ayuda del
SAT

PRY.27 Implementacién de nuevos servicios virtuales SAT

PRY.37 Implementacién de reportes de Seguimiento, Control,
Gestidn y Operativo.

ESTRATEGIAS

E.1 Implementar sistemas adaplables a
nuevas tecnologias.

E.2 Implementar nuevas funcionalidades.

E.3 Expandir canales de informacion al
alcance del ciudadano.

E .4 Implementar acciones de mejoramiento de
software intemo.

E5 Implementar acciones de aseguramiento
de datos e infraestructura.

E.6 incrementar procesos de automatizacion
masiva.

E7 Aplicacién de buenas  précticas

internacionales.

_ PROYECTOS

PRY.38 Redisefio del SIAT en entorno WEB

PRY.27 Implementacion de nuevos servicios virtuales
SAT

PRY .49 Desarrollo e implantacion de la version 2 del
aplicativo movil SMART SAT

PRY.44 Actualizacion y reestructuracion de la
Metodologia de desarrollo de software

PRY.45 Automatizacion del proceso de gestion de
cambios en produccion

PRY.39 Revision y actualizacion de los Modelos de Datos
de los sistemas informaticos del SAT

PRY.26 Implementacion de la Nueva Intranet Institucional

PRY.5 Disefio e implementacion del tablero de control de
riesgos de Tl

PRY.11 Disefio e implementacion de controles contra
fuga de informacion (DLP) y clasificacion de la
informacion

PRY.10 Implementacion del Centro de Computo aiterno
PRY.22 Analisis de vulnerabilidades técnicas

PRY.41 Automatizacion del Proceso de Emision Masiva
Anual del Impuesto Vehicular e Impuesto Predial

PRY.7 Disefio e implementacion de un Sistema de
Gestion de Continuidad del Negocio basado en la 1SO
22301

PRY.8 Ceriificacion del Sistema de Gestion de Seguridad
de la Informacion para jos subprocescs de gestion de
plataforma tecnologica y centro de lamadas

PRY.35 Implementacion del modelo CMMI nivel 2

PRY.2 Disefio e implementacion de un modelo de gestion
de las T basado en procesos de COBIT 5
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7.2.PRIORIZACION DE PROYECTOS TIC

La priorizacion de los proyectos TIC toma en consideracion los siguientes criterios:

Contribucion a los Objetivos Estratégicos

De acuerdo a su contribucion a los logros de los objetivos estratégicos del SAT
definidos en el Plan Estratégico Institucional (PEIl) y Plan Estratégico de Gobierno
Electrénico (PEGE), vigentes a la fecha respectivamente.

Sequridad y Riesgo

En base a su impacto en la Seguridad de la Informacion y mitigacion de riesgos.

Sentido de Urgencia

Este criterio considera el cumplimiento normativo conforme las actualizaciones de
Normas Técnicas, lineamientos, disposiciones, atencion de recomendaciones
derivadas de los examenes de control y/o auditorias previas realizadas por el
Organos de Control Institucional, Comité de Control Interno del SAT, entre otros.

De forma complementaria, cada criterio de priorizacion tendréa la siguiente ponderacion
para proceder a determinar el puntaje para cada proyecto TIC, conforme a la siguiente

calificacion:
Criterios Puntaje para cada criterio de Prioridad
Bajo Medio Alto
Contribucion a los Objetivos Estratégicos 1 3 5
Seguridad y Riesgo 1 3 5
fSentido de Urgencia 5 10 15

Cada criterio serd calificado con el puntaje sefialado en el cuadro anterior,
encontrandose en el rango del 1 al 5 (1=bajo, 3=medio, 5=alto), a excepcidn del sentido
de urgencia que se califica del 1 al 15 (5=bajo, 10=medio, 15=alto).

De esta manera se obtendran la suma de los puntajes para cada proyecto identificado,
siendo las escalas de priorizacion las siguientes:

e Prioridad 1 = 19 puntos en adelante
e Prioridad 2 = 14 a 18 puntos
e Prioridad 3 = hasta 13 puntos
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La priorizacién de los proyectos TIC se define, mediante su evaluacion en la matriz de
priorizacion, adicionalmente se les ha agregado un codigo de identificacion:

E] PRY.1: Disefio y propuesta de una nueva estructura funcional de la Gerencia de
Informatica, no ha sido evaluado en la matriz de priorizacion, tomando en cuenta que se
encuentra considerado en el desarrollo del proyecto de implementacion de la Ley Servir.

PRY.2:Disefio e implementacion de un modelo de
Gestion de las T) basado en procesos de COBIT 5

10

14

PRY.3: Disefio de la arquitectura de informacion
del SAT

15

23

PRY.4: Implementacion de los procesos de
Gestion de Servicios y Gestion de la Configuracion
basados en las buenas practicas de ITIL

10

16

PRY.5: Disefio e implementacion del tablero de
control de riesgos de Tl

10

18

PRY.6: Disefio de la estructura de costos de los
servicios de TIC

PRY.7: Disefio & implementacion de un Sistema de
Gestion de Continuidad del Negocio basado en la
150 22301

13

PRY.8: Certificacion del Sistema de Gestion de
Seguridad de la Informacion para los subprocesos
de Gestion de plataforma tecnologica y centro de
llamadas

10

18

PRY.9: Optimizacion del Proceso de Respaldo de
Informacion

10

PRY.10: Implementacion dei Centro de Computo
alterno

13

PRY.11: Disefio e implementacion de controles
contra fuga de informacion (DLP) y clasificacion de
la informacion

13

PRY.12: Disefio y desarrollo del programa de
entrenamiento en seguridad (security awareness)

10

16

PRY.13: Redisefio de la infraestructura de
comunicacion con las sedes descentralizadas

PRY.14: Disefio, implementacion y despliegue de
protocolos de control de acceso a la red

"
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PRY.15: Disefio e implementacion del Sistema
Integrado de Monitoreo de Servicios Informaticos

"

PRY.16: Optimizacion de la estructura fisico -
légica de las Bases de Datos SIAT y SAF

10

18

PRY.17: Implementacion de ia proteccion de los
datos de pruebas de los sistemas

10

PRY.18: Implementacién de la modalidad de
arrendamiento de infraestructura de usuario final

10

PRY.19: Optimizacién de la gestion de la Mesa de
Ayuda del SAT

10

PRY.20: Renovacion Tecnoldgica de
infraestructura critica

10

PRY.21: Disefio e implementacion de una
infraestructura de servicios en la nube

PRY.22: Analisis de vulnerabifidades técnicas

10

PRY.23: Desarrollo del Manual de Operacién de
TIC

10

16

PRY.24: Migracion o actualizacion de software
base de servidores criticos

10

16

PRY.25: Auditoria preventiva de sistemas

1

PRY.26: Implementacién de la Nueva Intranet
Institucional

15

PRY.27. Implementacion de nuevos servicios en
Virtual SAT

PRY.28: Mejora de los procesos de obtencién y
validacion de los datos de los ciudadanos

16

PRY.29: Redisefio del manejo de informacion
historica de las bases de datos SIAT y SAF

16

PRY.30: Automatizacién de los procesos por lotes

PRY.31: Implementacion de estadndares en
desarrollo seguro de aplicaciones

1




PRY.32: Mejora de procesos SAT

15

PRY.33:Implementacion del sistema de gestion de

X o 15 23 1
acceso integrado para las aplicaciones
PRY.34: Implementacion de nuevos servicios GIS 5 9 3
para apoyo de la gestion de la cobranza
PRY.35: Implementacion del modelo CMMI nivel 2 5 11 3
PRY.36: Implementacion de Servicios de Gestion 10 14 2
de las Comunicaciones al Cliente (CCM)
PRY.37: Implementacion de reportes de 10 16 2
Seguimiento, Control, Gestion y Operativo.
PRY.38: Redisefio del SIAT en entorno WEB 15 23 1
PRY.39: Revision y actualizacién de los Modelos 15 23 1
de Datos de los sistemas informaticos del SAT
PRY.40: Definicion e implementacion de politicas
para el Intercambio de Informacion con Entidades 10 14 2
externas
PRY.41: Automatizacion del Proceso de Emision
Masiva Anual del Impuesto Vehicular e Impuesto 15 21 1
Predial
PRY.42: Disefio € implementacion de una 5 1" 3
arquitectura orientada a servicios
PRY.43: Definicion y desarrollo del plan de
documentacién y actualizacion de documentacion 15 19 1
técnica de los sistemas
PRY.44: Actualizacion y reestructuracion de la 15 19 1
Metodologia de desarrollo de software
PRY.45: Automatizacion del proceso de gestion de 10 14 9
cambios en produccion
PRY.46: Implementar Gestor de Contenidos 5 9 3
Empresarial (ECM)
PRY .47 Verificacién de datos mediante el tablero 15 23 1
de control
PRY.48: Optimizacion en el Registro de 15 2 1
Informacion en Materia Tributaria
PRY.49: Desarrolio e implantacion de la version 2 15 21 1

del aplicativo movil SMART SAT
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A continuacién se presenta por orden de prioridad la cartera de proyectos:

PRIORIZACION DE CARTERA DE PROYECTOS

PROYECTO

iD Pry GESTION Puntos PRIORIDAD

PRY.3 |DCzefic de s srquieturs denformacen det BAT 23 1

PRY.5 e & mpememalon deisbisre de conagi der 18 2

won de Segurdsd de 3 informison parg of subprocesss

4y Lenirg Jg «3mad8T

PRY.8 18 2

¢ Geien de Serve
PRY.4 3¢ Sezien de Sen 16 2

PRY.2 14 2

PRY.7 13 3

PRY.6 R TUCES de (0708 de 03 zerviz de TIC 7 3

1D Pry INFRAESTRUCTURA Puntos PRIORIDAD

PRY.16 |Cpomzsoon de iz exrutiurs F2i0C - 10048 de e Bazes de Dotz SIAT y BAF 18 2

PRY.20 [|Renowscon Tecnoegla 18

PRY.22 |4nsizt de vunerabidads 18

PRY.9 16

PRY.12 CUITY 3WEIENEsTy 16

PRY.17 16

PRY.23 16

PRY.24 [Mgrscon o acuaizacon dg solwst 16

PRY.19 |Cpimzscon de ‘s gesion de 14

wirmlirirolmlimoirmisaals

PRY.10 smacon el Cenre de Complo gteine 13

e

Disefic & mMpemanaoon 48 LonTe%s conta ugs de whrmaton (DLF) y Uzzfoscon 8¢

z nkormacen

13

X}

PRY.11

PRY.18 |Arrendamere de nfassrucurs de uzusrc ing 12

- PRY.14 |Dizerfc, mpemenason v despieque de proicsios 4 tonns de 500630 53 15 183 11
PRY.15 | s impemaniacon de Beeme Imegrade de Montores de Bervioos Irfarmaite:s i1
PRY.21 JZUE de seheoLs &n 3 nubs 11

PRY.25 kb

Wit | w ]

PRY.13 [Redzery - g ~uncacén con isz sedes descarysizadsas 7
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1D Pry DESARROLLO DE SOFTWARE Puntos PRIORIDAD
PRY.32 23 1
PRY.33 23 1
PRY.38 23 1
PRY.39 pd 1
PRY .47 23 1
PRY.41 21 1
PRY.43 19 1
PRY.44 18 1
PRY.48 3 Trousna il 1
PRY.49 o méve SWART 52T 2 1
PRY.26 18 2
PRY.27 18 2
PRY.28 con de oz das de LT cudadancs 16 2
PRY.28 de niormaton h sorcs de 13 oz SIAT y 5AF 18 2
PRY.37 |Imgs onde repores de Segquimeni, Conuc y Spersive. 16 2
PRY.36 [Imf n o i&n de ias Ccrﬂunca:r‘nes 3 Ceane iCCMY 14 2
PRY.40 e mplemenaoon de poioas para & Inercamhio de inforracd Sn con Enzdsdes 14 2
PRY.A5 |Aumaizacon def prodes 14 2
PRY.31 [Impiemaracends ezand 11 3
PRY.35 . 1 3
PRY.42 11 3
PRY.30 9 3
PRY.34 £ia cobranza 9 3
PRY.46 g 3
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7.3.CRONOGRAMA DE EJECUCION DE LOS PROYECTOS TIC

Se ha definido un cronograma de ejecucién de los proyectos TIC, considerando las
capacidades reales y actuales a nivel de recursos de la institucion.

En tal sentido, los proyectos que debido a su alta demanda de recursos, tiempo y
alcance, no se encuentran incluidos en el cronograma de ejecucion siguiente, se estaran
derivando para su evaluacion por la Gerencia de Proyectos del SAT.

CRONOGRANMA DE EJECUCION DE LA CARTERA DE PROYECTOS TIC

2016 2017 2018
PROYECTO COSTo il v # H 3% | il i v
GESTION .
mpemne de Geston ce Batvaos y Geamen ve i Corfguraten
PRYA | st s e lTL
PRY.S ELerd ge Lonre g resgos de T
< CH G€ Gequraas 48 3 INRraCen para w3 SULPIoceiss -
PRY.8 |, 08 pEELITS WINCOJCE ¥ (N0 U8 Tamatas
SUB TOTAL PROYECTOS TIC - GESTION $7.0.00 §¢.205,000.00 S 000
INFRAESTRUCTURA
PRY.9 |C 3200 Gei Procese ¢e Respaxio oe Informaedn
PRY.16 ra 2100 - 0548 de a5 Ea283 ¢e Davs SIAT y SAF
PRY.20|F: g
PRY.22|~n3:38 Se vwinerabsdadet ¥in
PRY.23{Desanoi det Marvs 3 Op [
PRY, 24 1318200 ¢ 352300 €8 $00wiare D3se U8 servidCres (racds & 1800000
SUB TOTAL PROYECTOS TIC - INFRAESTRUCTURA]  5/.905,000.00 $7.0.00 $:. 755,000 00 S/ 150.000 00
DESARROLLO DE SOFTWARE o
PRY.26 |Impemenraion {8 3 Huevs Inranet Insty 5
o
& )
Regiers de SIAT en antrrg WEB g
Revion y 30us n 3 03 Modgios de Da0s de E
LONr & MERMENBISN 48 $olN0aT 0AIE € e ar 22 an
o0 48 Froceso de Emade Masva Anus’ de Impuest Vehiuar e Impuess a; £n aan ne -
100 G (30 €8 OTUCENIEINN ¥ BINBIEL0N 8 dOluMENEIen ar
ACLFZ3L0N ¥ 1eeSILINIELOr e i3 MeIs'eo 3 de desanaic de schwate 8 e
< de geiton de L3vHOs &n produticn &
2
SUB TOTAL PROYECTOS TIC - SOFTWARE|  87.755,000.00 ¢, 435,000 00 $/.320,000.00 S 000
[ EJECUCION DE PROYECTOS TIC POR ANO [s/.a35,000.00] 1,280,000.00 |  150,000.00

TOTAL EJECUCION PETI 2016-2018

| 1,865,000.00
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7.4 FACTORES CRITICOS DE EXITO

Para que el desarrollo de este Plan Estratégico de Tecnologias de la informacion — PETI
sea exitoso, se deben considerar los siguientes factores criticos de éxito, que son

preponderantes a la hora de cumplir con los objetivos:

o Compromiso de la Alta Direccion: que exista un compromiso de la Alta Direccion
del SAT y de sus colaboradores en el cumplimiento de las estrategias y acciones del
presente PET! para el logro de los objetivos propuestos.

o Politicas, Normas, Procedimientos y Metodologias: Es necesario mantener la
politica de gestion basado en la mejora continua y en la busqueda por ofrecer los
servicios de calidad en los procesos de las TIC que se aplican en el SAT.

« Alineamiento del personal con la filosofia del SAT y el Gobierno Electronico:
Es necesario que nuestros colaboradores tengan un alineamiento claro con la
filosofia y las estrategias institucionales respecto al uso de las TIC, de tal manera se
reforzara nuestro compromiso con la sociedad al aportar en el logro de las
estrategias del Gobierno Electronico.

o Asignacién y manejo adecuado de los recursos: Es necesario considerar la
asignacion de recursos para la ejecucion de lo plasmado en este documento, ya que
sin el financiamiento y recursos adecuados, muchos proyectos, corren el riesgo de
quedar paralizados 0 no ejecutarse.

iy

SAT N\
“’;"‘;’ﬁ’i‘:\"‘j""r:m\i“g e Reforzar las capacidades del recurso humano: es necesario contar con los
Qéé recursos humanos con capacidades y conocimientos actualizados, asi como
' autonomia para garantizar el desarrollo del Gobierno Electrénico en el SAT, de fal
manera que se innoven, implementen y tengan continuidad los desarrollos

informaticos que se planifiquen en el presente plan estratégico.

e Cultura de calidad: Es necesario que nuestra organizacion reconozca como parte
de su cultura organizacional, la cultura de calidad, en especial, en los servicios que
se ofrecen, de tal manera que se garantizara la calidad de los productos y servicios
que recibe el ciudadano, a través del cumplimiento de las normas y los compromisos
institucionales.

e Limitantes tecnoldgicos: Es necesario contar con las herramientas tecnologicas de

vanguardia que permitan la implementacion de aplicaciones para soportar las
operaciones del negocio.
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Aceptacion ciudadana: Es necesario que los proyectos de virtualizacion se
sustenten en las necesidades de la sociedad como resultado de estudios e
investigaciones.

8. RIESGOS QUE PUEDEN AFECTAR LA EJECUCION DEL PETI
Resulta evidente que existan ciertos riesgos inherentes a las instituciones, que ponen en
el cumplimiento de los objetivos como son:

Eventual recorte presupuestario:

En todas las instituciones, especialmente en las del Estado, se presentan
priorizaciones o procesos de austeridad que muchas veces consideran con mayor
prioridad a otros proyectos, postergando los asignados a las TIC.

Alineacion imprecisa con la Estrategia Institucional:

En este aspecto, el disefio del presente PETI, se ha elaborado teniendo cuidado de
alinear las estrategias institucionales con los proyectos enunciados en el presente
trabajo.

Falta de participacion de las areas en los Proyectos Informéticos:

En este punto consideramos sumamente importante el liderazgo de la Gerencia de
Informatica (GIN), en relacion a involucrar a las diferentes Oficinas, Gerencias y
Areas Funcionales para que participen activamente en los proyectos informaticos
conjuntos, dandoles los créditos pertinentes para que tomen los logros como suyos,
siendo la institucion la que se beneficia.

Limitacion de recursos de infraestructura informética y tecnolégica:

La GIN es consciente de este peligro y ha sido cuidadosa en observar los costos y lo
mas optimo en las adquisiciones. Del mismo modo, maneja criterios de priorizacion y
optimizacion.

Falta de Capacitacion oportuna del personal de la GIN:

Este peligro es potencialmente critico, pues la GIN necesita de trabajadores con
competencias que deben ser renovadas constantemente y por ello se debe de enviar
a personas seleccionadas por sus resultados y actitudes a capacitar en tecnologias
TIC y aplicar luego un efecto multiplicador replicando las capacitaciones adquiridas.
Para ello se debe de tener el apoyo de la Gerencia de Administracion, de Escuela
SAT y del Consejo Directivo.
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9. RECOMENDACIONES

A continuacion se presentan algunas estrategias que el SAT debera considerar para una
optima implementacion del Plan Estratégico de Tecnologias de Informacion:

o Actualizacion del Plan Estratégico de Tecnologias de la Informacion

Se recomienda realizar una actualizacion constante de la documentacion del presente
documento que refleje tanto cambios intemos como externos de la institucion. Esta
actualizacién se recomienda en periodos anuales, para lo cual debe considerarse la
actualizacion del avance de los proyectos ejecutados o la incorporacion de nuevos
proyectos necesarios para la optimizacion operativa y tecnologica del SAT.

e Compromiso de la Alta Direccion y los equipos de trabajo

El éxito del PETI 2016 — 2018 depende de la participacion activa y compromiso que
asuma la Alta Direccién del SAT respecto al cumplimiento y continuidad de su ejecucion.
Se sustenta sobre la base de brindar seguridad y continuidad en la ejecucion del plan
con gran vision tecnologica para el soporte del cumplimiento de los roles propuestos.

Asimismo, es importante considerar la conformacién de equipos para cada proyecto,
conformados por personal técnico especializado y personal clave de las principales
dependencias internas. Estos equipos de trabajo deben estar orientados a incorporar
equipos de alto rendimiento de donde tanto los usuarios como el personal de TI,
ejecuten tareas de definicion de requerimientos, validacion de resultados, pruebas entre
otros, de los productos finales para llevar a cabo la ejecucion de cada proyecto.

e Liderazgo tecnologico de la Gerencia de Informatica

Se recomienda que la Gerencia de Informatica adopte un rol de liderazgo tecnologico
con la implementacion del presente plan, para lo cual es importante actualizar y controlar
de forma permanente las acciones propuestas, brindar talleres de difusion intera y
externa, asi como trabajar en la sensibilizacion informatica de los usuarios internos de
las diferentes areas que conforman el SAT.
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