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1. INTRODUCCION

El Servicio de Administracion Tributaria (SAT), de acuerdo a su vision y mision
institucionales, tiene el refo permanente de robustecer su gestion, orientando sus
objetivos a la prestacion de servicios oportunos y de calidad para el ciudadano, y
fomentar el uso de las TIC como una herramienta para facilitar el acceso a la
informacion y mejorar continuamente los servicios ofrecidos.

En ese senlido, la Alta Direccion del Servicio de Administracion Tributaria — SAT,
considera que las tecnologias de informacion (Tl), constituyen un aspeclo clave para el
logro de los objetivos estratégicos institucionales y que la incorporacion de las
tecnologias en la ejecucion de los procesos de la institucion debe realizarse en base a
una planificacion con vision y objetivos claros, alineada con los objetivos estratégicos del
SAT y orientada a brindar un soporte efectivo a sus procesos.

En consecuencia, se ha elaborado el presente Plan Estratégico de Tecnologias de
Informacion (PETI) del Servicio de Administracion Tributaria (SAT), el cual define el
enfoque tecnoldgico de la insfitucion para el periodo 2017-2019, alineado al Plan
Estratégico Institucional - PE| 2017-2019 y al Plan Estratégico de Gobierno Electronico —
PEGE 2015-2017 del SAT, y servira como referencia para la elaboracion del Plan
Operativo Informatico (POI) correspondiente.




2. DESARROLLO DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION (PETI)

Para el desarrollo del Plan Estratégico de Tecnologias de Informacion del SAT, se ha
tomado en cuenta lo dispuesto en la Resolucion Jefatural N° 181-2002-INEI, la cual
aprueba la "Guia Teorico - Practica para la Elaboracion de Planes Estratégicos de
Tecnologias de Informacién - PETI"; se han revisado documentos similares de ofras
entidades piblicas; se han desarrollado actividades y talleres con la participacion del
personal de la Gerencia de Informatica y se han realizado estudios de soporte
necesarios para el analisis y sustento de las propuesias del plan.

2.1 METODOLOGIA APLICADA

El enfoque metodologico para el desarollo del PETI, se encuentra organizado en
actividades divididas en 5 etapas.
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La primera efapa, comprende una revision del marco institucional, Se desarrolla una
breve descripcion de |a entidad, sus funciones principales, su estructura organica, su
vision, mision, valores, objetivos y estrategias definidos tanto en el Plan Estratégico
Institucional (PEI) como en el Plan Esfratégico de Gobierno Electronico (PEGE).

La segunda etapa, comprende el analisis y diagndstico del enforno intemo, el cual
permite conocer y evaluar las capacidades de gestion y organizacion de la Gerencia de
Informatica, de los servicios que ofrece, sistemas de informacion e infraestructura.

En la tercera etapa, se definen los componentes estratégicos, la mision y vision de la
Gerencia de Informatica, y la definicion de lineamientos y objetivos estratégicos a partir
del andlisis FODA y la informacion obtenida en la etapa de diagndstico.

La cuarta etapa, corresponde al alineamiento estratégico de las estrategias del PETI con
las estrategias institucionales definidas en el PEl y el PEGE; la propuesta de
arquitecturas para las TICs en el SAT y |a definicion de las actividades a desarrollar,

En la guinta etapa, se establece el cronograma de ejecucion de las actividades de TI,
incluyendo costos, durante el periodo 2017-2019.



3. REVISION DEL MARCO INSTITUCIONAL
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3.2

EL SAT

El Servicio de Administracion Tributaria (SAT) de la Municipalidad Metropolitana de
Lima, fue creado mediante los Edictos N°® 225 y 227 publicados el 16 de abril y 17
de mayo de 1996 como una allernativa para modemizar, optimizar, organizar y
ejecutar la administracion, fiscalizacion y recaudacion de los ingresos tributarios y
no tnbutarios de la Municipalidad Metropolitana de Lima.

Sus funciones principales son:

« Establecer la politica tributaria y promover el cumplimiento oportuno de las
obligaciones tributarias y no tributarias.

e Determinar la deuda tributaria y realizar las gestiones de cobranza
pertinentes para recaudar los ingresos municipales por los distintos
conceptos.

» Fiscalizar el correcto cumplimiento de las obligaciones tributarias.

= (Conceder el aplazamiento o el fraccionamiento de las deudas.

e Atender y orientar adecuadamente a los ciudadanos sobre las normas y
procedimientos que deben conocer.

« Brindar la adecuada infraestructura y canales de atencion que faciliten el
cumplimiento de las obligaciones.

« Afender los reclamos de su competencia que los ciudadanos presenten
contra actos de la Administracion, entre otras.

ESTRUCTURA ORGANICA

La nueva estructura organizacional del SAT, definida en el Reglamento de
Organizacion y Funciones (ROF), fue aprobada el 30 de abril de 2013 mediante
Ordenanza N* 1698 y modificada mediante Ordenanza N* 1881, la cual se
encuentra vigente desde el 27 de abril de 2015.

En este documento se establecen las nuevas unidades organicas de la entidad,
mediante las cuales el SAT amplia su vision para trabajar dentro de una politica
innovadora, en busca de ser una entidad eficiente respecto del logro de los
objetivos, lo cual requiere que la institucion cuente con los mecanismos e instancias
internas necesarios para una adecuada gestion.



Cuadro 01: Organigrama SAT - Fuente ROF del SAT
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3.3 MARCO ESTRATEGICO

El SAT de Lima cuenta con un Plan Estratégico Institucional — PEI, inicialmente
previsto para un horizonte de tres (03) afios (periodo 2015-2017). Mediante Acuerdo
de Consejo Directivo N° 244-2(16-CD-SAT, el horizonte temporal del PEI ha sido
extendido al periodo 2017-2019. El PEI se desarrollo a fravés de un proceso que
contd con la participacion de los funcionarios de las diversas areas del SAT,
realizando un analisis del entorno externc e interno, el mismo que permitid definir
las estrategias para el logro de la mision y vision institucional.

3.3.1 MISION, VISION Y VALORES

El PEI vigente del SAT, cuenta con una Mision y Vision claramente definidas,
las cuales son consideradas el nucleo de la orientacion estratégica
institucional. Asimismo, se han definido valores institucionales que son los
principios rectores para realizar la vision y mision institucionales

3.3.2 MISION

"Somos el Organismo Plblico Descentralizado responsable de la gestion
tributaria y la recaudacion de conceptos no ftributarios encargados por la
Municipalidad Metropolitana de Lima, que facilita al ciudadano el cumplimiento
cportuno de sus obligaciones basando nuestra gestion sobre la innovacion, el
buen gobiemno, y el compromiso de nuestros colaboradores para brindar
servicios de calidad”.

3.3.3 VISION

*Ser la institucion modelo en gestion tributaria municipal a nivel nacional, a
partir de la calidad del servicio al ciudadano, el fomento de la cultura tributaria
y la eficiencia en nuestros procesos”.

3.3.4 VALORES

a) TRANSPARENCIA: Actuamos en base a la verdad y a las normas,
facilitando el acceso a la informacion clara y oportuna.

b) COMPROMISO: Asumimos con responsabilidad nuestras funciones y nos
caraclerizamos por la perseverancia y firme actitud para alcanzar nuestros
objetivos.

¢) CONFIANZA: Generamos seguridad y credibilidad a través de nuestros
actos y en la calidad de los servicios que brindamos.

d) VOCACION DE SERVICIO: Damos respuesta a las expectativas de los
ciudadanos de forma oportuna y mostrando amabilidad en la atencion.




3.4 PRIORIDADES ESTRATEGICAS
En el marco de las funciones dadas a la institucion por la Municipalidad
Metropolitana de Lima y de acuerdo a la Politica de Modernizacion de la Gestion
Plblica!, la cual establece que la gestion piblica moderna es aquella que se orienta
a resultados al servicio del ciudadano; se definen las siguientes prioridades
eslratégicas:

a. Gestion de Recaudacion:

Dada la finalidad institucional para organizar y
gjecutar la administracion, fiscalizacion vy
recaudacion de conceplos tributarios y no
tributarios de la Municipalidad Metropolitana de
Lima se establece como prioridad estratégica
“0.E.1. Maximizar |a efectividad de Ila
recaudacion tributaria y no tributaria”, que
permita proveer de los recursos econdmicos y
financieros que la municipalidad requiere para

atender oportunamente las necesidades de la
ciudad de Lima.

b. Gestion del Servicio al Ciudadano:
En el marco de la Modernizacion de la Gestion
Pablica, el SAT establece como prioridad
estratégica disefiar sus procesos y definir sus
servicios y resultados en funcién de las
necesidades de los ciudadanos, siendo para
ello una institucion flexible que considera los
cambios sociales que permita como resultado
“0.E.2. Cumplir con las expectativas de los

ciudadanos por los servicios prestados”.

'sprobadeo de scuerde & Decreto Suprema N2 004-2013-PC del B de enero de 2013,




3.5 OBJETIVOS Y ESTRATEGIAS INSTITUCIONALES
Los obijetivos institucionales son los siguientes:

0.E.1 “Maximizar la efectividad de la recaudacion tributaria y no tributaria”
Con este objetivo la institucion busca concretar la méaxima recaudacion de las
obligaciones tributarias y no tributarias emitidas e impuestas en un ejercicio fiscal,
en los diversos estados de la gestion de cobranza y buscando minimizar la
generacion de cartera por cobrar de afios anteriores.

0.E.2 “Cumplir con las expectativas de los ciudadanos por los servicios

prestados”

La satisfaccion del ciudadano como objetivo se plantea para cumplir y buscar
superar las expectativas de los ciudadanos respecto de los servicios que ellos
demandan de la administracion tributaria municipal, enfregandolos eficientemente y
adaptandolos a sus necesidades.
Las estrategias para alcanzar los objetivos institucionales son los siguientes:

OBJETIVOS

imealucramients.

ESTRATEGICOS ESTRATEGIAS ACTIVIDADES
Establecer cnterics de  informacion para la
definicion de periles del civdadano.
Disefiar y ejecutar planes de gestidn de cobranza
escalables basados en el paril de ciudadano. i
Disefiar alemativas de pago de acuerdo a la
E.1 Asegurar datos de cabdad | capacidad econdmica de los ciudadanos.
para facilitar I3 ejecucion de | Disefiar v ejecular programa de incendivos por
gestion de cobranza segin pago oporiuno de iribulos segin perdll de los
perfil def ciudadano ciudadanas.
Disefiar y elecutar accionas para incrementar la
cantidad y calidad de datos de los ciedadanos,
Definir  crilerios para la  estandanzacion e
integracion de la informacion de las obligacionas
por cada ciudadanc.
Disesfiar y ejscular actividades de relacionamiania
QE.1 Maximizar la con los. ciudadancs procurando e presencis
eficacia de la raspansable an la sociedad,
recaudacion E.? Desarrollar mecanismps | Paricipar en  actividades wio concursos que
tributaria y no e relacionamiento con la oforguen credibilidad al SAT coma BPG, Premio
tributaria sociadad que favorezean fa | Macional de la Calidad, GPTW.,
cultura fributaria y faimagen | Disedar y ejecular poliicas y planes de
institucional comunicacian interma que generen identificacian e

Disedar contenios, herramientas/o aplicativos web
para & fomento de cultura tibutada municipal.

E.3 Fortalecer y fomentar las
relaciones con las principales
mslifuckones yio
arganizaciones vinculadas a ks
gestion del BAT

(Gestionar la oblencion de pasantias, programas
de asistencia  lBcnica  ylo  cooperacion
interinstifucional con onganismos  piblicos yio
privados a nivel nacional o intemacional,

Desarrollar oferda de pasantias, asisiencia lecnica
y cooperacion interinstifucional con organismos
piblicos wio privados & nivel nacional o
intemacional,

Gastionar la formalizacion de convensds de
colaboracion inlerinstilucicnal
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OBJETIVOS
ESTRATEGICOS

ESTRATEGIAS

ACTIVIDADES

QE.1 Maximizar la
eficacia de la
recaudacion

tributaria y no
tributaria

¥

QE.2 Cumplir con las
expectativas de los
ciudadanos por los
servicios prestados

E.4 Innovar para la mejora
imegral y ariculacidon de
procesos operativos y de
soparte de la inslducion

Evaluar y desarrollar el grado de culbura
instifucional que favorezca la gesfion de fa
innovacian y del conociméento.

Generar y evaluar ideas para el desamodo de
aclividades ywo proyectos de mejora instilecional

Establecer heramientas y espacios para la
adecuada gestion de la innovacitn.

Analizar y mejorar los  aplicalives  de
adminisiracion de recursos del SAT.

Optimizar y arficular bos sub procesos da regisin y
determinacion, gestion de cobranza y fiscalizacion
sequn estandares de calidad,

Disefiar yfo adaptar heramientas allemativas y
electvas de comunicacidn v nofificacion de
| _obligacsonas T y NT.

Oplimizar y articular los sub  procesos de
orientacion y alencion de medios impugnalorios y
solicitudes no contenciosas sequn estandares de
calidad.

Opdimizar y adicular el sub proceso de gesticn de
personas segqln nomativa de Sanir.

Desarraliar el modelo de gestion infegral de la
calidad Malcomn Baldnge.

OE.1yOE2

E.5 Asegurar una
infraestructura adecuada para
la alencion del ciudadano v la

geslién de cobranza,

Analizar y mejorar los principales aplicativos de
operaciones dal SAT.

Implementar cenfro de compulo altsmo para
garandizar la disponibilidad y continuidad ded
neqocin.

Disefiar v acondicionar la plataforma de atencion
al ciudadano que mejore la experencia de

SBMICID.

Mantener @ incrementar la red de agencias y
depositos buscando oplimizar los costos yo la
adquisicion de inmuebles,

OE1yQE2

E.6 Fortalecer la gestitn del
recwrso humano buscando
alraer y relener colaboradores
de akio desampeho,

Identificar puestos claves para la estrategia de la
instifucion y definir sus compelencias especificas,

Ejecutar evaluacion de desempefio, disefiar y
ajpcular plan da capacilacion,

Desarroliar e implementar plataiormas vifuales de
soporie a las ifaciones.

Disefiar vy ejecutar poliica de incenfivos y
reconocimiento al colaboradaor,

Eiecular acciones para la mejora de! chma
organizacional y Ia seguridad v salud en el trabajo.

OE.2 Cumplir con las
expectativas de los
ciudadanos por los
sefvicios prestados

E.T Garantzar calidad en la
prestacion de senicios e
implementar nuevos canales
fransaccionales aprovechando
las nuevas lecnologias

Desamoliar y ejecutar mecanismos ad hoc para el
sequimiento inopinada de estandares de calidad

Disefiar, desarrallar e implementar platafiormas
viriuales para la prestacion de servicios de mayor
demanda,

Aricular yo disefiar canales allemativos para la
recepcion de pago del ciudadano.

Ejecutar mesas de trabajo por e inler procescs

para la deleccion y solucion de puntos eriticos.

11




3.6 MAPA ESTRATEGICO DEL SAT

Cuadro 02: Mapa Estratégico del SAT - Fuente PEI del SAT
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3.7 OBJETIVOS Y ESTRATEGIAS DE GOBIERNO ELECTRONICO

El Plan Estratégico de Gobierno Electrnico (PEGE) del SAT tiene una vigencia de
tres (03) afios 2015-2017, y en él se han definido los siguientes objetivos y
estrategias:

Cuadro 03: Objetivos estratégicos de Gobierno Electrénico - Fuente PEGE del SAT

FLAN ESTRATERICO DE GOBIENNO ELECTROWICT
2015 - 2017
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4. DIAGNOSTICO DE LA SITUACION ACTUAL DE LAS TIC EN EL SAT

El diagnastico de la situacion actual se suslenta en la revisidn y evaluacion intema de
aspectos tecnicos y operativos relacionados con la gestion, organizacion, servicios,
sistemas informaticos e infraestructura de las TIC en el SAT, a partir de los cuales se
identifican oportunidades de mejora que seran consideradas al momento de definir la
estrategia TIC.

4.1 EVALUACION DE LA GESTION DE LAS TIC

Para la evaluacion de la gestion de las TIC, se ha utilizado el framework COBIT 5
(Objetivos de Control para Informacion y Tecnologias Relacionadas) guia de
mejores practicas, internacionalmente aceptadas, dirigidas al gobierno y gestion de
tecnologia de la informacion, Mediante la aplicacion de cuestionarios, se ha
verificado el nivel de alineamiento con las metas definidas para los 37 procesos
definidos en COBIT 5.

4.1.1 Alineamiento con los procesos de COBIT 5

De acuerdo al analisis de las buenas practicas incluidas en los 37 procesos,
agrupados en los 5 dominios de COBIT 5, la Gerencia de Informética se alinea en
mayor porcentaje a los procesos incluidos en los dominios: Construir, Adquirir e
Implementar (57.06%) y Entrega, Servicio y Soporte (55.06%), seguidas de los
procesos de los dominios: Evaluar, Orientar y Supervisar (47.67%) y Alinear,
Planificar y Organizar (45.93%), en una menor medida se tiene un alineamiento con
el dominio: Supervisar, Evaluar y Valorar (39.33%).

A partir de los datos obtenidos, se evidencia una orientacion hacia las actividades
de caracter operativo y la necesidad de orientar esfuerzos de implementar controles
de seguimiento y medicion de los procesos y servicios TIC y la planificacion y
organizacion de las actividades relacionadas.

De acuerdo al analisis desarrollado, el nivel de cumplimiento total es del 49.00%;
teniéndose como un nivel aceptable para la gestion de las TIC, alcanzar entre un
65% y 75%.

14
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Dominia: Alinear,Planificary Organizar (APO)
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4.1.2 Diagnostico de la gestion de las TIC

A partir de la evaluacion del nivel de alineacion con las metas de los procesos de
COEIT 5 y la revision de las practicas de gestion recomendadas en cada uno de
ellos, se han identificado las siguientes oportunidades de mejora para la gestion
de las TIC en el SAT:

EVALUAR, ORIENTAR Y SUPERVISAR
= Definir lineamientos y planes de accion para establecer un marco de gobierno

de las TIC; el cual incluya direccion, procesos, controles, roles y
responsabilidades, ¥ necesidades de informacion,
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Disefiar un modelo estratégico de toma de decisiones para que las TIC sean
efectivas y esten alineadas con el entorno interno y externo del SAT y los
requerimientos de las partes interesadas.

Disefiar, implementar y supervisar periddicamente, indicadores y métricas de
generacion de valor de las TIC y mecanismos de correccion de las
desviaciones.

Establecer procedimientos para examinar y evaluar continuamente el efecto del
riesgo sobre el uso actual y futuro de las TIC en el SAT.

ALINEAR, PLANIFICAR Y ORGANIZAR

Proponer una estructura organizativa de la Gerencia de Informatica, con roles y
responsabilidades que reflejen las necesidades del negocio y las prioridades de
TI.

Definir y asignar responsabilidades de propiedad sobre la informacién (datos) y
los sistemas de informacidn.

Definir los objetivos de las TIC y el mecanismo para identificar las brechas y
planes para reducirlas.

Desarrollar e implementar una arquitectura de informacion a nivel institucional
que facilite el desarrollo de las aplicaciones de acuerdo a las necesidades de las
partes inferesadas.

Desarrollar e implementar un plan de innovacion tecnolégica a partir de la
exploracion y analisis de las tecnologias existentes y emergentes y su potencial
contribucion al logro de los objetivos estratégicos.

Desarrollar & implementar un modelo de costos de Tl basado en la definicion de
los servicios y un método para medir el costo v beneficio de los proyectos de
inversion de TI

Definir lineas de competencia y habilidades del personal y desamollar un plan de
capacitacion.

Desarrollar un plan de acercamiento de la Gerencia de Informatica con las areas
de negocio, enfocado a difundir las tendencias tecnologicas, oportunidades y
riesgos asociados.

Disenar e implementar el catalogo de servicios TI.

Disenar planes de aseguramiento de calidad y mejora continua de los procesos
de T, alineados con los objetivos del Sistema de Gestion de Calidad
Institucional.

Implementar el Sistema de Gestion de Sequridad de la Informacion y programar
la evaluacion periddica de riesgos.
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CONSTRUIR, ADQUIRIR E IMPLEMENTAR

Revisar y actualizar la Metodologia de Desarrollo de Sistemas — GENESIS?
version 4.0, la cual viene a ser la ruta a seguir para el desarrolio / implantacion /
puesta en produccion / mantenimiento de un sistema, logrando asi tener una
guia para realizar cada etapa de manera eficiente y eficaz.

Establecer un mecanismo para la evaluacion, validacion, pricrizacion y gestion
de cambios de los requerimientos.

Desarrollar e implementar un Plan de Mantenimiente Preventivo de la
Infraestructura Tecnoldgica, que cubra de manera sincronizada todo los tipos de
equipos de lecnologia (PCs, Servidores, impresoras, equipos de
comunicaciones, cableados, equipos eléctricos, otros).

Implementar un procedimiento para evaluar la capacidad, rendimiento y
disponibilidad de los servicios y recursos de TI, asi como su impacto sobre el
negocio.

Integrar el procedimiento de gestion de cambios con los cambios a los procesos,
cambios de versiones, cambios en la configuracion, cambios en la
documentacion, entre otros aspectos.

Desarrollar e implementar un mélodo para evaluar el impacto de los cambios
realizados a los sistemas de informacion.

Automatizar la identificacion, registro y seguimiento de los activos de Tl y Ios
servicios asociados.

Formalizar el procedimiento de control de licencias de software, de manera gue
se encuentre alineado con lo estipulado en la Guia para la administracion
eficiente del software legal en la Administracion Publica.

Desarrollar e implementar un procedimiento que permita evaluar los sistemas de
informacion despues de su implementacion, es decir, durante su operacion y
pracesamiento en el ambiente produccian.

ENTREGA, SERVICIO Y SOPORTE

Identificar la infraestructura critica y definir procedimientos para su supervision,
configuracién y cambio.

Definir e implementar un procedimiento para la gestion de incidentes y
problemas.

Definir el catalogo de servicios TIC que incluya los niveles acuerdos de servicios
(SLA) enfocados a todos los servicios criticos de T, que estén alineados a los
requerimientos de la Institucién y las capacidades de TI.
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o Desarrollar un procedimiento de supervision y gestion de riesgos enfocados a
los servicios que presten los proveedores, en especial a aquellos con acceso a
informacion sensible.

» Formalizar las medidas que se deben tener para el intercambio de informacion
sensible con entidades externas.

= Desarrollar e implementar un procedimiento para administrar y rastrear los
cambios de la configuracion de TI.

s Desarrollar e implementar un procedimiento para verificar y confirmar
periadicamente la integridad de la configuracion actual y la historica.

SUPERVISAR, EVALUAR Y VALORAR

= Desarmollar e implementar una metodologia para el monitoreo v evaluacion de
las actividades de Tl (por ejemplo, indicadores para medir el rendimiento de las
actividades de TI).
« Establecer indicadores que permitan monitorear y medir la performance de los
recursos de Tl.
s Desarrollar e implementar un procedimiento para la verificacion del cumplimiento
de los controles internos implementados.

4.2 EVALUACION DE LA ORGANIZACION DE LAS TICs

4.2.1 Rol y ubicacion de la Gerencia de Informatica en la estructura organica
del SAT

De acuerdo al Reglamento de Operacion y Funciones (ROF), la Gerencia de
Informatica tiene como objetivos, el desarmollo y mantenimiento de los sistemas y
aplicaciones informaticas, proponer e implementar nuevas tecnologias, gestionar el
Sistema de Gestion de Seguridad de la Informacion y el Plan de Continuidad de
Negocio; asi como mantener los sistemas y aplicaciones informéaticas realizando las
acciones necesarias para mantener actualizado el parque tecnoldgico y el software
necesarios para el adecuado funcionamiento del SAT proporcionando el
mantenimiento preventivo y comectivo de los equipos informaticos y de
comunicacion.

La Gerencia de Informatica reporta directamente a la Gerencia Central de
Innovacion y Proyectos como un érgano de Linea.
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4.2.2 Estructura funcional de la Gerencia de Informatica

De acuerdo a la informacion del Manual de Operacion y Funciones (MOF),
aprobado mediante Resolucion Jefatural N* 001-004-00003577 del 9 de setiembre
de 2015, la siguiente es la estructura funcional de la Gerencia Informatica del SAT:

Cuadro 04: Estructura funcional de la Gerencia de Informatica

Garencla Central de
Innovaciion y Proyectos

Gerencia de Infonmdtica

Area Funcional de Control Especialista en Seguridad
e Calidad Ti de Informitica
Area Funcional de Gestidn Area Funcional de Gestidn Area Funcional de Gestion
de Soluciones T de Servicios de TI de Operaciones de T1

Fusgnbe: MOF

En el grafico se muestra al Gerente de Informatica como responsable de la
Gerencia de Informatica, cargo que es asignado directamente por la Jefatura del
SAT. En ejercicio de sus funciones, el Gerente de Informatica designa directamente
a los responsables de las Areas Funcionales que dependen de la GIN. El puesto de
Especialista de Seguridad Informatica, se encuenira definido en el MOF .

En total son seis (06) personas las que conforman el despacho de la Gerencia de

Informatica;

¥ 01 Gerente de Informatica

¥ 01 Responsable del Area Funcional de Gestién de Soluciones de Tl
v" 01 Responsable del Area Funcional de Gestion de Operaciones de T
¥ 01 Responsable del Area Funcional de Gestion de Servicios de TI

v" 01 Respansable del Area Funcional de Control de Calidad de T|

¥" 01 Especialista de Seguridad Informatica

De esta estructura funcional definida en el MOF, se pueden mencionar los
siguientes aspectos relevantes:

= No se cuenta con un area, funcién o personal, dentro de la Gerencia de
Informatica, que tenga la funcion de evaluar y formular los estandares y enfoque

21



metodologicos que guien las aclividades dentro de la gerencia (por ejemplo:
metodologia del ciclo de vida del software, estandares de documentacion,
estandares de infraestructura tecnologica, estandares de desamollo, entre otros).

» Mo se cuenta con un &rea, funcidn o personal, dentro de la Gerencia de
Informatica, que se encargue del monitoreo o auditoria preventiva de
cumplimiento, evaluacion y control de la gestion interna y del resultado de las
iniciativas o proyectos de TI, mediante los indicadores de resultado, eficiencia y
de impacto.

+ Dentro de la Gerencia de Informatica no se cuenta con un area, funcion o
personal que se encargue de la exploracion, investigacion o analisis de
tecnologias emergentes que puedan contribuir a alcanzar los objetivos
institucionales u optimizar el uso de recursos.

» No existe un Comité Estratégico de TI, que sesione periddicamente sobre
aspectos estratégicos de T, buscando el alineamiento de los objetivos
estrategicos de Tl con los objetivos Estratégicos de la Institucitn.

+« No se cuenia con un Comité Operativo de TI, que sesione periddicamente
sobre aspecios operativos de TI.

4.2.3 Personal de la Gerencia de Informatica
El personal de la Gerencia de Informatica representa el 5,14% del total del personal

de la Institucion:

Cuadro 05: Cantidad de personal GIN
respecto al total de personal SAT

35
3.14%

W Pergonal SAT

o Personel GIN

Del total de personal GIN, un 49% se dedican a actividades de desarollo y
mantenimiento de sistemas, el 26% a monitorear y dar mantenimiento a la
plataforma tecnoldgica, el 10% a realizar el control de calidad de los sistemas antes
de y en produccion, y el 15% a atender la mesa de ayuda.

A continuacion se muestra la evolucion de la canfidad de personal Planilla y CAS de
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Cuadro 06: Personal Planilla del SAT - Fuente Recursos Humanos

Personal GIN - Planilla 2013-2016
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Cuadro 07: Personal CAS del SAT = Fuente Recursos Humanos

Personal GIN - CAS 2013-2016
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4.2.4 Diagnostico de la organizacion de la Gerencia de Informatica
En funcion a la informacidn analizada, a continuacion se resumen las oportunidades
de mejora idenfificadas:

s De acuerdo al dominio Alinear, Planificar y Organizar de COBIT 5, en su proceso
APOD1: Gestionar el marco de Gestion de T, (especificamente en |a practica de
gestion APO01.01: Definir la estructura organizativa), se sugiere establecer un
Comité Estratégico de Tl, encargado de revisar las principales inversiones de
TIC y de integrar los objetivos estrategicos de la Institucion con los objetivos
esirategicos de TIC. Ademas, conformar un Comité Operativo de T, que realice
el sequimiento de los proyectos y el monitoreo de la calidad de los servicios TIC.

» Asimismo COBIT 5, recomienda que se debe establecer formalmente una
estructura organizacional de Tl que refleje las necesidades del negocio. Por ello,
se sugiere adecuar la actual estructura organizacional de la Gerencia de
Informatica, con funciones orientadas a las buenas practicas, que promueva la
ejecucion de procesos orientados al mejoramiento continuo, la creacion de
metodologias y la investigacion.
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4.3 EVALUACION DE LOS SERVICIOS DETIC

4.3.1 Identificacion de los servicios TIC ofrecidos por la GIN
Se han identificado un fotal de 47 servicios, agrupados en 10 lineas de servicio, en
esta relacion de servicios no se incluyen los sistemas de informacién, los cuales

seran tratados mas adelante.
CUADRD DB : SERVICIOS DE TI OFRECIDOS POR LA GEREMCIA DE INFORMATICA
Benediclarlo del servicio
LINEA DE SERVICIDH SERVICIODETI Codigo | Gerenoa - Olras Cladadio
LU o] ariedades
Iastalacion v canfigracion e Mg SERW.TH.O0L K
imstalacon y ranfiguracion g8 peri‘erioos SERN-T1002 X
Pusiesto de trshajo mesalacsnn de soffvrars boss SERW-TI.ON3 x
Iritalacson de soliviare esgeohioo v sbeaoanes SERW. 1004 L
Congxinn a rades SERY. T1.005% i
_I:_lr.'\_in__qg'.' "HI'.\'.'.""I"‘Ill.""I-El:"I:'.m."'!ﬂi.Eﬁ UNUAriny SERY-TI-006 x N
ACEL AGgnation y gesion oo provilenios SERV-Ti-007 X
Impbe mentagion de perfiles de aoceso SERV.TH008 i
S mentar provectes o softnae SERV-THOO9 ! X
fplicackdn [/ software  |Decarredlar sslicacianes SERV-TI-010 i X
Martaramaen|o de apiatongs SERV-TIOLL ¥ ]r_
Reatvies v dctaliiacan de datal SERV-TI-012 i
Fespalde ga ictermanion |nackups| SERY-TI-013 ]
Riiore de irlormacion SERV-TI-01d K
[Bases de dates { intermacion el caicn v sctosliacian de btes de faos SERV-TI-01% ¥
Admsngtragion y Imanbenamignie g Dide de e SERN-TI-014 K _—
Grabacicn de (~lormacon pard atras entidades SERW-TI-QLT K X X
|hianianimianig de bos motored de baies de datas SEAM.TI.GLA i
Condigaracion de acceso b i=tarmnet SERY-THOL9 X
—— Desplisgua g2 aphicacines WER SERV-TI-020 X 1
Pubdicacion ce informaceon em hoi ponates WER SERV-THT X X x
Configuracion de servioios de imercambio &g inlgrmanen SERV-THOZ2 X ] X i
! i Configuracion de agesa 3 coired lectronioa SERV.TLO2S i
Comied o g
Adrinisiracon de Dulones 08 toren elecuonisg SERW.TH004 x
Habiftacion de mfraeruchun de red SERVLTIONS i
tnstalderan y conlaguration de serndores SERV-THIZG A i
nstalatndn y conlisuration de squipas de red SERM-THDZT? A
Interconansos Wk SEE-TI-028 q
Redes y comunicaciones | Coahigusscion y mantenimesnte oe ks tabe bonia IF SERV-TIH0ES X
Aiualizacedr 08 sarvidores v 8ounpos de red EERV-TIOE i
Monitorga yanalivg dy retudenisnto dee W e LERV-TIO3 %
2einunstracion de infragstructura del Censn de Dates SERV-TI00 P
[Haniistacion de samdniire Sleoirion Bars tempute SERV-TI.03 X
Gastianar lod meadentes de wogundad SERV-TI-08 5
L iplgmeniar mecenemos de oalingentad SERV-TIOE X
B e fisptanssiigs b geguricid perimelral SERY-TI-0d5 x
Segusicad Candguraon y peition de oy equipos de sequeced permatral|  SERV-TI-0AT Y
Deteccicn malware y S0esos e SILrizans SERV-TI-034 X
Ejsdudion dié proebas de yulnprabalidag SERV-T1-004 X
Analighs de feigos o4 tegandad SER-TI-040 X
Rervanodrses de paves & siodumt on SEEW. 11041 X
Ealdad Browviion B8 aMisenies Dara crosbed SERV:TI04 )
imatamentanos v cunghmients ds estandares _ | sERv-TIOE E
ﬂmlnﬂa-an.esa.a.glnil-:lnulrd.ld SERY-TI-Dad X
Gestion de reguenmientos ca T SERV-TI-045 A
Help Desk eestion o irrentariog o8 hardvarg v oftwane SERV-TI-045 A
Sogore 1zcnice da gamena lines SERY-TI-MT L
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Acerca de los servicios ofrecidos por la Gerencia de Informética, se pueden
mencionar los siguientes aspectos relevantes:

+ La totalidad de los servicios listados, se pueden solicitar a través del Sistema de
Gestion de Requerimientos del SAT (SGR) y son gestionados por personal del
Area Funcional de Gestion de Servicios de Tl.

« [l SGR si bien cumple su objetivo primario, carece de varias funcionalidades
asociadas con la Gestion de Servicios de T1 {ITSM).

» No se encuentran definidos Acuerdos de Niveles de Servicio (SLAs); la atencion
se prioriza de acuerdo a la urgencia del momento o importancia del area

solicitante.

= No se encuentran estructurados los costos de los servicios ni identificados
formalmente los activos que los componen.

4.3.2 Evaluacion de la atencion de solicitudes de requerimientos
Los requerimientos ingresades durante el afio 2016, mediante el Sistema de
Gestion de Requerimientos, se muestran en el siguiente cuadro:

REQUERIMIENTOS REGISTRADOS EL 2016 (ENERO - DICIEMBRE)

Estado Cantidad Porcentaje
Atendido 9,570 22.80%
Pendients 299 2.60%%
Rechazado 1,670 14.60%
Total 11,439 100.00%%

Area Equipa GIN Registrados | Atendidos | Pendientes | Rechazados
DatosfInformacion SaF-Datos/Informadon 202 176 1 25
Datos/Informadon SIAT-Datos -= Derfvados 348 341 5 2
Datos/Informacion SIAT Datos/informadon 5,435 4,417 155 853
Datos/Informadon  |WEB-Datos/Infarmacon 538 453 [ 44
Datos/Informacion |Total 6,523 5,422 167 934
Funcionalidad BI-Funcanalidad 2 2 (W] o
Funcionalidad SAF Fundonabdad g1 A ] 9
Funcionalidad SIAT-Funcionalidad 336 204 &9 a3
Funcionabdad WEB-Funconalidad 373 235 5 32
Funcionalidad Taotal B02 604 94 104
Sopoete Cperadgones-Oitros 3,345 737 17 591
Saports Sarvicing 743 685 13 3%
Sopoete Soporte -Oiros 1 1 0 (1]
Soporte Soporte-Procesos 25 21 2 2
Soporte Total 4,114 3,444 18 632
Total 11,439 9,470 289 1,670
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En el siguiente cuadro se muestra el total de requerimientos que se encuentran
pendientes, considerando afios anteriores

CUADRO 10 -TOTAL DE REQUERIMIENTOS PENDIENTES EN EL SGR
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Respecto a la atencion de los requerimientos, podemos identificar lo siguiente:

+« |La mayor cantidad de requerimientos ingresados en el 2016, (un 48%) esta
relacionado con solicitudes de actualizacion de datos e informacion del sistema
SIAT, lo cual evidencia la importancia de este sistema para el negocio. El
porcentaje de requerimientos relacionados con implementacion de
funcionalidades en el mismo sistema SIAT y en los sistemas WEB (6 %), se
puede considerar como un indicativo de la orientacion de la organizacion a
virtualizar sus servicios y las necesidades de adecuar sus sistemas para tal fin.

*« De la cantidad de requerimientos pendientes desde el afio 2014 (457), un 87%
corresponde a actualizacion de datos o informacion, e implementacion de
funcionalidades, lo cual podria ser un indicador de que las necesidades del
negocio exigen actualizaciones o adecuaciones en los sistemas de
infarmacion.

=« [l porcentaje de requerimientos rechazados (15 %) sugiere la necesidad de
una mejor evaluacion de las solicitudes, deberia incluirse una evaluacion del
costo-beneficio de la implementacion de las solicitudes de actualizacion de
datos/informacion o implementacion de funcionalidades solicitadas.

4.3.3 Diagnostico de los servicios TIC
En funcién a la informacion analizada, a confinuacion se resumen las oportunidades
de mejora identificadas:

= De acuerdo al dominio Entrega, Servicio y Soperte de COBIT 5, en su proceso
DSS02: Gestionar peticiones e incidentes de servicio, (especificamente en la
ractica de gestion DSS02.01: Definir esquemas de clasificacion de incidentes
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y peticiones de servicio), se sugiere definir modelos de peticiones de servicio
por tipo de servicio orienfadas a facilitar la autoayuda.

e En el dominio Alinear, Planificar y Organizar de COBIT 5, en sus practicas de
gestion APQ09.01: Identificar servicios Tl, APO09.02: Catalogar servicios
basados en Tl, APO08.03: Definir y preparar acuerdos de servicio, se sugiere
elaborar catalogos de servicios con acuerdos de servicio acordados y
consensuados con las partes interesadas que los demandan.

e La practica de gestion APO06.04: Modelar y asignar costes, recomienda
clasificar todos los costos de Tl adecuadamente a partir de la definicion de los
servicios.

= En el proceso BAIDZ: Gestionar la definicion de requisitos, COBIT 5
recomienda definir y mantener los requerimientos técnicos y funcionales del
negocio y realizar estudios de viabilidad a fin de proponer soluciones
alternativas.

» En el proceso APO03:Gestionar la arquitectura empresarial, recomienda definir
una arquitectura de referencia para los dominios de negocio, informacion,
datos, aplicaciones y tecnologia

4.4 EVALUACION DE LOS SISTEMAS DE INFORMACION

4.4.1 Mapa de los sistemas de informacion actual
En el mapa de Sistemas de Informacion, se diferencian los grupos de sistemas

agrupados por Procesos: los Sistemas de Informacion que proporcionan apoyo a
los Procesos Estralégicos del SAT, los Sistemas de Informacion que proporcionan
apoyo a los Procesos de Realizacion del Servicio; los Sistemas de Informacion que
proporcionan apoyo a los Procesos de Soporte, y por (ltimo los Sistemas de
Informacion que proporcionan apoyo a los Procesos de Seguimiento, Evaluacion y
Meijora.
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4.4.2 Sistemas de Informacion por tipo
Con el proposito de analizar, bajo una perspectiva global los sistemas de

informacion del SAT, se ha clasificado los sistemas por tipo.

En el grafico que se muestra a continuacion se clasifica los sistemas de informacian
de acuerdo al proceso al cual éstos brindan soporte. Se ha clasificado los sistemas
de acuerdo a los siguientes tipos:

Sistemas de Informacion de apoyo a los Procesos Estratégicos.

Sistemas de Informacion de apoyo a los Procesos de Realizacion del Servicio.
Sistemas de Informacién de apoyo a los Procesos de Soporte.

Sistemas de Informacién de apoyo a los Procesos de Seguimiento, Evaluacion y

Mejora.

Cuadro 11: Porcentaje de Sistemas clasificados por Tipe de Proceso de apoyo - Fuente
o _Ru_ulglro_dlﬁ_mﬂm -Er_g_Fundunﬂdn ﬂunt[ul de Calidad de TI
Frocesos

_ Estratégicos
- 6%

Proceso de
Seguimiento,
Evaluaddn vy

Mejora
4%

S Procesa de
Realizacion del
Servico
el

4.4.3 Evaluacion de los sistemas de Informacion
De acuerdo a la ultima encuesta (Noviembre 2016), dirigida a los usuarios intemos

de los servicios de Tl del SAT, los niveles de aceptacion de los principales sistemas
de informacion se sitian entre el 50 y 75 %

Entre las observaciones mas comunes de los usuarios, se encuentran la falta de
funcionalidades particularmente en el sistema SGD, la necesidad de manuales de

ayuda en linea y la falta de repories.

29




Softwere Informaticos {S1AT/SGD)

software Informaticos [S47)

software WER dintranat)

: + 8 8 3
s 4. & 3

Fi
[t

5. " Califigue los aspectos basicos del Modulo Map Transito del 1 al 5, donde 1 es muy insatisfecho y 5 €3 muy satisfecho

vl e Parte |3 smiaskis 2, 5o g i

walir Al mg P T L FEo Fp Ale ur
e I
- 010 F a
P30 g AP rayt 2ty ¢ Sis 53 . AumgrTy predstiedas
1 Tmps o0 IS Deesta §, Drcusam s P Hsedl cla [riagracel s Ton 2506

-5 - NSt
s RpLEN | I I ] EarbermgL i I I

7. Califique log aspectos baslcos del Modula Map Tributario del 1 al 5, donde L &2 muy insatisfecha ¥ 5 es muy fatisfecho.

Dt g S I ES dmayitbe. & FIAde L
-0 1l
1P BT T LR 4 Eyail e mrraridier

R dehna irfpreigoice Cli o Srecih: B Aingrtd praduciedad

e te S TN o o hithigt Com e

9. ° Cailifique los azpectos basicos del Module 5G0 del 1 al 5, donde 1 es muy insatisfecha ¥ 5 &3 muy satisfecha,

i e Cantalle St &, Facy de wrar,

B it B AR e R ¢ Facil e hpreroe

- 1 in_

AT P et AN o ST L 2 Sumgnta produsieidas

p= r e S TPREpREIGT CT0 0NN

30




11.* Califigue los aspectos basicos de los Modulos WEB (Intranet) del 1 al 5, donde 1 a2 muy insaticfecha v 5 et muy satisfacha

wd IR WS bl -l
e - 11 .
[t g i b el s & )
- 1. P &
SR T & }
-1 B . - 0 8

13, - Califique los atpéctos basicos de los
Modulos del SAF del 1 al 5, donde 1 e5 muy insatisfecho y § £5 muy satisfecha.

& Disafeg oie #artslis amegable B FRD e UL
-1y - B 8§

L HET ST FO D Pe e A * Facih de dpret e

b Arcamrit B | d

Ia ¥
- 011 . .
<kl
[[5y] alv & B S

- 108 _

4.4.4 Diagnostico de la situacion actual de los sistemas de informacion

En funcion a la informacion analizada, a continuacion se detallan las oportunidades
de mejora identificadas:

+ De acuerdo a las buenas practicas de TI (COBIT 5, proceso APQ03: Gestionar
la arquitectura empresarial}, se sugiere definir y desarrollar una arquitectura de
informacion a nivel de toda la Institucion que sirva de guia para la integracion y
comunicacion de los sistemas.

« Se sugiere desarrollar e implementar un proyecto orientado a la
estandarizacion y aplicacion de herramientas de desarrollo, a nivel
Institucional.

« De acuerdo al proceso BAIDS del COBIT 5 denominado Gestionar la facilitacion
del cambio organizativo, practica de gestion BAI0S5.5: *Facilitar la Operacion y
el Uso", se debe generar la documentacion y manuales de los sistemas tanto
para el usuario como para el personal técnico, y proporcionar el entrenamiento
para garantizar el uso y la operacion apropiada de las aplicaciones y la
infraestructura de TI.

+ De acuerdo a las buenas praclicas referidas al desarrcllo de sistemas (I1SO
12207), los requerimientos del usuario deben estar claramente representados
en los sistemas de informacion, asegurando la explotacion eficiente de la
informacion vy, con ello, poder elevar la productividad del usuario.

« Es importante definir, claramente, los requerimientos informaticos por cada
puesto (o grupo de puestes), de tal forma que la asignacién de recursos
informaticos (hardware, software, sistemas de informacion oftros), se realicen
de acuerdo a las funciones y necesidades de cada tipo de puesto (o grupo de
puestos).
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4.5 EVALUACION DE LA PLATAFORMA TECNOLOGICA

4.5.1 Arquitectura de comunicaciones
La arquitectura de comunicaciones del SAT, es principalmente soportada por

cableado fisico (UTP o fibra dptica) y permite el transporte de voz, datos y video
entre la sede principal y oficinas descentralizadas (agencias y depositos), teniendo
como contingencia el uso de antenas. En algunos puntos de interconexidn con
oficinas descentralizadas se utiliza el medio inalambrico (radic enlace).

El core de comunicaciones se encuentra en el Data Center ubicado en la Sede
Principal, desde la cual se interconectan las demas oficinas descentralizadas.

El SAT actualmente cuenta con un enlace primarioc simétrico (1:1) y uno de
contingencia para la conexion a Internet, ambos proveidos por la empresa América
Moviles (Claro), cada uno con un ancho de banda de 30 Mb.

Todo el trafico de internet es a través de la Sede Principal, quien brinda a su vez el
acceso a cada una de las agencias y/o depositos descentralizados del SAT.

Cuadro 12: Diagrama de red simplificado (elaborado por el A.F de Gestion de Operaciones de Tl),

DIAGRAIA SIMPLIFICADD RED WAN

Ly . __'-"x
e — Al
e 4 Falsre d Birim ! Drpean "
- L Clars  Mum ki /)I‘___
o | ~— R R "
L o - 3 ﬂ.w
o ks S
p.

4.5.2 Red y cableado estructurado
El SAT cuenta con una red de topologia estrella, dado gue es una de las mas

utilizadas en los sistemas de comunicacion, por su facilidad de control y fiabilidad, y
recomendada en el disefio de los sistemas de distribucion por la ANSITIAEIA
568A. El tendido de cableado horizontal y vertical UTP/F.O se compone de salidas
de red que cumplen con los estandares de |a categoria 6 y que soportan 10Gbps en
el backbone vertical. Los equipos de comunicacion Switch de Red, tiene una
velocidad de 10 Gbps entre el Core y los Switch de Borde, y la velocidad desde los
Swictresde Borde a las computadoras personales es de 1Gbps.
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4.5.3 Telefonia
El proveedor del servicio de telefonia FijaDigital es Telefonica del Peru, el cual se

conecla a la Central Telefonica (conformado por el PBX y Call Center). Se tiene
implementada la telefonia IP, basada en software libre (Asterisk), para todas las
comunicaciones telefonicas internas. Los servidores de telefonia, se encuentran
actualmente virtualizados y configurados en ambiente clister de VMWare para una
mayor disponibilidad.

4.5.4 Inventario de software
El SAT cuenta con un inventario de software actualizado el cual se encuentra

registrado en la Encuesta de Registro de Inventario en la Administracion Piblica -

ENRIAP.
Cuadro 13: Porcentaje de Software clasificado por Tipo
Tipo de Sistema Porcentaje
Sistema Operativo 27.50%
Motores de base de datos 4.33%
Herramienta da desarralio 9.05%
De Oficina 30.73%
Antivirus 26.68%
Otros 1.31%
Total general 10:0.00%
4.5.5 Inventario de hardware
SERVIDORES

Actualmente se cuenta con un total de 34 senvidores fisicos los cuales se ubican en
la Sede Principal. Las agencias descentralizadas, no cuentan con servidores,

Cuadro 14: Porcentaje de Servidores clasificados por cantidad de Core

W 20 nucleos
W25 nucldos
1 nucess
W E nucless
® 8 nuciecs
"4 nuceos

1 nucEos
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EQUIPOS DE COMPUTO

El SAT cuenta con los siguientes equipos de computo de escritorio:

Equipos de Cémputo Total: Del total del parque informatico instalado, se tiene un
80.69% de CPUs con tecnologia vigente (procesador Core 15 o Core 13), el 19.31%

restante son equipos con procesador Dual Core, Core 2 Duo o inferiores, de ellos el
2.84% destinado para los equipos saldomaticos;

Cuadro 15: Porcentaje de Equipos de Cémputo - Total clasificados por Tipo

Lare <&
Euipos desktog por procosades {Cantidad y %) | iames . Equipos Desktop por procesador
TE T3 _‘-h""—\.___\_\ "m.um:.'_,kgml 154 .
Procesador Cantldas] % el e “',';i:“-
Pentiumd 1 0.1 /": ;n.. -
e (-]
Atcm 11 1.2 . i ~Satdomabis.
Pantium Dual Cora LI5 1365 5 1y
Cors 2 Duo 13 143 g e
Core 2 Duo Saldomatid 20 2.18 3 \ BaASAS
Core 2DUnSARA/ Told & 0.65 i ’ﬂ“"‘;“‘
Care il 5 0.4 - 3
Core 15 778 79,48 MH"M Yot LR 1
Coreid - Ticketera | 7 o
Tolal general s 100
IMPRESORAS

Como se observa en el siguiente grafico, se tiene aproximadamente un 45.64% de
impresoras del tipo laser, un 36.59% del tipo matricial, un 3.83% del tipo laser color,
un 2.7% del tipo térmica, un 0.3% del tipo inyeccion y un 0.3% corresponde a
impresoras codificadoras HDP.

Cuadro 16: Porcentaje de Impresoras clasificadas por Tipo

. Codibicaders .
o i S Impresoras por tipo
Tipn de impresons Caniidad Parceitaje Muhifuactenal 8725 e pimveccion, 0,355

Cadhtadors HOP 1 1355 arm T

Inyaccen 1 13% s b T T—_—
Lasgr 13 45 Bi'% A

Lase cale 1 J8% st

e ot 0 % v o

armmza ] 2 o ey

] ol 976 X

Laser calor Mubduncienal ] 1T phaein
ot P Ty i nim St i e

L Lises coloe, 3B3%

Fuente Registro de Sarvidores y PCs — Area Funcional de Gestidn de Servicios de Ti
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4.5.6 Diagnostico de la situacion actual de la plataforma tecnologica

En funcion a la informacion analizada, a continuacion se resumen las oportunidades
de mejora identificadas:

L ]

L

La importancia de los estandares tecnoldgicos se menciona en la guia practica
de gestion APO03.05 (proveer los servicios de arquitectura empresarial) de
COBIT 5, tomando como base esta referencia y los beneficios de la
estandarizacion descritos en el acapite (inventario de software) se sugiere
desarrollar & implementar un plan, a través del cual, se vaya logrando, de
manera paulatina, la estandarizacion del software.

Evaluar el desamollo y ejecucion de un proyecto de renovacion de Servidores.
De manera conjunta con el proyecto de renovacion de Servidores, se sugiere
desamollar una eslrategia para estandarizar los sistemas operativos de los
Servidores, tomando como referencia la guia practica de gestion APQ03.05
(proveer los servicios de arquitectura empresarial). y los beneficios de la
estandarizacion descritos en el acapite (inventario de software).

De acuerdo a lo recomendado en los procesos APO02: Gestionar la estrategia y
APQD4: Gestionar la innovacion, se recomienda desarrollar un Plan para la
Adquisicion del hardware, software y comunicaciones que satisfaga los
requerimientos funcionales y técnicos de la Institucion. Tomando como
referencia esta recomendacion, se sugiere desarrollar e implementar un plan de
renovacion de equipos de computo, escaneres e impresoras, para dar de baja a
los equipos mas antiguos, de acuerdo a un orden de prioridad que debe estar
relacionado con los procesos criticos de la Institucion.

Definir claramente los requerimientos informaticos por cada puesto (o grupo de
puestos), de tal forma que la asignacion de recursos informaticos (hardware,
software, sistemas de informacion otros), se realicen de acuerdo a las funciones
y necesidades de cada tipo de puesto (o grupo de puestos).

Para poder estimar qué parte del requerimiento actual estan cubriendo estos
proyectos de infraestructura (comunicaciones y Data Center), se sugiere realizar
un Capacity Planning. El resultado de este Plan debe mostrar la capacidad
cubierta, la proyeccion de cobertura futura y, de ser el caso, en que tiempo se
requeriria ampliar la capacidad.

El servicio de Capacity Planning debe incluir el desarrollo de una metodologia
que permita estimar la capacidad actual y futura de forma continua.
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5.

IDENTIFICACION DE ESTRATEGIAS

El objetivo de esta etapa, es definir los lineamientos y objetivos estratégicos de la
Gerencia de Informatica, a partir del analisis de fortalezas, debilidades, oportunidades vy
amenazas y del aprovechamiento de las oportunidades de mejora identificadas en la
etapa de diagnostico

5.1. DEFINICION DE COMPONENTES ESTRATEGICOS

Se han definido y desarrollado 04 componentes estratégicos para las TIC en el SAT:

Componente 1 - Vision y Mision
Componente 2 - Matriz FODA

Componente 3 - Lineamientos Estratégicos
Componente 4 - Objetivos y Mapa Estratégico TIC

5.2. VISION Y MISION DE LA GERENCIA DE INFORMATICA

Tomando como punto de partida la Visidon y Mision de la institucion y con la
participacion y opinion del personal clave de la Gerencia de Informatica, se ha
procedido a definir la vision y mision de la GIN como 6rgano encargado de la
gestion de las TIC en el SAT.

MISION DE LA GERENCIA DE INFORMATICA

Somos el area especializada en disefiar, proveer y gestionar servicios basados en
Tecnologias de Informacion que resulten adecuados para atender las demandas de los
usuarios y procesos internos del SAT, de manera que se asegure la continuidad y
calidad de los servicios que se brindan al ciudadano.

VISION DE LA GERENCIA DE INFORMATICA

Ser un area de valor estratégico para la institucion, reconocida por su competencia
tecnica y provision de servicios de calidad, sustentados en la adopcion de buenas
practicas de gestibn y gobierno de Tl, del uso de tecnologias modemas y la

implementacién de soluciones innovadoras.

5.3, MATRIZ FODA

Con la finalidad de complementar el diagnostico desarrollado en la etapa anterior de

la elaboracion del PETI, se han realizado talleres con el personal de la Gerencia de

Jn{nnnéhca en los cuales se han identificado las Fortalezas, Oportunidades,
permras. v Debilidades referidas a la Gerencia de Informatica.
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5.4. ESTRATEGIAS FODA

A partir del analisis FODA y de las oportunidades de mejora identificadas durante la
etapa de diagnostico, se han definido las siguientes estrategias:

ESTRATEGIAS FO - GEREMCIA DE INFORMATICA
e banan ee e usa de las fortalsras iomeenas de la organitacian con el ohjeiva de aprovechas s oportenidades externas
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5.5. LINEAMIENTOS ESTRATEGICOS GIN

Las estrategias FODA y las acciones de mejora que se identifiquen en la etapa de
diagnostico y que resulten aplicables, finalmente se consolidan en los lineamientos
estratégicos de la Gerencia de Informatica (GIN):

LINEAMIENTOS ESTRATEGICOS DE LA GERENCIA DE INFORMATICA

o ESTRATEGIAS IDENTIFICADAS
Oediner los ineameenios y planes de acondn para establecer un marco de gobierno de kas Tic, el cual incluya direccson, procesos,

& conttoles, roles y résponiabilidades, y necenidades de informandn.

Adecusr la @strucivra organizativa de la Gerencia de informatica, con rofes y responsabilidades gue reflejen las necendades del
rEgoen y s graridsdey de TI

£ Desarrollar @ implemantar una arguitectura de infermacian 8 nivel institucion gue facilite & desarrollo de las aphestones de
atusrto a las necesidadas de las partes ntarasadad, =

E4 Desarrollar @ implemeEntar un plan de inndvacidn tecnalagica a partic de la exploracidn y andhses de las tlg?ﬂndntmﬂﬂmeﬁ ¥

____|emergeniesy.supeiencial coatribucitn al lopro de los abpstivos ettratemees
£ Apoyarse de las engencias de las entidades reguiadoras para impulsar el desarralio de un sisterma de gc:q.lalr; de contenwidad de

negocie v segundad de la informacidn

E6 [impdementar &l monitoren, evaluacion y medscion del valor de las TIC

E7 [Eszablecer procadimisnios para examenas y evaluar cantinuaments &l sfecto del fiesg0 sobra ol vso actwal y futuro de las TIC

Eszablecer un mano de gestion de servicos de Thgue germita tener acverdos de nivel de senvicios y mecanismaos de difusidn de
resultatios para todos |os grupet relévantes

Desarrollar un plan de acercamienta de la Gerencia de Inlormateca con las arest de negocio, enfocads a difundir tendencias
Ternologicas, oportunidades y rieigos asociados

E1D  |Eszablacer un mecanismo ara |a evaluston, validacion, prigrizackon ]rid‘!.'l:lnnﬂv carnbios de los requerimientos

E11 |identificar la infragttructors entica y deling procedimientos pars fu supervision, configuracson y cambio

El2 |identiticar @ smplementar aiternativas de tercerizacion de infraestruciura y lungiones

Dosarrollar ¢ implomentar un procedimiento gue permila evaluar bos sisternas de informacion despues de su implementacen y

E13
Speracidn an praduscien

E14 IE'l.raIuar ta capacidad, rendimiento y dispomibslidad de los sendicios y recursos de T1, 851 como su impacto sobre 2l negocia

Desarrollar @ implemantar un modelo de costos de T basade en la definicion de los servicios ¥ un metodo para medir el costo
benelicio de los orovecios de vwersion TIC

|oefing estandares tecnglogos en matena de desarollo de software & infraestroutura aseiado & un plan de renovacion
Seinologhca

1

-

E1f

E1? |Define claramente la ruta 3 segwr para ol desarrolio/implantacion/puesta en producoiony mantenimignto die los srtemas

E1f |rmplemeniar un repositorio centralizade de conocimiants TIC  los mecansmos de difusion y actualizaton del mgme

E19 IMnmmrﬂr v mgdir fos nivebes de prestaceon de bos servicios TIC

ki IFnrrnullaar los planes da mantenimiento y tercerizas 13s operaciones de mantenimiento de miraestroutura ontica

nplementar mecanismos 02 InTeEradion, attualizacsan & intereambio de datos e infarmation can entdades externas

|Detenir hineas de comaetencia ¥ habilidades dal personal y desamallar un plan de capacitacisn v ransterandaa o conoLiMisnlo

Desarrollar iniciativas d& uio de soltvware Libre para autormataar actividades TIC qua requieren &l apoyo de harameentas

implementar planed de adeguramiento de cahdad y mejara continua dir 105 procesas TIC alingsdos con 103 obyetvos del Sastama de
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5.6. OBJETIVOS ESTRATEGICOS DE LA GIN

DEFINIC

Los objetivos estratégicos se han

definido a partir de la identificacion de los

resultados que se esperan obtener con el desarrollo de cada una de las estrategias

definidas en el punto anterior, en

algiin caso una estrategia puede contribuir a

alcanzar mas de un objetivo definido:

10N DE OBJETIVOS ESTRATEGICOS

L]

CRIETIVGS

Automatisan e inbegrar fon peoa-ed snatifn coalet mediane
una infragsirectura de TeC wegura, flexible y adecuada a las
netesidades y obpetivos ndtduicnales.

| Indedesadas.

Dogyarrplia @ mplemeniyr una sfguiteciuna de rformaenion @ nekl M1 o
fanile o desdrrodio e 16 aplata-onss @ ptutdo g las necossdages de ks parnos

Evabuar b capacedad, rendiminno y disponigiisa e s Srvieis v Ieoshs o8 T1 4
oMo su eMpacio sobre el negocio

Dpbinar claramente L rutd & sogur pard ol desarralle/implantaco-/auesa on
graduccign mandémmissio de los spasmais

OF_Gis.0z

Fortaleoer 1 sntAEranids y eom@inacion &nird lad aneas ubdinges
TE & jaf i de B3 idinmohifacion die vilere a3 recesidedes de
tacnelge y epertisnidad et de aplicanion e s memas

|Etablacer un metansgmg para la evalyacion, yaligecom, DIOOTEO0M ¥ 930N OF

Drsarnollar un plan dig asprcamianto de la Gerencla de irformalics con las segs oo
ngedio, etfockde 4 dilundsr tendantus tecnolopiras, opomunidades y N
avoisacdod

cemises o bos rogquanimigntes _—

OL_Gir.0l

Fortalpcar la comonitividad del parsenal TIC mediante el
EORareAlE Fud CARCISMIEE LECAICES ¥ O BREfLatioT ol Sormio

[ lugen ¥ dctuadinacion del misma

Elalanur Uneas e competesoa v hatvhdadas dal p-nu;m.ll ¥ fL-tqr:N-l.u-m alanae

capatitatics i Shanshetanc ia de conoummente

IFA PR AT ui fepodionc San Falicsdo de concairmiento TIC y DS MR MaE S¢

Mijors la efigisncia de las solutiones TiC 2 parqir de la
I #0m i 13 Imcor di tnencdogla amargents

Desarolla & implemsntar un plan de innovaiin TECRpligics 4 rllﬂ;ﬁh.* I
ERphor AN ¢ JrkHg di [ Jetnbiopls exivlenlay y @amsigendios ¢ s esetial
covibiiiation M bogro de bos copebives SSUAERiITes.

Dasarrollar insgiasivas de is0 de S0ftwvare Lde pat s AL10mAtIZ8r SLEvitaes T/ gusr
re e @l apeye de REFFETEEC L

[FL-TH lidad, seguricad y cord dad diz k3

infrastructura ¥ soburkones TIC

Apoyarie de lag e o LS enhidaded rigulsdeesy gara imaouizar o desauciio
i un sisttma da gestion de cortinudad de negotid § FAgunoad di b i forracon

[riosge sobeo ol ui seruel y Ruture de las TiC

Evtsnlecer procec smisndos para exarunar  evaluar conbinuameste of alsets gal

Igentilivar La snhrads naciues ertica ¥ definir prodedi mienios pard v wpRnation,
donfiguradion y pasmibxio

Farmalaas los planes de mantenimesia y IErenar [as operaones de
martenmmignto de miraesirosturd ontics

OF_GI.06

iEtin lod lingamadnton y planes oe soeon para evtablacar = marce de golsarnn o
lins TIE, e ol incluya direcoedry, procesas. conbrobes, roles y responssbiisdaties, 3
necedades de infarmacion.

Conter von wn mgdelo de gesivon T orlentado s e
arcelensia operalnvg

Hidad y

Agdecuar Ty B3iracbura argenitatva de la Garencia de Informaice, oom roles v

L= L ) !

i lars dcs Gartacded ile| NEEOIn i a4 prrandated di Tl
implemeniar plames de Jseguramasnts de CRlicad v M ars ORELIRGE B8 b Brodisdd
T adineados oon hos oojednos dil Sistema de Gasticn de Calsdag

OF_GIN.07

Wagrorar las capacioades de opiencion, miagration ¥ explciacon

Enplemendar matana i diintepracic, actualizanon ¢ intercaminn oe danos @
rformacion con antidades exiernas

OF_isiNLOE

OF_GIN.DG

e datos medunte &l o de wolucones TiIC

Optirmzar y plasficar el o de fos recursos  lay invsesionss TIC

|ﬂW‘-Q|'l'Rﬂ-I_I"r @l mensiorae. evaleitien § mesioan gl valor de |:ﬁl:

Idgmtileces & implementyr alterratieas de forcarizacsan o@ infrangsrucioray funiiomgs

Oezaarollar & implemesiar un modsio ce rostos de Tlbavade = s dedeicon ds lo
ABIVECIDS iy Un mEteds para medir of resto peneficlo de bos proy oo de smsersion TiC

Delimr puiandards leenolopuoy en mwiens de ceserolio de softyene ¢
IPATIGFINttura ALO0EAE 3 un plan By RASVALISR TetRole el

M epards T4 caldacd de los senvding TIC bondados bapa el anfogus
de Geobilerno Electronso madiante Ls Fnoveton y amplacion de
canalos de arcose,

Desacroflar @ mphemaniar un olan de nnoretan (ealagics A pariu da la
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5.7. MAPA ESTRATEGICO DE LA GIN

El mapa estratégico es la representacion grafica de la estrategia TIC que facilita
comprender su funcionamiento y relaciones entre sus componentes.
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. IMPLEMENTACION ESTRATEGICA
6.1. ALINEACION ESTRATEGICA

Mediante la alineacion estratégica se puede valorar la confribucion de las
estrategias y objetivos identificados a partir del analisis FODA, con el cumplimiento
de los objetivos del Plan Estratégico Institucional y el Plan Estratégico de Gobierno
Electronico del SAT.

Para valorar las esirategias TIC se ulilizo la siguiente escala, que sera aplicada al
desarrollar la matriz de estrategias TIC vs Estrategias PEI - PEGE:

CALIFICACION | VALOR DESCRIPCION
Alto 3 La Estrategia Tl contribuye significativamente en el desamollo de la Estrategia
PEl o PEGE
Madio 2 La Estrategia Tl contribuye en forma moderada en el desarrollo de la
' Estrategia PEl o PEGE
1 La contribucidn de la Estrafegia Tl es baja para el desarrollo de la Esirategia
PEl 0 PEGE
0 La Estrategia Tl no poses contribucion directa con el desarrollo de fa
Estrategia PEl o PEGE
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Matriz de estrategias TIC vs Estrategias PEI - PEGE.
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6.2. ESTRATEGIAS PRIORIZADAS

Considerando el nivel de alineacion con los objetivos estratégicos definidos en el
PEly el PEGE, se priorizara el desarrollo de las estrategias TIC,
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6.3. ARQUITECTURA DE SISTEMAS SAT

En este punto se incluye la definicion del andlisis del modelo de operacion que
soporte los nuevos sistemas que se proyectan implantar en la institucién,

6.3.1 Arquitectura Orientada a Servicios

La Arquitectura Orientada a Servicios (Service Oriented Architecture - SOA) es un
marco conceptual de arquitecturas informaticas de negocios que se caracteriza por
ofrecer las funcionalidades basicas de los Sistemas de Informacion de una empresa
a fravés de servicios reutilizables.

Asimismo, SOA consiste en un conjunto de politicas, practicas y marcos
metodologicos para disefiar, mapear, integrar y operar areas, sistemas, procesos,
procedimientos para la reduccion de redundancias, el aprovechamiento de recursos
y la simplificacion de servicios.

SOA, es un modelo de referencia para la creacion y utilizacion de servicios a lo
largo de su vida util, para la definicion de la infraestructura que permita intercambiar
datos entre diferentes aplicaciones, para la participacion de los servicios en los
procesos de negocios independientemente del sistema operativo, los lenguajes de
programacion y si los procesos son internos o externos a la organizacion. Siguiendo
este concepto, debe quedar claro que SOA no es una tecnologia (JEE, NET, Web
Services), no es un producto (ESB, SOA Fabrics), no es un protocolo (SOAP,
HTTP, etc.), no es un estandar (es un modelo de referencia) y no es una solucién
(no es un ejecutable y por lo tanto no produce resultados).

El uso de SOA ha permilido alcanzar hasta el momento importantes beneficios a las
organizaciones que las han implantado, especificamente, por las caracteristicas
funcionales que SOA liene:

e |Infraestructura tecnologica formada por servicios independientes

» Posibilidad de reutilizar fos servicios

= Bajo nivel de acoplamiento de los servicios

« |Independencia entre los servicios y las caracteristicas técnicas de su
implementacién

» Uso de interfaces estandares

Entre estos puntos, la posibilidad de reutilizar los servicios y el bajo nivel de
acoplamiento de los servicios, es que permiten a distintos sistemas, escritos en
diferentes lenguajes de programacion y de distintas plataformas tecnolégicas,
transformarse en servicios débilmente acoplados y altamente interoperables. [3]
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Es decir, con esta arquitectura se podra reutilizar funcionalidad de negocios,
componer nuevas aplicaciones e integrar aplicaciones y datos rapidamente.

El siguiente grafico muestra, en modo general, las capas de una arquitectura SOA:
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Por ofro lado, SOA es una arquitectura idonea para la Gestion de Procesos de
Megocio (Business Process Management), la cual es una metodologia ya adoptada
por la institucion, especificamente por la Gerencia de Organizacion y Procesos.

La estrategia definida por la Gerencia de Informatica, consiste en implementar esta

arguitectura en la institucion en el mediano plazo.

6.3.2 Arquitectura para el desarrollo de aplicaciones WEB

Dentro del marco conceptual de SOA, encajan distintas tecnologias y protocolos,
como los Servicios Web. Estas tecnologias son |as mas empleadas en la actualidad
y son la puerta de entrada de SOA en empresas que no estan preparadas para
asumir el cambio global que supone la completa implantacion de este paradigma
informatico.

Por ofro lado, los Servicios Web pueden definirse como aplicaciones de software
que se descubren, describen y resultan accesibles mediante mensajes escritos en
XML (eXtensible Markup Language) o en ofros protocolos propios de las
tecnologias Web, Su funcion es habilitar el intercambio de datos entre aplicaciones
gue se han desarrollado en lenguajes de programacion distintos y que se ejecutan
en diversas plataformas informaticas; asimismo, favorecen la integracion multicanal
de las empresas.

Asimismo, para el desarrollo de servicios web para fecnologia Microsoft se puede
Mzariindows Communication Foundation (WCF) el cual es un marco de trabajo
e 2

el
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para la creacion de aplicaciones orientadas a servicios. Con WCF, es posible enviar
datos como mensajes asincronicos de un extremo de servicio a otro. Un extremo de
servicio puede formar parte de un servicio disponible continuamente hospedado por
1S, o puede ser un servicio hospedado en una aplicacién. Un extremo puede ser un
cliente de un servicio que solicita datos de un extremo de servicio. Los mensajes
pueden ser tan simples como un caracter o una palabra que se envia comao XML, 0
tan complejos como una secuencia de datos binarios. A continuacion se indican
unos cuantos escenarios de ejemplo:

« Un servicio seguro para procesar fransacciones comerciales.

+ Un servicio que proporciona datos actualizados a oiras personas, como un
informe sobre trafico u otro servicio de supervision.

« Un servicio de chat que permite a dos personas comunicarse o intercambiar
datos en tiempo real.

+ Una aplicacion de panel que sondea los datos de uno o varios servicios y los
muestra en una presentacion logica.

e Exponer un flujo de trabajo implementado utilizando Windows Workflow
Foundation como un servicio WCF.

Si bien era posible crear tales aplicaciones antes de que existiera WCF, con WCF el
desamollo de extremos resulta mas sencilio gue nunca. En resumen, WCF se ha
disefiado para ofrecer un enfoque manejable para la creacidn de servicios web vy
clientes de servicios web.

Por otro lado, ya que los sistemas actuales de la institucion estan en un enformo
Windows, el cual no es facil que consuman servicios web de forma nativa, y que a
su vez estan desarrolladas con una tecnologia que no tiene soporte técnico por
parte del proveedor, asi como ofros problemas de mantenimiento, es necesario que
estas sean reemplazados por aplicaciones web (web-based application).

Las Aplicaciones Web son un tipo de aplicacidn que se ejecuta en entorno web
(HTML), el cual es accedido a tfravés de un navegador y que realiza solicitudes a un
servidor web a través de un protocolo de comunicacion (HTTR/HTTPS).

Este tipo de aplicaciones tienen las siguientes ventajas:

e Gestionar el codigo en el cliente se reduce drasticamente. Suponiendo que
existe un navegador o explorador estandar en cada cliente, todos los cambios,
tanto de interfaz como de funcionalidad, que se deseen realizar a la aplicacion
se realizan cambiando el codigo que resida en el servidor web. Compérese esto
con el coste de tener que actualizar uno por uno el codigo en cada uno de los
clientes. No solo se ahorra tiempo porque reducimos la actualizacion a una solo
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maquina, sino que no hay que desplazarse de un puesto de trabajo a otro (la
empresa puede tener una distribucion geografica amplia).

» [Evita la gestion de versiones. Se evitan problemas de inconsistencia en las
actualizaciones, ya que no existen clientes con distintas versiones de la
aplicacion.

« 3Sila empresa ya estad usando Internet, no se necesita comprar ni instalar
herramientas adicionales para los clientes.

o De cara al usuario, los servidores externos (Internet) e intemos (intranet)
aparecen integrados, lo que facilita el aprendizaje y uso.

» Independencia de plataforma. Para que una aplicacion web se pueda ejecutar
en distintas plataformas (hardware y sistema operativo), solo se necesita
disponer de un navegador para cada una de las plataformas, y no es necesario
adaptar el codigo de la aplicacion a cada una de ellas.

« Ofrecen una interfaz grafica de usuario independiente de la plataforma (ya que
la plataforma de ejecucion es el propio navegador).

Asimismo, estas aplicaciones debe sequir el pafron de disefio “Responsive Web
Design” el cual es una filosofia o nuevo enfoque para solucionar los problemas de
disefio para la gran diversidad de resoluciones y dispositivos. Este enfoque quiere
centrarse en el contenido, y en el cliente, en su experiencia de usuario, si deja de
frabajar con su equipo de sobremesa y quiere continuar navegando en la misma
pagina web desde una tablet o smartphone.

“Responsive Web Design® quiere eliminar la necesidad de disefos diferentes y
nuevos desarrollos para distintas resoluciones y por el contrario, sugiere que nuestro
desarrolio debe dar soporte y responder a la necesidad del contexto sobre el que se
esté ejecutando, teniendo en cuenta parametros como el tamafio de pantalla, el tipo
de dispositivo o la orientacion. La pagina web debe de tener la capacidad de
adaptarse a cada dispositivo, creando una solucion Gnica.

Es por ello que habiéndose definido SOA como una implementacién a realizar a

mediano plazo, y siguiendo las definiciones de los puntos anteriores, se ha escogido
una estrategia a corto plazo para preparar el camino hacia dicha implementacidn:

» Desarrollar servicios web mediante WCF.

+ Desarrollar aplicaciones web que reemplacen a las aplicaciones Windows
actuales,

= Ulilizar el patron de disefio "Responsive Web Design”.
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6.4. PORTAFOLIO DE ACTIVIDADES TIC

Basados en las estrategias TIC definidas y priorizadas y al modelo de operacion al
cual se desea llegar en el mediano y largo plazo en el SAT, se han definido 37
aclividades, las mismas que se han identificado con un codigo e integrado en el
denominado portafolio de actividades TIC de la Gerencia de Informatica.

En la siguiente tabla se detalla una breve descripcion de la actividad, identificada
con el cddigo asignado, y el Objetivo Estratégico primario de la GIN, al cual se

encuentra alineado:

Objetivo Estratégico TIC

ACTIVIDAD

DESCRIPCION

OE_GIN.M: Automafizar @ integrar los
procesos insiucionales medianie una
infraestructura de TIC segura, fexible y
adecuada a las necesidades y
objetivos institucionales,

ACT.23: Migracitn de informacian para
el Sislema de Gesfion de Acceso

Sistema de sequridad y control de acceso
para el uso de odas las aplicaciones de la
instilucidn, deben de modificarse

ogrado para las aplicaciones procedimientos de accesos, creacion de roles
y pafiles, v documanlos de apove.

Incorporar  software de automalizacicn de

ACT28: Automafizacin de log | POCGS0% por loles que  pemnia

PIOCES0S por koles aulomatizacion de b cama de trabajp de

sisiemas, en la ejecucion, seguimienio y
control de los procesos operativos

ACTZ2D.. Disefo e implamentacin de
una anuitectura onenlada a senicios
{1 senvicio coma pilota).

Marco de frabajo conceplual que permila 3 fas
grganizaciones unir los objefivos de negacio
con 13 infraestructura de Tl integrando los
datos y la lbgica de negocio de sus sistemas
saparados.

ACT 32 Automatizacitn del proceso
de gestion de cambios an produccion

Permitid tener la razabiidad de s pases a
producciin en formato digitad reduciendo &l
uso de liempo y papeles.

ACT.33: Aulomatizacion del Proceso
de Emisian Masiva Anual del Impuesto
Vehicular,

Permilira realizar la generacion de la deuds
desde el mismo sitema fenendo an
consideracion simulacionas, sefs de pruebas y
procesameento final.
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OE_GIN.0Z: Forfalecer la infegracion y
coordinacion entre las areas usuarias
TIC, 3 partr de la consolidacion de
inlereses y necesidades de lecnologia
y oporiunidades de aplicacion da las
misrnas

ACT08: Disefo y desarolls del
programa  de  enbrenamiento  en
segundad (securily awareness)

Sensibilizacion y concienfizacion de fos
usuarios en lemas de segurided de b
informacion y uso seguro de kas TIC

ACT.34: Defnicion e implementacion
de polificas para el Inlercambio de
Informaciin con Entidades axlamas,

Implementacidn gue pemnilia estandanzar
todos o intercambios de informacion del SAT
£on enfidades exlemas.

OE_GIN.03: Fedialecer Ia
compeditvidad  del personal  TIC
mediante el desanmola SUS
capacilades {écnicas y de orfentacibn
al senvicio

ACTAS Desarolio del Manwal de
Operacion de TIC

Detabe de las opevaciones de gestidn de
infraestrictura como fuente de base de datos
de conocimiento en kA resolucion  de
problemas ¥ taneas.

ACT.30: Definicion & Implemeniaciin

Capacitar al personal de desarollo en el uso

de estandares en desamollo segurp de | de oddigo segun | implementar estandanes ¢

aplicacionas incorporarios en kas revisiones de OA
Hlan:_aner amuaixa.da & _hwrntmqian

ACT21: Achmlisacin de refacionada con los sisiemas de informacion,

documentacidn #cnica de  sistemas
informafiicos

manuales de uso, fichas de modelado,
definiciones funcionales, eic. Parmilira lener la
inlegracitn v la medicidn de impacto ande
cuslquer cambiodeunobjets. |

OFE GIN.O4: Mejrar la eficiencia de
las soleciones TIC a pardir de la
innowacion ¥y I8 incorporacian  de
lecnologla emeargante

ACT. 14 Actualizacion de molor de
base de dalos del Sislema de
Informacion  para la  Adminisiracion
Tributaria

Migrar la versidn de la BD del sistema SIAT,
aclualmenta en M3 S0L Server 2008 R2, a ke
version M3 S0L Server 2016

ACT.16: Migracitn o aclualracin de
software base de senvidores crificns

Actualizacion del senvidor de direclorio aclivo y
del comeo electrénico

ACTAT. Optimizacion del Proceso de
Respaido de Informaciin

Fenovar v migrar medias de almacenamiento
antiguas y software de backup, redisefar kas
asiralegias de respaldo de  informacian,
incorparar esiralegias en la nube

ACT 20 Redisedio de la infraestructura
de comunicacion con a5 sedes
descentralizadas

Implementar mecanismos die  inderconexidn
allemativos a los  enfaces de dalos
comerizles

ACT.25 Modulo de Caja SAT a
entomo Wed

Implementar el modulo de CAJA SAT con una
nueva interface WEB y basedo en la
funcionalidad vigente.

Contiene la actualizacitn de la documentacion

ACT .26 Modulo die Depdsios SAT a
entomo Web

Implementar el modulo de Depdsilos SAT con
una nueva intedface WEB y basads en Ia
funcionalidad vigente.

Contene ia achmalizacion da la documentacion

ACT.ZT: Modulo de Capluras SAT a
entomo Web

Implernentar el modulo de Capluras SAT con
una nueva interface WEB y basado en la
funcionalidad vigente,

Confiene la achializacion de fa documentacion

QE_GIN.DS; Asegqurar la disponitiidad,
sequridad ¥ conlinuidad  de  la
infraesiruciura y souciones TIC

ACT.D4: Imglementacion del Sistema
de Gesfion de Seguridad de la
Informacion para ks subprocesos de
gesfion de plataforma lecnolbgica v
centro de lamadas

Impiemeniar &l Sistema de Gesfion de
Sequeidad de I Informacion dal SAT basado
en los requerimienios de la NTP ISQNEC
270012014

ACT.05: Disefio & implementacidn de
un Sistema de Gesfon de Confinuigad
del Negooo basado en fa IS0 22301

Integrar las estrategias de Continudad de
MeQocs &N un marco de gestidn estandarizado
€ integrable con otros sistemas como (S0
S0 o 150 27001

ACTOT: Disefio & implementacon de
controles conira fuga de Informacion
{DLP) y clasificacion de la informacidn

Como complemento a [a ley de profeccion de
dalos personales, se frafa de implementar
conroles que eviten el acceso y difusidn de
informacion  personal o casficada como
sensible
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ACT.08: Andlisis de wvulnerabilidades
técnicas

Confretar el sewicio de andlisis da |
vulnerabilidades técnicas como medio para
identificar de manera preventiva, riesgos
potenciales.

ACT.10: Implementacion dal Centro de | 1a modalidad de hosting (por un pericdo de 03
Computo aliemo anos), como parfe de las eskabtegias de
confinuidad de negocio

Implementar Cenire de Compudo allemo bajo

ACT.11;  Implementaciin de @3
profteccion 42 ko datos da pruebas de
o5 sislamas

En cumplimienio de la NTP IS0 27004 v la
Ley de protaccidn de dalos personales, se
deben implamentar mecanismos qua probejan
los datos usados durante las priebas de los
sisbermas

ACT.18: Disefio, implementacxin y
despliegue de prolocolos de control de
Acceso a la red

Implementar el prolocolo 802.1x en la red de
comunicaciones del SAT

QE_GIN.O&: Contar con un modelo de
Gestion TIC orentado a la calidad y
encalencia operaiiva

ACT.0N: Disaho @ implemantacitn de
un modaln de Gestion de (as T1 basado

en procesos de COBIT 5

Gestionar las TIC bajp wn mano
estandarizado, alineado a buenas praclica,
medible ¥ susceptible de mejora confinua, ¥
arientads 3 |3 genaracion de valor.

ACTOY  Implementacin  de  bos
procesns de Gestion da Servicios y
Gestion de ka Configuracidn basados
£n las buenas practicas de ITIL

Disefiar un catdlogo de servicios y una base
de dalos de configuracion cenralizada y
aulomatizada

ACT.(%: Disafio e implementacion del
{ablero de control de riesgos de Tl

Miedar d= manera prewentiva &l nivel de nesgo |
asociado al uso ¥ explotacion de las TIC en el
SAT y poder anficipar medidas comechivas

ACTAZ  Auditeria  preventiva  os
sisemas

Evaluacion por bercera parie de los procesos y
aclividades de la GIN, y seguemiento de
recomendaciongs do auditorias anlafones.

ACT.35: Implementacion del modely
CM nivel 2

Implementar ¢ modelo CMMI para Desannollo
(CMMI-DEV Conlinuo) para Area de Proceso
Jefinicion de Requisitos (RD) y Solucion
Téonica (TS) & MNivel de Capacidad 2-
Gestionado

OE_GIN.0T: Mejorar las capacidades
de oblencidn, infegracian y explofacion
de dalos mediante el uso de
soluciones TIC

ACT.22: Mejora del proceso de regisio
de dalos de persona

Implementar canales para [a caplura ¥ regisio
de datos del ciudadang

OE_GIN.0B: Optimizar y planificar el
uso de s recursos y (25 inversionas
TIC

ACT.0Z: Disefio de la esiruclum de

Establecer el costo de ia lecnologia y servicios
complementanios requeridos & implementados

costes de los servicios de TIC en el SAT
ACT.15: Renovacion de infraestruchur | Adquisicion de  equipamiento, licencias |,
tecnoligica mantenimienio y rengvacian de garanfias

ACT 18; Renovacin de infraestructura
tecnobigica

Adquisicion de equipamienby, licencias |
manlenimiento y rencvacion de garantias

OE_GIN.0%: Mejorar |a calided de los
senicios TIC brndados bajp el
enfoque de Gobiemo  Electrénico
madiane ta innovacibn y ampliacidn de
canales de acceso.

ACT.3T Implementacion de nuewes
servicios (IS para apoyo de ka gestion
de la cobranza

Geomeferenciacion en Bnea, implemantar visor
graico para la gestidn de cobranza,
implementar aplicativo movi

OE_GIN.10: Mejosar la calidad de los
senvicios Inbemos  mediante  fa
reduccion de brechas entre las
necesidades de las areas del SAT ylos
servicios TIC ofrecidos

ACT.24: Implementacion de la Nueva
Intranet nstilucional

Implementacion que permitira al usuaric ser |
auloadmintsirable quitando ka dependenca de

ACT36:  Implementar Gesior de
Conlenidos Empresarial (ECM)

Debide al alto crecimiento de la infeernacian
dabe de tenerse una solucidn que permita la
gestion de almacenamienio v compresién de
datos (PDF, audio, video, et}

ACT.37: Implemeniacion de Servicios
de Gestion de las Comunicacionas ai

Cliente (CCM)

Parmitird ganerar archivos para seguridad de
la informacion ¥ &l uso de meimpresianes, de
@5la manera serd menor el hempo de
desarmollo que se vienen realizando para las
reimprasionss,
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1. PLANES DE ACCION

7.1.0BJETIVOS ESTRATEGICOS Y ACTIVIDADES TIC
Entre las actividades TIC definidas, detalladas en el punto 6.4, se encueniran algunas
que tienen una contribucion directa en el logro de los objetivos estratégicos del SAT

definidos en el PEl y el PEGE.
Estrategias PEI:

OBJETIVOS

ESTRATEGICOS it

E.1 Asegurar datos de calidad para facilitar
l2 epecucion de gestion de cobranza segun
perfil del ciudadano.

[E 2 Desamollar mecansmos de reladonamisnio

OE.1 Maximizar |a con la socedad que favorazcan la cullwa
eficacia de la tibutaria y | imagen institucicasl
r:'mm" E.3 Fortadecer y fomentar las relackones con las
tributaria y no peincipaies instituciones yho organizaciones

tributaria vinsuladas a la gestitn def SAT.

E.4 Innovar para ka mejora integral y
articutacadn de procesos operativos v de
soporte de ka institecion,
E 5 Asequear una infraesinuciura adecuada
para |a atencion del ciudadano y 1a gestion
de cobranza.

QE.1yOE.2

E.6 Fortabecer la gestion del recurso
.. humano buscando alraer y refener

ACTIVIDADES TIC

ACT.22 Mejora del proceso de regisiro de datos de persona
ACT 34 Definicion & implementacion de politizas para &
Intercambio de Informacion con Entidades extemas

ACT.31 Implementacion de nuevos semvicios GIS para apoyo do
la gestion de la cobranza,

ACT 33 Automalizacsbn del Proceso de Emisian Masiva Anual
del Impuesto Vehicular

ACT 2B Automalizacion de los procesos por lotes

*

ACT .29 Disefio & implementacion de una anguitectura orientada
a senvicios | 1 sesvicio de piloto)

ACT. 37 Implementacidn de Servicios de Gestion de las
Comunicaciones al Cliente (COM)

ACT 36 Implemenfacion de Gestor de Contenidos Empresarial
[ECM)

ACT. 24 Implementaciin de la Nueva Infranet Institucional

ACT.20 Rediseho de la infraestructura de comunicacion con [as
sedes descenfralizadas

ACT. 14 Actualizackon de motor de base de datos del Sistema
de Informacion para la Administracion Tributaria

ACT. 16 Migracidn o achualizacion de software base de
senvidores crificos

ACT 15 Renovacion de infraesiructura tecnoldgica

ACT 17 Oplimizacian del Proceso de Respaldo de Informacion
ACT 0% Andlsis de vulnerabilidades técnicas

ACT.19 Renovacitn de infraestructura tecnolbgica Il

ACT.12 Auditoria praventiva de sistemas

ACT.10 Implementacion del Centro de Compule alierno

ACT.23 Migracion de informacitn para el Sistema de Geslion de
Acceso Inlegrado para las aplicaciones
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ACT.03 Implementacian de los procesos de Gestion de
Servicios y Gestion de la Configuracion basados en |as buenas
practicas de ITL

OE.2Cumplirconlas  E.7 Garanlizar calidad en la prestacion de %%T'DE ENSB/ics 8 1 SVChI 0. 0Oni0s O o survicios de

expectativas de los senicios & implementar nuevos canales
ciudadanos por los transaccionales aprovechando las nuevas  ACT.25 Madulo de Caja SAT a entorno Web

servicios prestados tecnologias. ACT.26 Modulo de Depositos SAT a entorno Web
ACT.27 Modulo de Capluras SAT a entomo Web
ACT .06 Disefio & implamentacion del tablero de control de
niesgos de Tl

Estrategias PEGE:

OBJETIVOS '
ESTRATEGICOS ESTRATEGIAS PROYECTOS

1 ki ACT.25 Modulo de Caja SAT a enlome Web
E mp r sistemas adapisbles a 3 :
OE 1 Ampliar canales de  nuevas tecnologias. ACT.26 Modulo de Dapésitos SAT a entorno Web

recaudacion. ACT.27 Modulo de Capturas SAT a enloma Web

ACT.23 Migracidn de informacion para el Sistema de
E.2 Implameniar nuevas funcicralidades. Gestion de Acceso Integrade para las aplicaciones

OE.2 Mayor ) i
; E.3 Empandir canales de nformacion al
acercamiento con el "
G dlcanca del cludadano.
ACT.32 Automalizacion del proceso de gestion de
cambics en produccion
.l'._CT.‘21 Aclualizaciin de documentacion fecnica de
E.4 Implementar acciones de mejoramiento de  Sistemas informaticos
software intemo. ACT.30 Definicion de estandares en desarrelle sequre de
aplicaciones
QE.3 Modernizar el ACT.11 Implementacion de la probeccion de los datos de
parque informético para pruebas da los sistemas
la geslidn, ACT18 Disefio, implementacion y despiegue de
profocolos de control de acceso a fa red
§ ) ACT.O7 Disefo e implementacidn de confroles contra
E.5 Implementar acciones de aseguramientd g g informacion (DLP) y clasifcacén de Ia
de daios & infraestruciura. informacion
ACT.A0 Implementacion ded Centro de Compula altema
ACT.09 Andlisis de vuinerabdidades tecnicas
QE.4 Fortalecer lazos de
inarczambio de E6 Incrementar procesos de aulomalizacion  ACT.33 Automatizacion del Proceso de Emisién Masiva
informaciin con masiva, Anual del Impuesio Vehicular
enfidades externas.

ACTOS Dizefo e implementacion de un Sistema de
Gestidn de Continuidad del Negocio basado en la IS0
223

R 2 ACT.04 Implementacion del Sistema de Gestion de
OES ll;lwgmmnﬂd& ..E'? Aplicacion  de  buenas  prachcas Seguridad de la Informacion para los subprocesos de
rocesos. inlernacionales. gestion de plataforma tecnologica y centro de llamadas

ACT.35 implementacion del modelo CMMI nivel 2

ACTO1 Disefio & implemeniacion de un modelo de
gesbion de kas TI basado en procesos de COBIT §
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7.2.PRIORIZACION DE LAS ACTIVIDADES TIC
La priorizacion de las actividades TIC toma en consideracion los siguientes criterios:

e Contribucion a los Objetivos Estratégicos

De acuerdo a su contribucion a los logros de los objetivos estratégicos del SAT
definidos en el Plan Estratégico Institucional (PEl) y Plan Estratégico de Gobierno
Electronico (PEGE), vigentes a la fecha respectivamente.

+ Sequridad y Riesgo

En base a su impacto en la Seguridad de la Informacion y mitigacion de riesgos.

+ Sentido de Urgencia
Este criterio considera el cumplimiento normativo conforme las actualizaciones de
Normas Técnicas, lineamientos, disposiciones, atencion de recomendaciones
derivadas de los examenes de control y/o auditorias previas realizadas por el
ﬂrganns de Control Institucional, Comité de Control Interno del SAT, entre otros.

De forma complementaria, cada criterio de priorizacion tendra la siguiente ponderacién
para proceder a determinar el puntaje para cada actividad TIC, conforme a la siguiente

calificacion:
Puntaje para cada criterio de Prioridad
Giitaxios Bajo Medio Alto
Conlribucion a los Objetivos Estratégicos 1 3 5
Seguridad y Riesgo 1 3 5
fentido de Urgencia 5 10 15

Cada criterio sera calificado con el puntaje sefialado en el cuadro anterior,
encontrandose en el rango del 1 al 5 (1=bajo, 3=medio, 5=alto), a excepcion del sentido
de urgencia que se califica del 1 al 15 (5=bajo, 10=medio, 15=alto).

De esta manera se obtendran la suma de los puntajes para cada actividad identificada,
siendo las escalas de priorizacion las siguientes:

= Prioridad 1 = 19 puntos en adelante
o Prioridad 2 = 14 a 18 puntos
» Prioridad 3 = hasta 13 puntos
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La priorizacion de las actividades TIC se ha definido a partir de su evaluacion en la
siguiente matriz de priorizacion:

ACT01: Disefio e implementacion de un modalo
de gestion de las Tl basado en procesos de COBIT
5

1

ACT.(Z Disefio de la estuclura de coslos de los
senvicos de TIC

15

17

ACT.03: Implementacion de b8 procesos de
Geslion de Servicios y Gestion de la Configuracin
bagzados en las buenas practicas da [TIL

10

ACT .04 Implementacion del Sistema de Gestion
de Segunded de I8 Iformacion para los
subprocasos de gestion de platatorma tecnoldgica
¥ cantro de llamadas

15

25

ACT.05: Diselio & implementacion de un Sistema
de Gestion de Contnuidad del Negocio basads an
la 150 2231

13

ACT.06: Disefio @ implementacidn del lablers de
conlrol de riesgos de T

10

16

ACT.D7: Disefio e implementacion de confroles
conira fuga de informacian [DLP) y clasificacion de
la informaciin

1

ACT.O8: Disefo y desarolio del programa de
enlrenamiento en seguidad (security awareness)

10

16

ACT.09: Andlisis de wulnerabilidades tonicas

15

21

ACT.10: Implementacion del Centro de Computo
allemo

13

AGT.11: Implemendacion de la proleccion de los
dalos de pruebas de los sisiemas

10

18

ACT. 12 Audilodia preventiva de sisternas

10

16

ACT.13: Desamolio del Manual de Operacion de
TG

ACT. 14 Aclualizacion de mobor de base de datos
gel Sistema de informacion para la Administracion
Tributaria

15

ACT. 15 Renovacion de niraestruciura tecnolbgica

18

ACT16: Migracion o actualizacén de sofwane
base de servidores criticos

15

i
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ACT A7: Optimizacion del Proceso de Respaldo de

[mfgrmaciin - o -
ACT.18: Disefio, implementaciin ¥ dasplegue de 5 1 3
progecokes de controd de acceso a ka ned

ACT 19: Renovacidn de infraesiructiera tecnolbgica 10 1 7
]

ACT2): Redsefin de @ infragsiructura de 5 g 3
comunicacin con las sedes descantralizadas

ACT.21: Actualizacion de documentacidn técnica 15 21 1
de sistemas informaticos

ACT22: Mepra del proceso de registro de datos 10 1% 2
de persona

ACT.23: Migracion de informacion para &l Sistema

de Gestén de Acceso Infegrado para las 15 23 1
aplicaciones

ACT.24: kmplementacion de la Mueva Intranet 10 18 P
Institwcional

ACT.25: Modulo de Caja SAT 2 entomo Web 10 18 2
ACT.26: Modulo de Depdsios SAT a entorno Web 15 23 1
ACT 27 Mbdulo de Capluras SAT a emomo Wab 15 3 1
ACT.28: Automalizacion de los procesos por loles 10 12 3
ACT.29: Disefic & implemantactn de una

afquitectura orentada a servicks | 1 senvicio de 5 1" 3
i

ACT.30: Definicion oe estndares en desamollo 1 16 3
segunD de aplitaciones

ACT.31: Implementacion de nuevos servicios GIS 10 18 2
para apoyo de la gestion de [ cobranza

ACT 32: Automatizacion del proceso de gestion de 10 16 2
cambics en produccion

ACT.33: Aulomalizacitn del Proceso de Emizidn 10 18 2
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ACT.34: Definicion & implementacion de polificas
para gl Infercambio de IMormacidn con Enfdades 3 3 10 16 2
extemas
ACT.35: Implementacion del modelo CMMI nivel 2 ] 1 8 9 3
ACT_38: Implementacidn de Gestor de Conlenides 5 1 5 1" 3
Empresarial (ECM)
ACT.AT: Implementacion de Servicios de Gestion 5 1 5 1 3
e las Comunicaciones al Cliente {TOM)
PRIORIZACION DE PORTAFOLIO DE ACTIVIDADES TIC
ACTIVIDAD
3] GESTION T1 ¥ SEGURIDAD DE LA INFORMACION Puntos PRICRIDAD
ACT.04 Implementzaion del Saeme de Gesaon de Sequndad de 13 Infirmaccn pars 02 25 i
: SUbbrocests de Gesion di plaishis BOAIES v CEANs di laenadal
ACT.09 |Anatiss de vulnersbidade: %ormiss i} 1
ACT.02 |Csefio de ls e700urs de 003i0s de los servioos da TIC 17 2
ACTDI Impementaoon de iof procesos de Cewan de Sericos y Ceton de is Corfguracon i 4
[tasados en ias buenss pracscas Se ITIL
ACT.06 |Dsefic ¢ mplememacon Sl oo 08 cormol de resgos de TI 16 2
ACT.08 |Dsefic y desarrclio Ol programs 0= enTenamiemn en Ieguridad isecumy awareneis) 16 2
ACT.11 [implemeriacdn de 18 pro@ccon di 108 daics de pruebas de 05 s5Emes 16 2
ACT.12 |Audiora preventva de ssiemas 16 i
Czafo & mpemenaion g8 un modein de geson de 152 T baiads en procetos de
ACT.01 ~rEITE 1 1
Daefio & mpsmenacion 56 un 37ems da Cemon 58 Comnuidad del Megoce bazads an
ACT.05 & 13 3
1§ 150 22301
ACT.O7 Dissfic & Impemenacon d& conToiks cora g de nkrmacon (DLF) y casfcacon de 14 3
: I3 infimacon
ACT.10 |(Implemenacon del Cere de Compus atemo 13 3
ACTIVIDAD
{[+] INFRAESTRUCTURA Puntos PRICRIDAD
ACUBFACSN 48 mooi da base de amot del SEtEma de lriamaccs ars 18 Adreraraida
ACT.14 - 23 1
HAEna
ACT.A5 |Fenovacon de nirassruciing Bondiojcs 5 1
ACT.16 |Mgraodn o scuskiancn de sobware bass de servdores oracos i1 1
ACT.13 |Desarrcde del Manual de Cparsodnda TIC 16 i
ACT.A7 |Cromzscion defl Procese de Respaida de Informacicn 18 s
ACT.19 |Renovanon de wiaesTucuns Bonsioges | 18 2
ACT.18 |Dsefic, mpemenaoon v desplegue de prowoocics ¢e oonrolds acosso & i3 red 11 3
ACT. 20 |Redeeris de |a nfracarucurs e comURCECEn Con @33 9804 descenTaizadss 9 3
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ACTIVIDAD
D DESARROLLO DE SOFTWARE Puntos PRIORIDAD
Migracidn de miarmacdn parg el Sisema de Gesion e Accezo Imegrado para i
ACT.23 f Fi 1
apicanons:
ACT.26 |Modulo de Depdsios SAT 3 erome Web 3 1
ACT.27 |Miduio de Capuraz SAT a anorne Web 23 1
ACT.21 [Acuscecon de documenaodn Bonica de sstemss miormaiocs | 1
ACT.22 |MWejra oel propeza de regiEro da daie de parsing 16 ]
ACT. 24 |Impenenaion de 3 Neeva Inrang! Insluiong 18 2
ACT.25 |Mdduic g Cai3 34T 8 snorng Web 18 2
ACT.30 [Cetnodn de exandares en 0252l SegUure de aphtanones 18 2
ACT.31 [Impemensoon de nueves servioss GIS para apoyo 02 13 925on de i3 cobranza 18 ]
ACT. 32 |Awomanzacon del prooeso te gesicn de cambios on producson 18 2
ACT.33 |Amcmezaccon de! Proceso de Emmdn Mawve Anus! del Impuesio VERicular 18 ?
ACT.34 Eir:::: & FpiemEason de noEcas para & Imercambio de Inkrmaciin con Eradaces 18 2
ACT.28 |Aomanzacan 08 08 PIOCesns por et 12 1
ACT,.20 [Crefo & mpiemantation da UNE Srquiscura crienada @ senicies | 1 senncs de ploto) 11 3
ACT.35 |Impamenaccn del modals CMM| nivel 2 9 1
ACT.36 |Impemenacon de Gesor de Comsnades Emprazanal (ECM) 1 |
ACT. AT |Impiamenacon de Servoos de Cesdn da s Comunicacones al Chene (CCM) " 3
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7.3.CRONOGRAMA DE EJECUCION DE LAS ACTIVIDADES TIC

Se ha definido el siguiente cronograma para la ejecucion de las actividades TIC,
considerando los valores de priorizacion calculados en el punto anterior y las

capacidades reales y actuales a nivel de recursos de la institucion.

CRONCGRAMA DE EJECUCION DEL PORTAFOLIO DE ACTIMIDADES TIC 2017 - 2018
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7.4 FACTORES CRITICOS DE EXITO

Para que el desarrollo de este Plan Estratégico de Tecnologias de la Informacion — PETI
sea exitoso, se deben considerar los siguientes faclores criticos de éxito, que son
preponderantes a la hora de cumplir con los objetivos:

Compromiso de la Alta Direccion: que exista un compromiso de la Alta Direccion
del SAT y de sus colaboradares en el cumplimiento de las estrategias y acciones del
presente PETI para el logro de los objelivos propuestos.

Politicas, Normas, Procedimientos y Metodologias: Es necesario mantener la
politica de gestion basado en la mejora continua y en la bisqueda por ofrecer los
servicios de calidad en los procesos de las TIC que se aplican en el SAT.

Alineamiento del personal con la filosofia del SAT y el Gobierno Electrénico:
Es necesario que nuestros colaboradores tengan un alineamiento claro con la
filosofia y las estrategias institucionales respecto al uso de las TIC, de tal manera se
reforzard nuestro compromiso con la sociedad al aportar en el logro de las
estrategias del Gobierno Electrénico.

Asignacion y manejo adecuado de los recursos: Es necesario considerar la
asignacion de recursos para la ejecucion de lo plasmado en este documento, ya que
sin el financiamiento y recursos adecuados, muchos proyectos, corren el riesgo de
quedar paralizados o no ejecutarse.

Reforzar las capacidades del recurso humano: es necesario contar con los
recursos humanos con capacidades y conocimientos actualizados, asi como
autonomia para garantizar el desarrollo del Gobierno Electronico en el SAT, de tal
manera que se innoven, implementen y tengan confinuidad los desamollos
informéticos que se planifiquen en el presente plan estratégico.

Cultura de calidad: Es necesario que nuestra organizacion reconozca como parte
de su cultura organizacional, la cultura de calidad, en especial, en los servicios que
se ofrecen, de tal manera que se garantizara |a calidad de los productos y servicios
que recibe el ciudadano, a través del cumplimiento de las normas y los compromisos
institucionales.

Limitantes tecnoldgicos: Es necesario contar con las herramientas tecnologicas de
vanguardia que permitan la implementacion de aplicaciones para soportar las

- Qperaciones del negocio.



Aceptacion ciudadana: Es necesario que las actividades de virtualizacion se
sustenten en las necesidades de la sociedad como resultade de estudios e
investigaciones.

8. RIESGOS QUE PUEDEN AFECTAR LA EJECUCION DEL PETI

Resulta evidente que existan ciertos riesgos inherentes a las instituciones, que ponen en
el cumplimiento de los objetivos como son:

Eventual recorte presupuestario:

En todas las instituciones, especialmente en las del Estado, se presentan
priorizaciones o procesos de austeridad que muchas veces consideran con mayor
prioridad a otros proyectos o actividades, postergando los asignados a las TIC.

Alineacion imprecisa con la Estrategia Institucional:

En este aspecto, el disefio del presente PETI, se ha elaborado teniendo cuidado de
alinear las estrategias institucionales con las aclividades consideradas en el
presente documento.

Falta de participacion de las areas en las actividades TIC:

En este punio consideramos sumamente importante el liderazgo de la Gerencia de
Informatica (GIN), en relacion a involucrar a las diferentes Oficinas, Gerencias y
Areas Funcionales para que participen activamente en las actividades informaticas
conjuntas, dandoles los créditos pertinentes para que tomen los logros como suyos,
siendo la institucidn la que se beneficia.

Limitacion de recursos de infraestructura informatica y tecnolégica:

La GIN es consciente de este peligro y ha sido cuidadosa en observar los costos y lo
mas optimo en las adquisiciones. Del mismo modo, maneja criterios de priorizacion y
optimizacion.

Falta de Capacitacion oportuna del personal de la GIN:

Este peligro es potencialmente critico, pues la GIN necesita de trabajadores con
competencias que deben ser renovadas constantemente y por ello se debe de enviar
a personas seleccionadas por sus resultados y actitudes a capacitar en tecnologias
TIC y aplicar luego un efecto multiplicador replicando las capacitaciones adquiridas.
Para ello se debe de tener el apoyo de la Gerencia de Administracion, de Escuela
SAT y del Consejo Directivo.
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9. RECOMENDACIONES
A continuacion se presentan algunas estrategias que el SAT debera considerar para una
optima implementacion del Plan Estratégico de Tecnologias de Informacion:

= Actualizacion del Plan Estratégico de Tecnologias de la Informacion
Se recomienda realizar una actualizacion constante de la documentacion del presente
documento que refleje tanto cambios internos como externos de la institucion. Esta
aclualizacion se recomienda en periodos anuales, para lo cual debe considerarse la
actualizacion del avance de las actividades ejecutadas o la incorporacion de nusvas
actividades necesarias para la optimizacion operaliva y tecnoldgica del SAT.

e Compromiso de |a Alta Direccién y los equipos de trabajo

El éxito del PETI 2017 - 2019 depende de la participacién activa y compromiso que
asuma la Alta Direccion del SAT respecto al cumplimiento y continuidad de su ejecucion,
Se sustenta sobre la base de brindar seguridad y continuidad en la ejecucion del plan
con gran vision tecnolbgica para el soporte del cumplimiento de los roles propuestos.

Asimismo, es importante considerar la conformacion de equipos para cada aclividad,
conformados por personal técnico especializado y personal clave de las principales
dependencias internas. Estos equipos de trabajo deben estar orientados a incorporar
equipos de alto rendimiento de donde tanto los usuarios como el personal de T,
ejecuten tareas de definicion de requerimientos, validacion de resultados, pruebas entre
otros, de los productos finales para llevar a cabo la ejecucion de cada aclividad.

« Liderazgo tecnologico de la Gerencia de Informatica

Se recomienda que la Gerencia de Informatica adopte un rol de liderazgo tecnologico
con la implementacion del presente plan, para lo cual es importante actualizar y controlar
de forma permanente las acciones propuestas, brindar talleres de difusion interna y
externa, asi como trabajar en la sensibilizacion informatica de los usuarios internos de
las diferentes areas que conforman el SAT.
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