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INTRODUCCION

El Servicio de Administracion Tributaria (SAT), de acuerdo a su visién y misién
institucionales, tiene el reto permanente de robustecer su gestién, orientando sus
objetivos a la prestacion de servicios oportunos y de calidad para el ciudadano, y
fomentar el uso de las TIC como una herramienta para facilitar el acceso a la
informacién y mejorar continuamente los servicios ofrecidos.

En ese sentido, la Alta Direccion del Servicio de Administracion Tributaria — SAT,
considera que las tecnologias de la informacién, constituyen un aspecto clave para el
logro de los objetivos estratégicos institucionales y que la incorporacién de las
tecnologias en la ejecucion de los procesos de la institucién debe realizarse en base a
una planificacién con visién y objetivos claros, alineada con los objetivos estratégicos
del SAT y orientada a brindar un soporte efectivo a sus procesos.

En consecuencia, se ha elaborado el presente Plan Estratégico de Tecnologias de la
Informacién (PETI) del Servicio de Administracién Tributaria (SAT), el cual se define el
enfoque tecnolégico de la institucion para el periodo 2018-2020.

El presente documento se encuentra alineado con el Plan Estratégico Institucional - PE|
2018-2020 y el Plan Estratégico de Gobierno Eiectronico — PEGE 2018-2020 del SAT; y
servira como referencia para la elaboracion dei Plan Operativo Informético — POI
correspondiente.
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2. DESARROLLO DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION (PETI)

Para el desarrollo del Plan Estratégico de Tecnologias de Informacion del SAT, se ha tomado
en cuenta lo dispuesto en la Resolucién Jefatural N° 181-2002-INEI, la cual aprueba la “Guia
tedrico - préctica para la elaboracion de Planes Estratégicos de Tecnologias de Informacién
— PETI”, se han revisado documentos similares de otras entidades publicas, se han
desarrollado actividades y talleres con la participacién del persona! de la Gerencia de
Informatica y realizado los estudios de soporte necesarios para el andlisis y sustento de las
propuestas del plan.

2.1 METODOLOGIA APLICADA
El enfoque metodoldgico para el desarrollo del PETI, se encuentra organizado en
actividades divididas en 5 etapas:

eroar N | e |
BExssion de Dl.a gnostico deila | 1dentificacion de | Planeamiento .
marco situacion actual | estrategias estrateqico TIC Planes de accion
institucional de las TIC ] 9 9
(

La primera etapa, comprende una revision del marco institucional. Se desarrolla una
breve descripcién de la entidad, sus funciones principales, su estructura orgénica, su
vision, misién, valores, objetivos y estrategias definidos tanto en el Plan Estratégico
Institucional (PEI) como en el Plan Estratégico de Gobierno Electrénico (PEGE).

La segunda etapa, comprende el andlisis y diagndstico del entorno interno, el cual
permite conocer y evaluar las capacidades de gestidn y organizacién de la Gerencia de
Informética, de los servicios que ofrece, sistemas de informacion e infraestructura.

En la tercera etapa, se definen los componentes estratégicos, la Misién y Visién de la
Gerencia de Informdtica y la definicién de lineamientos y objetivos estratégicos a partir
del analisis FODA y la informacién obtenida en la etapa de diagndstico.

La cuarta etapa, corresponde al alineamiento estratégico de ias estrategias del PETI con
las estrategias institucionales definidas en el PEl y el PEGE, la propuesta de
arquitecturas para las TIC en el SAT y la definicidn las actividades a realizar..

En la quinta etapa, se establece el cronograma de ejecucién de las actividades TIC,
durante el periodo 2018-2020.
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3. REVISION DEL MARCO INSTITUCIONAL

3.1. EL SAT
El Servicio de Administracién Tributaria (SAT) de la Municipalidad Metropolitana de
Lima, fue creado mediante los Edictos N° 225 y 227 publiicados e! 16 de abril y 17 de
mayo de 1996 como una alternativa para modernizar, optimizar, organizar y ejecutar la
administracion, fiscalizacién y recaudacion de los ingresos tributarios y no tributarios de
la Municipalidad Metropolitana de Lima.

Sus funciones principales son:

e Establecer la politica tributaria y promover el cumplimiento oportuno de las
obligaciones tributarias y no tributarias.

e Determinar la deuda tributaria y realizar las gestiones de cobranza pertinentes
para recaudar los ingresos municipales por los distintos conceptos.

® Fiscalizar el correcto cumplimiento de las obligaciones tributarias.

e Conceder el aplazamiento o el fraccionamiento de las deudas.

® Atender y orientar adecuadamente a los ciudadanos sobre las normas y
procedimientos que deben conocer.

s Brindar la adecuada infraestructura y canales de atencién que faciliten el
cumplimiento de las obligaciones.

* Atender los reclamos de su competencia que los ciudadanos presenten contra
actos de ta Administracion, entre otras.

3.2. ESTRUCTURA ORGANICA

La nueva estructura organizacional del SAT, definida en el Reglamento de Organizacion y
Funciones (ROF), fue aprobada el 30 de abril de 2013 mediante Ordenanza N° 1698 y
modificada mediante Ordenanza N° 1881, la cual se encuentra vigente desde el 27 de
abril de 2015.

En este documento se establecen las nuevas unidades orgdnicas de la entidad, mediante
las cuales el SAT ampiia su visidn para trabajar dentro de una politica innovadora, en
busca de ser una entidad eficiente respecto del logro de los objetivos, lo cual requiere
que la institucién cuente con los mecanismos e instancias internas necesarios para una

adecuada gestion.
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Cuadro 01: Organigrama SAT — Fuente ROF del SAT
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3.3. MARCO ESTRATEGICO
Mediante Acuerdo de Consejo Directivo N° 268-2017-CD-SAT, del 19 de julio del 2017,
el SAT de Lima aprobé la actualizacién del Plan Estratégico Institucional — PEI, para el
horizonte temporal 2018-2020.

La actualizacién del PEI, realizada por la Oficina de Planificacion y Estudios Econémicos,
responde a la necesidad de articular los Objetivos Estratégicos del PEI del SAT, a los ejes
y los objetivos del Marco Estratégico de la Municipalidad Metropolitana de Lima.

3.3.1

3.3.2

3.3.3

3.3.4

MISION, VISION Y VALORES

El PEI 2018-2020, cuenta con una Misidn y Visidn claramente definidas, las cuales
son consideradas el nucleo de la orientacion estratégica institucional. Asimismo, se
han definido valores institucionales que son los principios rectores para realizar la
vision y misidn institucionales

MISION

“Recaudar ingresos por conceptos tributarios y no tributarios de la Municipalidad
Metropolitana de Lima, a través de un servicio eficiente y de calidad orientado al
ciudadano”.

VISION

“Ser la institucién modelo en gestién tributaria municipal a nivel nacional, a partir
de la calidad del servicio al ciudadano, el fomento de la cultura tributaria y la
eficiencia en nuestros procesos”.

VALORES

a) TRANSPARENCIA: Actuamos en base a la verdad y a las normas, facilitando el
acceso a la informacidn clara y oportuna.

b) COMPROMISO: Asumimos con responsabilidad nuestras funciones y nos
caracterizamos por la perseverancia y firme actitud para alcanzar nuestros
objetivos.

c) CONFIANZA: Generamos seguridad y credibilidad a través de nuestros actos y
en la calidad de los servicios que brindamos.

d) VOCACION DE SERVICIO: Damos respuesta a las expectativas de los ciudadanos
de forma oportuna y mostrando amabilidad en la atencidn.
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3.4. OBJETIVOS Y ACCIONES ESTRATEGICAS INSTITUCIONALES
Los objetivos estratégicos del SAT de Lima se encuentran alienados al Plan de Desarrollo
Local Concertado 2016-2021 de la MML, a través de la accion estratégica
“Fortalecimiento de la gestion administrativa municipal por procesos y resultados”, la
misma que estd alineada al objetivo estratégico “Fortalecer la gestion Regional ,
Provincial, Local y Metropolitana”:

El SAT de Lima ha definido los siguientes objetivos estratégicos:

RECAUDACION i

Maximizar la eficacia de s Cumplir con las
la recaudacion ‘ e{tp ectativas de los
Tributaria y No ' ciudadanos por los
Tributaria. . servicios prestados.

e 0.E.1 Maximizar la eficacia de la recaudacion Tributaria y No Tributaria
Dada la finalidad institucional para organizar y ejecutar la administracion,
fiscalizacion y recaudacion de conceptos tributarios y no tributarios de la
Municipalidad Metropolitana de Lima, se ha establecido como prioridad
estrategica el incremento de la efectividad de la recaudacion, ello permitira
proveer a la Municipalidad de los recursos economicos y financieros que
requiere para atender oportunamente las necesidades de la ciudad de Lima.

e 0.E.2 Cumplir con las expectativas de los ciudadanos por los servicios
prestados
En el marco de la Modernizacién de la Gestidon Publica, el SAT establece como
prioridad estratégica disefiar sus procesos y definir sus servicios y resuitados en
funcion de las necesidades de los ciudadanos, siendo para ello una instituciéon
flexible que considera los cambios sociales que permita como resuitado la
mayor satisfaccién de los ciudadanos por los servicios prestados.

a) Acciones estratégicas
Las acciones estratégicas definidas por ei SAT, vienen a ser un conjuntc de
actividades ordenadas que contribuyen al logro de los objetivos estratégicos
institucionales

o Mejorar la gestion de cobranza y la generacidon de riesgo
El objetivo busca la constante mejora de los procesos de cobranza y la
aplicacién de estrategias y actividades centradas en el conocimiento del
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ciudadano que le faciliten el cumplimiento oportuno de sus
obligaciones, y generen riesgo a través de la fiscalizacion y la gestién de
cobranza coactiva.

o Mejorar la gestion de datos relacionados con el ciudadano
La gestion de los datos del ciudadano como objetivo busca
principalmente incrementar la cantidad y calidad de datos del
ciudadano, ello como base para el disefio y aplicacién de estrategias de
gestion de cobranza centradas en el perfil del ciudadano.

o Mejorar el proceso de interrelacion con el ciudadano
La optimizacion de acuerdo a estandares de calidad y mayor articulacién
de los procesos de interrelacién con el ciudadano, se define como
objetivo para brindar servicios mds eficientes, agiles, que aprovechen las
tecnologias disponibles y que se adapten a las necesidades de los
ciudadanos.

b) Acciones estratégicas transversales
Han sido definidas como un conjunto de actividades que serviran de
soporte para la realizacion de las Acciones Estratégicas, ademas de
fortalecer el logro de los Objetivos Estratégicos Institucionales.

o Fortalecer la gestidn institucional del SAT
La optimizacion de los procesos internos busca favorecer la mayor
eficacia y eficiencia posible en el desarrolio de la gestion institucional, a
través de la dotacion de recursos necesarios gue permitan un optimo
desempeiio en la ejecucion de los procesos, resultando en servicios con
el nivel de calidad esperado por la pobiacién.

O Gesticonar los RRHH y fortalecer el clima organizacional del SAT
El clima organizacional se establece como accién de soporte que busca
la adecuada transmision de los lineamientos, valores y cultura de la
. institucion, facilitando la cohesién del grupo y el establecimiento de
relaciones laborales sanas y armoniosas que permitan generar
compromiso de los colaboradores con los objetivos institucionales.

o Gestionar las TICs y desarrollar proyectos de innovacién
El uso de las Tecnologias de la Informacidn y la Comunicacién como
accion estratégica se establece frente al crecimiento de la demanda de
servicios por parte de los ciudadanos, asi como para complementar y
acompanar la gestidon por procesos y apoyar el seguimiento y la
evaluacién institucional.

10
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o Fortalecer la imagen institucional
Busca mejorar el proceso de comunicacién tanto a nivel interno como
externo del SAT, permitiendo asi homogenizar un posicionamiento
positivo en el ciudadano y la sociedad. De esta manera se sentaran ias
bases para la construccion de una marca mas humanizada y con un rol
protagdnico ante la sociedad, a través de la transparencia, confianza,
compromiso y vocacién de servicio.

3.5. MAPA ESTRATEGICO DEL SAT
Cuadro 02: Mapa Estratégico del SAT — Fuente PEI del SAT

Objetivos
Estratégicos
hstitucionales
 Mejorar |a gestion de Mejorar el proceso de
1 cobranza y la interrelacion con el
Acciones generacion de riesgo ciudadano |
Estratégicas ' =——
Mejorar la gestién de
— datos relacionados al
ciudadano

Acciones Estratégicas Transversales

11
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3.6. OBJETIVOS Y ESTRATEGIAS DE GOBIERNO ELECTRONICO
Se ha elaborado el Plan Estratégico de Gobierno Electrénico (PEGE) del SAT el cual tiene
un horizonte temporal de tres (03) afios 2018-2020. En él se han definido los siguientes

objetivos y estrategias:

2018 -

2020

Cuadro 03: Objetivos estratégicos de Gobierno Electrénico — Fuente PEGE del SAT

3.2 Implementar
acciones de
aseguramiento de
datos e
infraestructura.

1. Ampliar canales|2. Mayor | 3. Modernizar el|4. Fortalecer lazos de
de recaudacion. acercamiento parque informatico | intercambio de
con el | para la gestion. informacién con
ciudadano. entidades externas.
11 Implementar | 2.1 Expandir 3.1  Implementar|4.1 Incrementar
nuevas canales de | acciones de | procesos de
funcionalida |informacién  al | mejoramiento de| Intercambio
des. alcance del | software interno
ciudadano.

12
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4. DIAGNOSTICO DE LA SITUACION ACTUAL DE LASTICEN EL SAT

El diagndstico de la situacion actual se sustenta en la revision y evaluacién interna de
aspectos técnicos y operativos relacionados con la gestidén, organizacién, servicios,
sistemas informaticos e infraestructura de las TIC en el SAT, a partir de los cuales se
identifican oportunidades de mejora que seran consideradas al momento de definir la
estrategia TIC.

4.1. EVALUACION DE LA GESTION DE LAS TIC
Para la evaiuacidon de la gestion de las TIC, se ha utilizado el framework COBIT 5
(Objetivos de Control para Informacion y Tecnologias Relacionadas) guia de mejores
practicas, internacionalmente aceptadas, dirigidas ai gobierno y gestién de tecnologia de
la informacién. Mediante la aplicacidon de cuestionarios, se ha verificado el nivel de
alineamiento con las metas definidas para los 37 procesos definidos en COBIT 5.

4.1.1 ALINEAMIENTO CON LOS PROCESOS DE COBIT 5

De acuerdo al andlisis de las buenas practicas incluidas en los 37 procesos,
agrupados en los 5 dominios de COBIT 5, la Gerencia de Informatica se alinea en
mayor porcentaje a los procesos incluidos en los dominios: Construir, Adquirir e
Implementar (57.06%) y Entrega, Servicio y Soporte (55.06%), seguidas de los
procesos de los dominios: Evaluar, Orientar y Supervisar (47.67%) y Alinear,
Planificar y Organizar {45.93%), en una menor medida se tiene un alineamiento con
el dominio: Supervisar, Evaluar y Valorar (39.33%).

A partir de los datos obtenidos, se evidencia una orientacién hacia las actividades
de caracter operativo y la necesidad de orientar esfuerzos de implementar
controles de seguimiento y medicion de los procesos vy servicios TIC vy la
planificacién y organizacion de las actividades relacionadas.

De acuerdo al andlisis desarrollado, el nivel de cumplimiento total es del 49.01%, un
nivel aceptable para la gestion de las TIC, seria alcanzar entre un 65 y 75%.

13
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2018 - 2020

57.06% 55.06%

D

NIVEL DE ALINEAMIENTO SEGUN DIAGNOSTICO COBIT 5

% por Dominio

100.00%

75.00%

65.00%

+ 50.00%

- 25.00%

-~ 0.00%

( Nivelde Alineamiento General: 49.00%.

Nivel aceptable para la gestion delas
TIC, seria al alcanzar un 65% a 75%.

B A DOMINIO: EVALUAR, ORIENTAR Y SUPERVISAR (EDM}

H B DOMINIO: ALINEAR, PLANIFICARY ORGAN ZAR (APO)

% C DOMINIO: CONSTRUIR , ADQUIRIR E IMPLEMENTAR (BA1}

W D DOMINIO: ENTREGA, SERVICIO Y SOPORTE {D55}

¥ E DOMINIO: SUPERVISAR, EVALUAR Y VALORAR {MEA}

Nivel de cumplimiento en cada dominio:

100.00%

75.00%

65.00%

- 50.00%

25.00%

0.00%

Dominio: Orientar, Evaluar y Supervisar (EDM)
% Nivel de Alineamiento por Proceso

iyt

" Nivel de Alineamiento del Dominio:
47.67%.

m A ASEGURAR EL ESTABLECIMIENTO Y MANTENIMIENTO DELMARCO
DE REFERENCIA DE GOBIERNO

u BASEGURAR LA ENTREGA DE BENEFICIOS

» C ASEGURAR LA OPTIMIZACION DEL RESGO

D ASEGURAR LA OPTIMIZACION DE RECURSOS

B E ASEGURAR LA TRANSPARENCIA HACIA LAS PARTES INTERESADAS

14
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Dominio: Alinear,Planificary Organizar (APO)

100.00%

" Nivel de Alineamiento del Dominio:
45,93%.

75.00%

B A GESTIONAR EL MARCO DE GESTION DETI
B B GESTIONAR LA ESTRATEGIA
 C GESTIONAR LA ARQUITECTURA EMPRESARIAL
B D GESTIONAR LA INNOVACION
B E GESTIONAR EL PORTAFOLIO
B F GESTIONAR EL PRESUPUESTOY LOS COSTES
B G GESTIONAR LOS RECURSOS HUMANOS
B H GESTIONAR LAS RELACIONES
® | GESTIONAR LOS ACUERDOS DE SERVICIO
= | GESTIONAR LOS PROVEEDORES
¥ K GESTIONAR LA CALIDAD
B L GESTIONAREL RIESGO
M GESTIONAR LA SEGURIDAD

65.00%

50.00%¢

25.00%

0.00%

Dominio: Construir, Adquirir e Implementar (BAl)

% Nivel de Alineamiento por Procesos

HONo% Nivel de Alineamiento del Dominio:

86.25% 57.06%.

81.00%

B A GESTION DE PROGRAMAS Y PROYECTOS
W B GESTIONAR LA DEFINICION DE REQUISITOS

# C GESTIONAR LA IDENTIFICACION Y CONSTRUCCION
r5000%  pE soiuCiONES
B D GESTIONAR LA DSPONIBILIDAD ¥ LA CAPACIDAD

B E GESTIONAR LA FACILTACION DEL CAMBIO
ORGANIZATNO
. 2500 " FGESTIONARLOS CAMBIOS

T G GESTIONAR LA ACEPTACION DEL CAMBIOY LA
TRANSICION
“ H GESTIONAR EL CONOCIMIENTO

- 0.00% | GESTIONAR LOS ACTIVOS

15
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Dominio: Entrega, Servicio y Soporte (DSS)

% Nivel de Alineamiento por Procesos

100.00% 5
Lﬂh‘eMeAﬂneamfentodel Dominio: J

79.00% 55.06%.

75.00%

B A GESTIONAR OPERACIONES

B GESTIONAR PETICIONES E INCIDENTES DE SERVICIO

¥ C GESTIONAR PROBLEMAS

B D GESTIONAR LA CONTINUIDAD

25.00% -
W E GESTIONAR SERVICIOS DE SEGURIDAD

® FGESTIONAR CONTROLES DE PROCESOS DE
NEGOCIO

0.00%

Dominio: Supervisar, Evaluar y Valorar (MEA)

100.00%

" Nivelde Alineamiento def Dominio: |
38.323%.

75.006

48.00% B A SUPERVISAR, EVALUAR Y VALORAR EL RENDIMIENTO Y LA
50.00%
= CONFORMIDAD

30.00% B SUPERVISAR, EVALUAR Y VALORAR EL SISTEMA DE
| jsom  CONTROL INTERNO

¥ CSUPERVISAR, EVALUAR Y VALORAR LA CONFORMIDAD
CON LOS REQUERIMIENTOS EXTERNOS

4.1.2 DIAGNOSTICO DE LA GESTION DE LAS TIC
A partir de la evaluacién del nivel de alineacidn con las metas de los procesos de
COBIT 5 vy la revision de las practicas de gestién recomendadas en cada uno de
ellos, se han identificado las siguientes oportunidades de mejora para la gestion de
las TIC en el SAT:

EVALUAR, ORIENTAR Y SUPERVISAR

e Se deben definir lineamientos y planes de accién para establecer un marco de
gobierno de las TIC, el cual incluya direccién, procesos, controles, roles y
responsabilidades, y necesidades de informacion.

e Disefiar un modelo estratégico de toma de decisiones para que las TIC sean
efectivas y estén alineadas con el entorno interno y externc del SAT y los
requerimientos de las partes interesadas.
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Disefiar, implementar y supervisar periddicamente, indicadores y méiricas de
generacion de valor de las TIC y mecanismos de correccién de las desviaciones.
Establecer procedimientos para examinar y evaluar continuamente el efecto de!
riesgo sobre el uso actual y futuro de las TIC en el SAT.

ALINEAR, PLANIFICAR Y ORGANIZAR

Proponer una estructura organizativa de la Gerencia de Informatica, con roles y
responsabilidades que reflejen las necesidades del negocio y las prioridades de TI.
Definir y asignar responsabilidades de propiedad sobre la informacién (datos) y
los sistemas de informacion.

Definir los objetivos de las TIC y el mecanismo para identificar las brechas y
planes para reducirias.

Desarrollar e implementar una arquitectura de informacién a nivel institucional
que facilite el desarrollo de las aplicaciones de acuerdo a ias necesidades de las
partes interesadas.

Desarrollar e implementar un plan de innovacién tecnoldgica a partir de la
exploracion y andlisis de las tecnologias existentes y emergentes y su potencial
contribucién al logro de los objetivos estratégicos.

Desarrollar e implementar un modelo de costos de Tl basado en la definicién de
los servicios y un método para medir el costo y beneficio de los proyectos de
inversion de Tl

Definir lineas de competencia y habilidades del personal y desarrollar un plan de
capacitacién.

Desarrollar un pian de acercamiento de la Gerencia de Informatica con las areas
de negocio, enfocado a difundir las tendencias tecnoldgicas, oportunidades y
riesgos asociados.

Disefiar e implementar el catdlogo de servicios TI.

Disefiar planes de aseguramiento de calidad y mejora continua de los procesos de
T, alineados con los objetivos del Sistema de Gestidn de Calidad Institucional.
Implementar el Sistema de Gestidn de Seguridad de la Informacién y programar la
evaluacién periddica de riesgos.

CONSTRUIR, ADQUIRIR E IMPLEMENTAR

Establecer un mecanismo para la evaluacion, validacion, priorizacion y gestion de
cambios de los requerimientos.

Desarrollar e implementar un Plan de Mantenimiento Preventivo de la
infraestructura Tecnoldgica, que cubra de manera sincronizada todo ios tipos de
equipos de tecnologia (PCs, Servidores, impresoras, equipos de comunicaciones,
cableados, equipos eléctricos, otros).
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Implementar un procedimiento para evaluar la capacidad, rendimiento y
disponibilidad de los servicios y recursos de Tl, asi como su impacto sobre el
negocio.

Integrar el procedimiento de gestion de cambios con los cambios a los procesos,
cambios de versiones, cambios en la configuracion, cambios en la documentacion,
entre otros aspectos.

Desarrollar e implementar un método para evaluar el impacto de los cambios
realizados a los sistemas de informacion.

Automatizar la identificacion, registro y seguimiento de los activos de Tl y los
servicios asociados.

Formalizar el procedimiento de control de licencias de software, de manera que
se encuentre alineado con lo estipulado en la Guia para la administracién
eficiente del software legal en la Administracién Publica.

Desarrollar e implementar un procedimiento que permita evaluar los sistemas de
informacion después de su implementacidn, es decir, durante su operacién y
procesamiento en el ambiente produccion.

ENTREGA, SERVICIO Y SOPORTE

Identificar la infraestructura critica y definir procedimientos para su supervision,
configuracién y cambio.

Definir e implementar un procedimiento para la gestién de incidentes vy
problemas.

Definir el catdlogo de servicios TIC que incluya los niveles acuerdos de servicios
(SLA) enfocados a todos los servicios criticos de Tl, que estén alineados a los
requerimientos de la Institucién y las capacidades de TI.

Desarrollar un procedimiento de supervision y gestidn de riesgos enfocados a los
servicios que presten los proveedores, en especial a aquellos con acceso a
informacion sensible.

Formalizar las medidas que se deben tener para el intercambio de informacién
sensible con entidades externas.

Desarrollar e implementar un procedimiento para administrar y rastrear los
cambios de la configuracién de Tl.

Desarrollar e implementar un procedimiento para verificar y confirmar
peridédicamente la integridad de la configuracién actual y la histérica.

SUPERVISAR, EVALUAR Y VALORAR

Desarrollar e implementar una metodologia para el monitoreo y evaluacién de las
actividades de Ti (por ejemplo, indicadores para medir e! rendimiento de las
actividades de Ti).
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Establecer indicadores que permitan monitorear y medir la performance de los
recursos de TI.

Desarrollar e implementar un procedimiento para la verificacion del
cumplimiento de los controles internos implementados.

4.2. EVALUACION DE LA ORGANIZACION DE LAS TICs

4.2.1

4.2.2

ROL Y UBICACION DE LA GERENCIA DE INFORMATICA EN LA ESTRUCTURA
ORGANICA DEL SAT

De acuerdo ai Reglamento de Operaciéon y Funciones (ROF), la Gerencia de
Informatica tiene como objetivos, el desarrollo y mantenimiento de los sistemas y
aplicaciones informaticas, proponer e implementar nuevas tecnologias, gestionar el
Sistema de Seguridad de la Informacion y el Plan de Continuidad de Negocio, asi
como mantener los sistemas y aplicaciones informaticas realizando las acciones
necesarias para mantener actualizado el parque tecnoldgico y el software
necesarios para el adecuado funcionamiento del SAT proporcionando el
mantenimiento preventivo y correctivo de los equipos informéticos y de
comunicacion.

La Gerencia de Informadtica reporta directamente a la Gerencia Central de
Innovacion y Proyectos como un érgano de Linea.

ESTRUCTURA FUNCIONAL DE LA GERENCIA DE INFORMATICA

De acuerdo a la informacién del Manual de Operacién y Funciones (MOF),
aprobado mediante Resolucion Jefatural N° 001-004-00003577 del 9 de setiembre
del afio 2015, la siguiente es la estructura funcional de la Gerencia Informatica del
SAT:
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Cuadro 04: Estructura funcional de la Gerencia de Informatica

Gerencia Central de
Innovacion y Proyectos

Gerencia de Informdtica

Area Funcienal de Control
de Calidad T

Especialista en Seguridad
de Informatica

Area Funcional de Gestién
de Soluciones Tl

Area Funcional de Gestién
de Serviciosde Tl

Area Funcional de Gestién
de Operaciones de Tl

Fuente: MOF

2018 - 2020

En el grafico se muestra al Gerente de informética como responsable de ia Gerencia
de Informatica, cargo que es asignado directamente por la lefatura del SAT. En
ejercicio de sus funciones, el Gerente de Informética designa directamente a los
responsables de las Areas Funcionales que dependen de la GIN. E! puesto de
Especialista de Seguridad informatica, se encuentra definido en el MOF.

En total son seis (06) personas las que conforman el despacho de la Gerencia de

Informatica:

v" Gerente de Informdtica

¥' Responsable del Area Funcional de Gestién de Soluciones de TI
v' Responsable del Area Funcional de Gestién de Operaciones de Tl
v" Responsable del Area Funcional de Gestién de Servicios de Tl

v' Responsabie del Area Funcionai de Control de Calidad de Ti

v’ Especialista de Seguridad Informatica

De esta estructura funcional definida en el MOF, se puede mencionar los siguientes

aspectos relevantes:

e No se cuenta con un drea, funcidn o personal, dentro de la Gerencia de
Informatica, que tenga la funcidn de evaluar y formular los esténdares y
enfoque metodoldgicos que guien las actividades dentro de la gerencia (por

20



PETI 2018 -2020

ejemplo: metodologia del ciclo de vida del software, estdndares de
documentacién, estdndares de infraestructura tecnolégica, estdndares de
desarrollo, entre otros).

e No se cuenta con un &rea, funcidn o personai, dentro de la Gerencia de
Informdtica, que se encargue dei monitoreo o auditoria preventiva de
cumplimiento, evaluacién y control de la gestidn interna y del resultado de las
iniciativas o proyectos de Tl, mediante los indicadores de resultado, eficiencia
y de impacto.

» Dentro de la Gerencia de Informatica no se cuenta con un area, funcién o
personal que se encargue de la exploracion, investigacion o analisis de
tecnologias emergentes que puedan contribuir a alcanzar los objetivos
institucionales u optimizar el uso de recursos.

¢ No existe un Comité Estratégico de TI, que sesione periddicamente sobre
aspectos estratégicos de TI, buscando el alineamiento de los objetivos
estratégicos de Tl con los objetivos Estratégicos de la Institucion.

* No se cuenta con un Comité Operativo de TI, que sesione periddicamente
sobre aspectos operativos de T!.

4.2.3 PERSONAL DE LA GERENCIA DE INFORMATICA
El personal de la Gerencia de Informatica representa el 5.66% del total del personal
de ia Institucion (41 personas de un total de 725):

Cuadro 05: Cantidad de Personal GIN
respecto al total de Personal SAT

4
5.66%

® Personal SAT

= Personal GIN

Del total de personal GIN, un 49% se dedican a actividades de desarrolio y
mantenimiento de sistemas, el 26% a monitorear y dar mantenimiento a la
plataforma tecnoldgica, el 10% a realizar el control de calidad de los sistemas antes
de y en produccién, y el 15% a atender la mesa de ayuda. A continuacion se
muestra {a evolucidn de la cantidad de personal Planilla y CAS de la GIN en los afios
2015, 2016 y 2017:

Cuadro 06: Personal Planilla del SAT - Fuente Recursos Humanos
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Personal Planilla
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Cuadro 07: Personal CAS del SAT — Fuente Recursos Humanos

Personal CAS
25
w
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4.2.4 DIAGNOSTICO DE LA ORGANIZACION DE LA GERENCIA DE INFORMATICA

En funcién a la informacién analizada, a continuacién se resumen las
oportunidades de mejora identificadas:

e De acuerdo al dominio Alinear, Planificar y Organizar de COBIT 5, en su
proceso APOO1: Gestionar el marco de Gestion de Tl, (especificamente en la
practica de gestion APO01.01: Definir la estructura organizativa), se sugiere
establecer un Comité Estratégico de Ti, encargado de revisar las principales
inversiones de TIC y de integrar los objetivos estratégicos de la Institucion con
los objetivos estratégicos de TIC. Ademas, conformar un Comité Operativo de
TI, que realice el seguimiento de los proyectos y el monitoreo de la calidad de
los servicios TiC.

e El mismo proceso de COBIT 5, recomienda que se debe establecer
formalmente una estructura organizacicnal de Ti que refleje las necesidades
del negocio. Por ello, se sugiere adecuar la actual estructura organizacional de
la Gerencia de Informatica, con funciones orientadas a las buenas practicas,
que promueva la ejecucion de procesos orientados al mejoramiento continuo,
la creacién de metodologias y ia investigacion.
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4.3. EVALUACION DE LOS SERVICIOS DE TIC

4.3.1 IDENTIFICACION DE LOS SERVICIOS TIC OFRECIDOS POR LA GIN

Se han identificado un total de 47 servicios, agrupados en 10 lineas de servicio, en
esta relacién de servicios no se incluyen los sistemas de informacion, los cuales
seran tratados mas adelante.

CUADRO 08 : SERVICIOS DE Tl OFRECIDOS POR LA GERENCIA DE INFORMATICA

Beneflclario del servicio
LUINEA DE SERVICIO SERVICIODETI Codigo Grerenuas MML Otras Ciudadano
internas entidades
| y configuracion de PCs SERV-TI-001 X
lacion y configuracion de perifericos SERV-TI-002 X
Puesto de trabajo lacion de software base SERV-TI-003 X
lacion de software especifico y aplicaciones SERV-TI-004 X
Conexidn a redes SERV-T{-005 X
Creacion y mantenimiento de cuentas de usuarios SERV-Ti-006 X
A Asignacion y gestion de privilegios SERV-TI-007 X
Impl ion de perfiles de acceso SERV-Ti-008 X
|implementar proyectos de software SERV-TI-009 X X
Aplicacién / software Desarrollar aplicaciones SERV-T1-010 X X
Mantenimiento de aplicaciones SERV-TI-011 X X
Reportes y actualizacion de datos SERV-TI-012 X
Respaldo de informacion (backups) SERV-TI-013 X
Restore de informacion SERV-TI-014 X
Bases de datos / informacion|Replicacion y actualizacion de bases de datos SERV-TI-015 X
Administracion y tenimiento de bases de datos SERV-TI-016 X
Grabacion de informacion para otras entidad SERV-TI-017 X X X
Mantenimiento de los motores de bases de datos SERV-TI-018 X
Configuracion de acceso 3 Internet SERV-TI-019 X
Internet Despliegue de aplicaciones WEB SERV-TI-020 X X
Publicacion de informacion en los portales WEB SERV-TI-021 X X X
Configuracion de servicios de intercambio de informacion SERV-TI-022 X X X X
Correo el Configuracion de acceso al correo electronico SERV-TI-023 X
Administracion de buzones de correo electronico SERV-TI-024 X
Habilitacion de infraestructura de red SERV-TI-025 X
facion y configuracion de servidores SERV-TI-026 X
instalacion y configuracion de equipos de red SERV-TI-027 X
interconexion WAN SERV-TI-028 X
Redes y comunicaciones |Configuracion y mantenimiento de la telefonia IP SERV-TI-029 X
Actualizacion de servidores y equipos de red SERV-TI-030 X
Moni oy lisis de rendimiento de la red SERV-TI-031 X
Administracion de infraestructura del Centro de Datos SERV-TI-032 X
Habilitacion de suministro electrico para computo SERV-TI-033 X
Gestionar los incidentes de seguridad SERV-Ti-034 X
Implementar mecanismos de contingencia SERV-T1-035 X
7 Disefio de mecanismos de seguridad perimetral SERV-TI-036 X
Seguridad Configuracion y gestion de los equipos de seguridad perimetral| SERV-TI-037 X
Deteccion mat y accesos no autorizados SERV-TI-038 X
Ejecucion de pruebas de vulnerabilidad SERV-TI-039 X
Analisis de riesgos de seguridad SERV-TI-040 X
Revisiones de pases a produccion SERV-TI-041 X
Calidad Provision de ambientes para pruebas SERV-TI-042 X
implementacion y cumplimiento de estandares SERV-TI-043 X
Desarrollo de pruebas (test} de calidad SERV-TI-044 X
Gestion de requerimientos de Ti SERV-TI-045 X
Help Desk Gestion de inventarios de hardware y software SERV-TI-045 X
Soporte tecnico de primera linea SERV-TI-047 X

Acerca de los servicios ofrecidos por la Gerencia de Informadtica, se pueden
mencionar los siguientes aspectos relevantes:
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e La totalidad de los servicios listados, se pueden solicitar a través del Sistema de
Gestion de Requerimientos del SAT (SGR) y son gestionados por personal del
Area Funcional de Gestién de Servicios de Tl.

e El SGR si bien cumple su objetivo primario, carece de varias funcionalidades
asociadas con la Gestion de Servicios TI (ITSM).

e No se encuentran definidos Acuerdos de Niveies de Servicio (SLAs), la atencién
se prioriza de acuerdo a la urgencia del momento o importancia del area
solicitante.

¢ No se encuentran estructurados los costos de los servicios ni identificados
formalmente los activos que los componen.

432 EVALUACION DE LA ATENCION DE SOLICITUDES DE REQUERIMIENTOS

Los requerimientos ingresados entre en lo que va del afio 2018 (fecha de corte:
15/02/2018), mediante el Sistema de Gestion de Requerimientos, se muestran en
el siguiente cuadro:

Cuadro N° 09: Requerimientos ingresados en el afio 2018 (hasta el 15/02/2018)

1

‘ T T I ]
Area ' Equipo GIN | Registrados | Atendidos | Pendientes ;_Rechazados__l
Datos/Informacion | BI-Datos/Informacién 1 1| o) 0

I S e R e
Datos/Informacién i SAF-Datos/Informacién 33 25| 2] &
1 s ST e f =1
Datos/Informacign | SIAT-Datos -> Derivados | _1e2; @ 102 0| o
| j | .|
Datos/Informacion  SIAT-Datos/Informacion ‘ 1,821,I 1,2915 259 | 271

=i LIS T il
Datos/Informacién | WEB-Datos/Informacién w 63 61 | 1 B 1
‘ ) : i - ‘ |
Datos/Informacion | Total s pe AU e s 2_,(!__204_# X l_.,‘!_ﬂ_:k . 262 _;________lel‘:
| Funcionalidad | SAF-Funcionalidad P 9 3 5 1
Funcionalidad SIAT-Funcionalidad { 113 40 ! 52! 21
] i 1
, Funcionalidad | WEB-Funcionalidad | 790 s 4 1
Funcionalidad Total | 201 107 &1 33
H |

Soporte Operaciones-Otros &£ 765 630 1 s
[Soporte | Servicios | omi o »e  m ]
Soporte Total 1,056 89 39 158
Total S 3,277 2,446 362 469

En el siguiente cuadro se muestra el total de requerimientos que se encuentran
pendientes, considerando afios anteriores
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Filtros Seleccionados Fecha de Solicitud de Requerimientos Estado
Cantidad Pen2 v o 1 Requerimiento
ente 2018 2017 2016 Ene Feb Mar, I 2 3 4 5 6 7 ‘8 [Aenddo

Pendiente

2015 2014 2013 Abr May Jun 9 10 11 12 13 14 15 1§
Rechazado

2012 2011 2010 Jul Age Sep 17 18 19 20 21 22 23 4@
oicfll 25 26 27 28 25 3 31

Pendientes - fi. Centrales ( 777) Selecciones Adicionales

&) cerncias Contral = Area GIN - Categoria -

. o [ o

s [ ~
i Area ~ Responsable Actual  * Grupo Modulo -

o R —— - : :
Solickante ~ Autarizaciin ~ Problema v

st it e [ © -
P . H ™ Datos/Informacion 511 Funclonalided 169 Soporte 97,
Cenral do Innovacién y Proyectos u’ » B acion 0 Bi-Furcionali 0
Operaciones-Otros 31 SAF-Datos{Informacion 7|
" SAF-Funcionalidad 31 Servicios 63)
- oel J SIAT-Datos -> Derivados 7 SIAT-Datos{Informacion 452
?"9““ SIAT-Funcionalidad 124 Soporte-Otros 0
Datosiinformiasin o = Soporte-Procesos 3 WEB-Dakos/Informacion 5

2 5 m » 2 = » 3 L) WEB-Funcionalidad 14

Respecto a la atencidn de los requerimientos, podemos identificar lo siguiente:

® La mayor cantidad de requerimientos ingresados en lo que va del afio 2018
(61%) estdan relacionadas con el servicio de actuaiizaciéon de datos,
especificamente en el sistema SIAT, lo cual evidencia la importancia de este
sistema para e! negocio. el numero de solicitudes relacionadas con
implementacién de funcionalidades en el mismo sistema SIAT, es también
significativo para un periodo corto como el que ha sido analizado.

e De la cantidad de requerimientos pendientes (777), un 79% corresponde a
actualizacion de datos o informacion e implementacidn de funcionalidades,
lo cual podria ser un indicador de que las necesidades de! negocio exigen
actualizaciones o adecuaciones en los sistemas de informacion.

e No existe una evaluacion del costo-beneficio de la implementacién de las
solicitudes de actualizaciéon de datos/informacién o implementacién de
funcionalidades solicitadas.

4.3.3 DIAGNGSTICO DE LOS SERVICIOS TIC

En funciébn a lia informacién analizada, a continuacion se resumen las
oportunidades de mejora identificadas:

e  De acuerdo al dominio Entrega, Servicio y Soporte de COBIT 5, en su proceso
DSS02: Gestionar peticiones e incidentes de servicio, (especificamente en la
préactica de gestidon DSS02.01: Definir esquemas de clasificacion de incidentes
y peticiones de servicio), se sugiere definir modelos de peticiones de servicio
por tipo de servicio orientadas a facilitar la autoayuda.

e En el dominio Alinear, Planificar y Organizar de COBIT 5, en sus préacticas de
gestion AP0O(09.01: identificar servicios TI, AP0O(09.02: Catalogar servicios
basados en Ti, APC09.03: Definir y preparar acuerdos de servicio, se sugiere
elaborar catdlogos de servicios con acuerdos de servicio acordados vy
consensuados con las partes interesadas que los demandan.

25



PETI 2018 -2020

e la practica de gestién APG06.04: Modelar y asignar costes, recomienda
clasificar todos los costos de Tl adecuadamente a partir de fa definicién de los
servicios.

e En el proceso BAIO2: Gestionar la definicion de requisitos, COBIT 5
recomienda definir y mantener los requerimientos técnicos y funcionales del
negocio y realizar estudios de viabilidad a fin de proponer soluciones
alternativas.

e En el proceso APCO3:Gestionar la arquitectura empresarial, recomienda
definir una arquitectura de referencia para ios dominios de negocio,
informacion, datos, aplicaciones y tecnologia

4.4, EVALUACION DE LOS SISTEMAS DE INFORMACION

4.4.1 MAPA DE LOS SISTEMAS DE INFORMACION ACTUAL

En el mapa de Sistemas de Informacién, se diferencian los grupos de sistemas
agrupados por Procesos: los Sistemas de Informacion que proporcionan apoyo a los
Procesos Estratégicos del SAT; los Sistemas de Informacidn que proporcionan apoyo
a los Procesos de Realizacion del Servicio; los Sistemas de Informacién que
proporcionan apoyo a los Procesos de Soporte, y por ultimo los Sistemas de
Informacién que proporcionan apoyo a los Procesos de Seguimiento, Evaluacién y
Mejora.
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4.4.2 SISTEMAS DE INFORMACION POR TIPO
Con el propédsito de analizar, bajo una perspectiva global los sistemas de
informacidn del SAT, se ha clasificado los sistemas por tipo.
En el grafico que se muestra a continuacion se clasifica los sistemas de informacién
de acuerdo al proceso al cual éstos brindan soporte. Se ha clasificado los sistemas
de acuerdo a los siguientes tipos:

e Sistemas de Informacién de apoyo a los Procesos Estratégicos.

e Sistemas de Informacién de apoyo a los Procesos de Realizacion del Servicio.

s Sistemas de Informacién de apoyo a los Procesos de Soporte.

e Sistemas de Informacion de apoyo a los Procesos de Seguimiento, Evaluacién y
Mejora.

Cuadro 11: Porcentaje de Sistemas clasificados por Tipo de Proceso de apoyo —
Fuente Registro de Sistemas — Area Funcional de Control de Calidad de Ti

Procesos

Estratégicos
6%

Proceso de
Seguimiento,
Evaluacion y

Mejora
4%

Proceso de
Realizacion del
Servicio
67%

4.4.3 EVALUACION DE LOS SISTEMAS DE INFORMACION
De acuerdo a la ditima encuesta (Noviembre 2017), dirigida a los usuarios internos
de los servicios de Tl del SAT, se ha podido identificar que la mayoria de usuarios se
encuentran medianamente satisfechos o satisfechos con los sistemas de
informacién que brinda la Gerencia de Informatica situando el nivel de aceptacién
de los principales sistemas de informacién entre el 50 y 75%.

Entre las observaciones méds comunes de los usuarios, se encuentran la falta de
funcionalidades particularmente en el sistema SGD, la integracion dei SIAT con los
demas sistemas, ademas de la necesidad de manuales de ayuda en linea y la falta
de reportes.
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4.4.4 DIAGNOSTICO DE LA SITUACION ACTUAL DE LOS SISTEMAS DE INFORMACION
En funcion a la informacion analizada, a continuacion se detallan las oportunidades
de mejora identificadas:

¢ De acuerdo a las buenas practicas de Tl (COBIT 5, proceso APC03: Gestionar
la arquitectura empresarial), se sugiere definir y desarrollar una arquitectura
de informacién a nivel de toda la Institucion que sirva de guia para la
integracién y comunicacién de los sistemas.

e Se sugiere desarroliar e implementar un proyecto orientado a la
estandarizacion y aplicacion de herramientas de desarrollo, a nivel
Institucional.

e De acuerdo al proceso BAIO5 del COBIT 5 denominado Gestionar la
facilitacidn del cambio organizativo, practica de gestion BAIO5.5: “Facilitar la
Operacion y el Uso”, se debe generar la documentacién y manuales de los
sistemas tanto para el usuario como para el personal técnico, y proporcionar
el entrenamiento para garantizar el uso y la operacion apropiada de las
aplicacionesy la infraestructura de TI.

e De acuerdo a las buenas practicas referidas al desarrollo de sistemas (ISO
12207), los requerimientos del usuario deben estar claramente
representados en los sistemas de informacion, asegurando la explotacion
eficiente de la informacién y, con ello, poder elevar la productividad del
usuario.

e  Es importante definir, claramente, los requerimientos informaticos por cada
puesto (o grupo de puestos), de tal forma que la asignacién de recursos
informaticos (hardware, software, sistemas de informacion otros), se realicen
de acuerdo a las funciones y necesidades de cada tipo de puesto (o grupo de
puestos).

4.5.1 ARQUITECTURA DE COMUNICACIONES
La arquitectura de comunicaciones del SAT, es principalmente soportada por
cableado fisico (UTP o fibra déptica) y permite el transporte de voz, datos y video
entre la sede principal y oficinas descentralizadas (agencias y depdsitos), teniendo
como contingencia el uso de antenas. En algunos puntos de interconexiéon con
oficinas descentralizadas se utiliza el medio inaldambrico (radio enlace).

Ei core de comunicaciones se encuentra en el Data Center ubicado en la Sede
Principal, ubicada en Jr. Camana N° 370 Lima, desde la cual se interconectan las
demas oficinas descentralizadas.
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El SAT actualmente cuenta con un enlace primario simétrico (1:1) y uno de
contingencia para la conexién a internet, ambos proveidos por la empresa América
Modviles (Claro), cada uno con un ancho de banda de 30 Mb.

Todo el trafico de internet es a través de la sede central quien brinda a su vez el
acceso a cada una de las agencias y/o depdsitos descentralizados del SAT.

Cuadro 12: Diagrama de red simplificado (elaborado por el A.F de Gestién de
Operaciones de TI).

DIAGRAMA SIMPLIFICADO RED WAN

\@

/‘-f W=

p
Ealace de Datos
Claro ! Movistar

aswcan

w

Sede Principed
Cacmani 370

4.5.2 RED Y CABLEADO ESTRUCTURADO

El SAT cuenta con una red de topologia estrella, dado que es una de las mas
utilizadas en los sistemas de comunicacién, por su facilidad de contrel y fiabilidad, y
recomendada en el disefio de los sistemas de distribucion por la ANSI/TIA/EIA 568A.
El tendido de cableado horizontal y vertical UTP/F.O se compone de salidas de red
que cumplen con los estdndares de la categoria 6 y que soportan 10Gbps en el
backbone vertical. Los equipos de comunicacion Switch de Red, tiene una velocidad
de 10 Gbps entre el Core y los Switch de Borde, y la velocidad desde los Swicthes de
Borde a las computadoras personales es de 1Gbps.

4.5.3 TELEFONIA
E! proveedor del servicio de telefonia Fija/Digital es Telefénica del Perd, el cual se
conecta a la Central Telefénica (conformado por el PBX y Call Center). Se tiene
implementada la telefonia IP, basada en software libre (Asterisk), para todas las
comunicaciones telefénicas internas. Los servidores de telefonia, se encuentran
actualmente virtualizados y configurados en ambiente clister de VMWare para una
mayor disponibilidad.
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4.5.4 INVENTARIO DE SOFTWARE
El SAT cuenta con un inventario de software actualizado el cual se registra
anuaimente en la Encuesta de Registro de Inventario en la Administracion Publica -

ENRIAP.

Cuadro 13: Porcentaje de Software clasificado por Tipo

Tipo de Sistema Porcentaje
De Oficina 31.15%
Sistema Operativo 28.83%
Antivirus 27.53%
Herramienta de desarrollo 8.06%
Motores de base de datos 3.34%
Ofros 1.09%
Total 100.00%

4.5.5 INVENTARIO DE HARDWARE

SERVIDORES

Actualmente se cuenta con un total de 31 servidores fisicos los cuales se ubican en
ia sede central. Las agencias descentralizadas, no cuentan con servidores.

Cuadro 14: Porcentaje de Servidores clasificados por cantidad de Core

SERVIDOR PORCENTAJE COM?% ;ruliant

COMPAQ Proliant 3.23%

HP BL 460c 38.71% = COMPAQ Proliant

HP BL 620c 6.45%)| | mssno, a29% =P BL 4600

HP DL 580 16.13% HP ML = HP BL 620c

HP ML 110 12.90% V2% = HP DL 580

HP ML 530 3.23% = HP ML 110

IBM x3500 3.23% # HP ML 530

IBM x3550 9.68% » IBM x3500
] PC HP 6.45% IBM x3550

TOTAL 100.00% PCHP
HP BL 620c, 6.45%

Fuente Registro de Servidores y PCs - Area Funcional de Gestion de Servicios de Tl

EQUIPCS DE COMPUTO

El SAT cuenta con los siguientes equipos de cdmputo de escritorio:

Equipos de CoOmputo Total: Del total del parque informatico instalado se tiene un
4.58% de CPUs con procesador Core i7, 78.68% de CPUs con procesador Cere I5,
0.39% con procesador Core 13 y un 14.31% de CPUs con procesador Core 2 Duo, lo

33



PETI 2018-2020

inferior, de este Gltimo grupo un 0.97% destinado para los equipos saldomaticos y
ticketeras:

Cuadro 15: Porcentaje de Equipos de Cémputo - Total clasificados por Tipo

Tipo Porcentaje Dual Core, _ Atom - Core 2 Duo
Atom Ticketera 1.07% Corei7,4.58%_0. SARA/ Totem,
Core 2 Duo 14.31% 0.68%
Core 2 Duo SARA/ Totem 0.68% Core i3, ™ Atom Ticketera
Core 3 039% 0.39% m Core 2 Duo
Core 5 78.68% = Core 2 Duo SARA/ Totem
Core i7 4.58% W Corei3
Dual Core 0.29% M Core i5
Total 100% g Core 17
= Dual Core
IMPRESORAS

Como se observa en el siguiente grafico, se tiene aproximadamente un 49.28% de
impresoras del tipo laser, un 25.80% del tipo matricial, un 3.48% del tipo laser
color, un 20.87% del tipo térmica, un 0.29% del tipo inyeccién y un 0.29%
corresponde a impresoras codificadoras HDP.

Cuadro 16: Porcentaje de Impresoras clasificadas por Tipo

Tipo de Impresora Porcentaje R

Codificadora HDP 0.29% Impresoras por tlpO
Inyeccion 0.29% c°dm‘0’f‘2d;’,;f HDP Ingezc;ion
Laser 41.16% 2% _

= Codificadora HDP
Laser color 2.90% .

= |nyeccion
Laser color Multifuncional 0.58% .

w Laser
Laser muitifuncional 8.12% m Laser color
Matricial 25.80% u Laser color Multifuncional
Matricial ticketera 20.87% = Laser multifuncional
Total 100.00% Lasercolor Matricial

2.90% = Matricial ticketera
Laser color
Laser multifuncional _/ Multifuncional
8.12% 0.58%

Fuente Registro de Servidores y PCs - Area Funcional de Gestion de Servicios de T!

4.5.6 DIAGNOSTICO DE LA SITUACION ACTUAL DE LOS SISTEMAS DE INFORMACION
En funcidn a la informacién analizada, a continuacidn se resumen las oportunidades
de mejora identificadas:

e laimportancia de los estdndares tecnoldgicos se menciona en la guia préctica

de gestion APO03.05 (proveer los servicios de arquitectura empresarial) de
COBIT 5, tomando como base esta referencia y los beneficios de la
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estandarizacion descritos en el acépite (inventario de software) se sugiere
desarrollar e implementar un plan, a través del cual, se vaya logrando, de
manera paulating, la estandarizacion del software.

Evaluar el desarrollo y ejecucién de un proyecto de renovacién de Servidores.
De manera conjunta con el proyecto de renovacién de Servidores, se sugiere
desarrollar una estrategia para estandarizar los sistemas operativos de los
Servidores, tomando como referencia la guia practica de gestién AP003.05
(proveer los servicios de arquitectura empresarial). y los beneficios de la
estandarizacidn descritos en el acépite (inventario de software).

De acuerdo a lo recomendado en los procesos APO02: Gestionar la estrategia y
APQO4: Gestionar la innovacidn, se recomienda desarroliar un Plan para la
Adquisicién del hardware, software y comunicaciones que satisfaga los
requerimientos funcionales y técnicos de la Institucién. Tomando como
referencia esta recomendacidn, se sugiere desarrollar e implementar un plan
de renovacidon de equipos de coOmputo, escéneres e impresoras, para dar de
baja a los equipos mas antiguos, de acuerdo a un orden de prioridad que debe
estar relacionado con los procesos criticos de la Institucion.

Definir claramente los requerimientos informaticos por cada puesto (o grupo
de puestos), de tal forma que la asignacion de recursos informaticos
(hardware, software, sistemas de informacién otros), se realicen de acuerdo a
las funciones y necesidades de cada tipc de puesto (o grupo de puestos).

Para poder estimar qué parte del requerimiento actual estan cubriendo estos
proyectos de infraestructura (comunicaciones y Data Center), se sugiere
realizar un Capacity Planning. El resultado de este Plan debe mostrar la
capacidad cubierta, la proyeccién de cobertura futura y, de ser el caso, en que
tiempo se requeriria ampliar la capacidad.

El servicio de Capacity Planning debe incluir el desarroilo de una metodologia
gue permita estimar la capacidad actual y futura de forma continua.
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5. IDENTIFICACION DE ESTRATEGIAS

El objetivo de esta etapa, es definir los lineamientos y objetivos estratégicos de la
Gerencia de Informatica, a partir del andlisis de fortalezas, debilidades, oportunidades y
amenazas y del aprovechamiento de las oportunidades de mejora identificadas en la
etapa de diagnostico

5.1. DEFINICION DE COMPONENTES ESTRATEGICOS
Se han definido y desarrollado 04 componentes estratégicos para las TIC en el SAT:

Componente 1 - Vision y Misidn
Componente 2 - Matriz FODA
e Componente 3 - Lineamientos Estratégicos
e Componente 4 - Objetivos y Mapa Estratégico TIC

5.2. VISION Y MISION DE LA GERENCIA DE INFORMATICA
Tomando como punto de partida la Vision y Misién de la institucion y con la
participacion y opinién del personal clave de la Gerencia de Informatica, se ha procedido
a definir la vision y mision de la GIN como érgano encargado de la gestion de las TIC en
el SAT.

MISION DE LA GERENCIA DE INFORMATICA

Somos el drea especializada en disefiar, proveer y gesticnar servicios basados en
Tecnologias de Informacién que resulten adecuados para atender las demandas de
los usuarios y procesos internos del SAT, de manera que se asegure la continuidad y
calidad de los servicios que se brindan al ciudadano.

VISION DE LA GERENCIA DE INFORMATICA

Ser un drea de valor estratégico para la institucion, reconocida por su competencia
técnica y provision de servicios de calidad, sustentados en la adopcién de buenas
practicas de gestién y gobierno de TI, del uso de tecnoiogias modernas y la
implementacién de soluciones innovadoras.

5.3. MATRIZ FODA
Con la finalidad de complementar el diagndstico desarroliado en la etapa anterior de la
elaboracién de! PETI, se han realizado talleres con el personal de la Gerencia de
Informética, en los cuaies se han identificado las Fortalezas, Oportunidades, Amenazas y
Debilidades referidas a la Gerencia de informatica.
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ANALISIS FODA - GERENCIA DE INFORMATICA

D FORTALEZAS D DEBILIDADES 1
- Existe buen clima laboral, ef p i dela de Inf ha d M No se han h gicos ni adop marcos de refi en
disposici6n para el trabajo en equipo y p con los obj i materia de gestion de las Tl
= C: ddela de Informética para fas dades de Tl con I FEI cor no esté do, no se ha defi un que facilite
|a Alta Direccién | la fi de cor entre el p | de la de Infy
= El I de la de Inf tiene amplia experiencia, capacidad tecnicay os Lz Gestion de servicios de Tl no se encuentra estructurada, no existe un catélogo de
dela uctura de Tt impl daen la servicios ni acuerdos ce nivel de servicios.
El personal de la Gerencia de Informatica cuenta con un amplio conocimiento y El nose formalizaco ni ¢ la d
4 pi delosp de negi D4 |tecnica y de gestion se d | yenalg €as505 no existe,
[:{ do un alto nivel de dependencia de
Se ha implementado el analisis y gestion de las vulnerabilidades técnicas como __ |Alto nivel de actividades no das por falta de h de gestion,
32 mecanismo de prevencion de riesgos. os , P et
Se encuentra definido y blecido un pi formal para la atencion de __ [No se determinan anticipadamente y de manera formal, las necesidades futuras de
F6 D6
Regquerimientos.  Jrecursos de Tl en funcion a las necesidades del negocio,
"7 Se tiene do un p! i formal para el control de cambios (pase a o7 La capacidad ce de requer resulta fr basad
produccion) de aplicaci ¥ _ ldebido a una falta de analisis y filtro previo de los il
El desarrollo de software sigue estandares definidos ap atanto a d Il I pl nuevas fur lidaces y ap! o con nuevas
1] [+ ] i 8!
como los cuales son por un area de contro! de calidad ~ |tecnolog|
Se las y se protege el acceso a los programas fuentes, existe o |” gicas no integradas e inf on de base de datos de entidades
areg de amb de pruebas, desarrolio y produccion. I d lizac:
F10 Se cuenta con un Centro de Computo con infraestructura y sistemas de soporte 'M No se han implementado practicas de desarrollo seguro de aplicaciones ni revisiones
d d do para alojar los les de la . |de calidad gue incluyan codigo fuente
1 Los F de infi critica con redund: yse hl tos aleances de las pruebas de calidad de software son limitados debido a la falta de
con g Ji de los fabricantes _|b
F1a[S€TESP Ida la inf de doa glas predefinidas y documentadas y se 12 No se real ni a los usuarios en el uso de tecnologia
de manera exts y segura de rdo a di | . |en general que Ies el uso de de Segura.
13 Se cuenta con un Plan de C fi do en un analisis de I;ﬂ No se tiene definido un mecanismo para definir los costos de la inversiones de Tl ni
[ al y un analisis de riesgos ~ Jel o de estas, ni los costos del ode losservicios de Ti
F14 | Existe un area de Gestion de Servicios de Tl, en proceso de fortalecimiento. M‘iu infraestructura critica de Tl se encuentra centralizada en la Sede Principal, incluido
el Centro de Computo, donde se alojan todos los de la Institucion.
Se ha incorporado la evaluacion del riesgo en algunos procesos de la Gerencia de
F15 | Informatica y se ha formalizado una Metodoiogia de Gestion de Riesgos ¢e seguridad | DAS|El parque informatico de usuario final no se encuentra estandarizado
ge la inf
D OPORTUNIDADES 1D AMENAZAS
o[ Alta Di 6nse p ida con la mejora y la calidad de los p! e ividad al lo cual limita el desarrollo de nuevas formas de
y servicios del SAT y reconoce la importancia del soporte de las Tl. intercambio de informacion.
o . . ) La prioridad de los req dosala de Inf es
02 :::"ti:;:’:sl::;: v e firmar ¥ participar conj A2 |por criterios no té ¥ basados en lo urgs lo cual puede generar
sobredemanda,
Existen modelos de tercerizacion de servicios de Tl consolidados en el mercado, los A3 Existe insatisfaccion de las dreas de negt en relacion a al| servicios y ti
cuales pueden servir como de ref de resp que les brinda la ia de Informé
oa Desarrollo de nuevas logias en el do; tendenclas logicas, buenas M Algunas unidades de negocio sienten que p indirde la de
practicas de gestion y marcos de referencia dar aplicables al SAT. Informatica en la atencién de algunas de sus neoesidades deTi
os dad que los org; rectores p p gan con cardcter de A5 Rapidez con la que cambia la logia, puede un desf; gico y
igatorio para las del | de Informatica un impacto en laimagen y servicios que brinda el SAT
% i::::?:::':::;am:':z::;z";: ; Soje 'ai de rde '"::;u de !\es‘trieclones presupuestales limitan las iniciativas y proyectos de mejora de
3 infraestructuray deTl,yde
Gobierno El que son impulsadas por el Estado,
o7 Existe en el mercado una amplia oferta de capacitacion, entrenamiento y certificacion Sueldos no al pr dio del taboral actual, impicden la retencion y
&n nuevas logiasy de la industria de TI. |contratacion de personal de Tl con experiencia.
og |Politicade del Estado a facilitar el acceso y transparencia de la| oo Hackers o grupos activistas pueden realizar atagues externos con el fin de obtener
infe publica al ciudadano (Gobierno Abierto) accesos no autorizados a las bases de datos y a la red o interrumpir los servicios
g |Hemramientas basadas en software libre, lidadas y que pueden aplicarse | o Virus, malware, phishing, cédigo malicioso, APTs que ingrese por el correo
en el SAT como a softy p electrénico o internet
o1 Nuevos canales de comunicacion virtuales cuentan cada vez con mayor acceso de los Desastres naturales o eng | que provoquen la p omal
iudad y abren la posibilidad a nuevas formas de contacto delos deTi.
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LINEAMIENTOS ESTRATEGICOS GIN

Las estrategias definidas a partir del analisis FODA y las acciones de mejoras aplicables,
identificadas en la etapa de diagndstico, se consolidan en los lineamientos estratégicos
de ia Gerencia de Informatica (GIN):

LINEAMIENTOS ESTRATEGICOS DE LA GERENCIA DE INFORMATICA

ESTRATEGIAS IDENTIFICADAS

Definir los lineamientos y planes de accion para establecer un marco de gobierno de las TIC, el cual incluya direccion, procesos,
controles, roles y responsabilidades, y necesidades de infermacién.

Adecuar la estructura organizativa de la Gerencia de informatica, con roles y responsabilidades que reflejen las necesidades del
negocio y las prioridades de T1.

Desarrollar e implementar una arquitectura de informacién a nive! institucion que facilite el desarrollo de las aplicaciones de
acuerdo a las necesidades de las partes interesadas.

Desarrollar e implementar un plan de innovacion tecnolégica a partir de la exploracidn y analisis de las tecnologias existentesy
emergentes y su potencial _contribucién al logro de los objetivos estratégicos.

Apoyarse de las exigencias de las entidades reguladoras para impulsar el desarrolio de un sistema de gestion de continuidad de
negocio y seguridad de la informacion

implementar el monitoreo, evaluacion y medicion del valor de las TIC

Establecer procedimientos para examinar y evaluar continuamente el efecto del riesgo sobre el uso actual y futuro de fas TIC

Establecer un marco de gestién de servicios de Tl que permita tener acuerdos de nivel de servicios y mecanismos de difusion de
resultados para todos los grupos relevantes

Desarroliar un plan de acercamiento de la Gerencia de Informatica con las areas de negocio, enfocado a difundir tendencias
tecnologicas, oportunidades y riesgos asociados

Establecer un mecanismo para la evaluacion, validacion, priorizacion y gestion de cambios de los requerimientos

Identificar la infraestructura critica y definir procedimientos para su supervision, configuracion y cambio

tdentificar e implementar alternativas de tercerizacion de infraestructura y funciones

Desarroliar e implementar un procedimiento que permita evaluar los sistemas de informacion despues de su implementaciony
operacion en produccion

Evaluar la capacidad, rendimiento y disponibilidad de los servicios y recursos de T, asi como su impacto sobre el negocio

Desarrollar e impiementar un modelo de costos de Ti basado en la definicion de los servicios y un metodo para medir el costo
beneficio de los proyectos de inversion TIC

EEEEEEEmammmﬂmmma_

Definir estandares tecnologicos en materia de desarrollo de software e infraestrcutura asociado a un plan de renovacion
tecnologica

g

Definir claramente la ruta a seguir para el desarrollo/implantacion/puesta en produccion/ mantenimiento de los sistemas

g

Implementar un repositorio centralizado de conocimiento TIC y los mecanismos de difusion y actualizacion del mismo

Monitorear y medir los niveles de prestacion de los servicios TIC

Formalizar los planes de mantenimiento y tercerizar las operaciones de mantenimiento de infraestrcutura critica

Implementar mecanismos de integracion, actualizacion e intercambio de datos e informacion con entidades externas

Definir lineas de competencia y habilidades del personal y desarrollar un plan de capacitacion y transferencia de conocimiento

Desarrollar iniciativas de uso de software libre para automatizar actividades TIC que requieren el apoyo de herramientas

implementar planes de aseguramiento de calidad y mejora continua de los procesos TIC alineados con los objetivos del Sistema de
Gestion de Calidad
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5.5. OBJETIVOS ESTRATEGICOS DE LA GIN
Los objetivos estratégicos se han definido a partir de la identificacién de los resultados
que se esperan obtener con el desarrollo de cada una de las estrategias definidas en el
punto anterior, en algin caso una estrategia puede contribuir a alcanzar mas de un

objetivo definido:

DEFINICION DE OBJETIVOS ESTRATEGICOS

OBIETIVOS

ESTRATEGIAS

OF_GIN.O1

Automatizar e integrar los procesos institucionales

Desarrollar e impiementar una arquitectura de informacidn a nivel institucién que
facilite el desarrollo de las aplicaciones de do a las nect de las partes

idan

inter

una infraestructura de TIC segura, flexible y adecuada a las

o -
¥ 00j

inctit: 1
nec ir 1ales.

Evaluar la capacidad, rendimiento y disponibilidad de los servicios y recursos de Tl, asil
€omo su impacto sobre el negocio

Definir claramente 1a ruta a seguir para el desarrollo/implantacion/puesta en
produccion/ manteni > de 105 sisty

OF_GIN.02

Fortalecer {a integracion y coordinacion entre las areas usuarias
TIC, a partir de |a consolidacion de intereses y nec de

idad

Desarrollar un plan de acercamiento de la Gerencia de informatica con las areas de
negocio, enfocado a difundir tendencias tecnologicas, oportunidades y riesgos

do:

tecnologia y oportunidades de ap i6n de las

Establecer un mecanismo para la evaluacion, validacion, priorizacion y gestion de
cambios de los requerimientos

OE_GIN.03

Fortalecer la competitividad del personal TIC mediante el
desarrollo sus capacidades tecnicas y de orientacion al servicio

Definir lineas de competencia y habilidades del personal y desarrollar un plan de
capacitacion y transferencia de conocimiento

impt unT io centralizado de conocimiento TIC y fos mecanismos de

P

difusion y actualizacion del mismo

P

OE_GIN.04

Mejorar la eficiencia de las soi TiC a partirde la

Desarrollar e imp unplandei ion tecnoldgica a partir de la
exploracidn y anélisis de las tecnologias existentes y emergentes y su potencial
contribucién ai logro de los objetivos estratégicos.

innovacion y la incorporacion de g gente

Desarrollar iniciativas de uso de software libre para automatizar actividades TIC que
requieren el apoyo de herrami

OF_GIN.0S

Asegurar la disponibilidad, seguridad y continuidad de la
infraestructura y soluciones TIC

Apoyarse de las exigencias de las entidades reguladoras para impulsar el desarrollo
de un sistema de gestion de continuidad de negocio y seguridad de la informacién

=

Establ 1tos para y evaluar ¢ e el efecto del
riesgo sobre el uso actual y futuro de las TIC

er proc

tdentificar la infraestructura critica y definir procedimientos para su supervision,
configuracion y cambio

Formalizar los planes de mantenimiento y tercerizar las operaciones de
L 1to de infi utura critica

OE_GIN.06

Contar con un modelo de gestion TIC orientado a la calidad y
excelencia operativa

Definir ios lineamientos y planes de accion para establecer un marco de gobierno de
las TIC, el cual incluya direccion, procesos, controles, roles y responsabilidades, y
necesidades de informacion.

Adecuar Ia estructura organizativa de Ia Gerencia de Informética, con rolesy

responsabilidades que reflejen las idades del negocio y las prioridades de TI.
Impl tar planes de aseg! de calidad y mejora continua de los procesos
TIC alineados con los objetivos del Sistema de Gestion de Calidad

OE_GIN.07

Mejorar las capacidades de obtencion, integracion y explotacion
de datos mediante el uso de soluciones TIC

implementar mecanismos de integracion, actualizacion e intercambio de datos e
informacion con entidades externas

OE_GIN.0S

Optimizary planificar el uso de los recursos y ias inversiones TiC

impl el monitoreo, evaluacion y medicion del valor de las TIC

identificar e implementar aiternativas de tercerizacion de infraestructura y funciones

Desarroliar e implementar un modelo de costos de Ti basado en la definicion de los
servicios y un metodo para medir el costo beneficio de los proyectos de inversion TIC

Definir estandares tecnologicos en materia de desarroilo de software e
infraestrcutura asociado a un plan de renovacion tecnologica

OE_GIN.09

Mejorar la calidad de los servicios TiC brindados bajo el enfoque
de Gobierno Electronico mediante la innovacion y ampliacion de
canales de acceso.

Desarrollar e implementar un plan de innovacion tecnoldgica a partir de la
exploracion y andlisis de las tecnologias existentes y emergentes y su potencial
contribucion al logro de los objetivos estratégicos.

OE_GIN.10

Mejorar la calidad de los servicios internos mediante la
reduccion de brechas entre Ias necesidades de las areas del SAT
y los servicios TiC ofrecidos

Establecer un marco de gestion de servicios de Ti que permita tener acuerdos de nive
de servicios y mecanismos de difusidn de resultados para todos los grupos relevantes

Monitorear y medir los niveles de prestacion de los servicios TIC

e

Desarrollar e impl tar un proc ) que permita evaluar los sistemas de

informacion d de su impl t: 1y operacién en produccion

P
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5.6. MAPA ESTRATEGICO DE LA GIN
El mapa estratégico es la representacion grdfica de la estrategia TIC que facilita
comprender su funcionamiento y relaciones entre sus componentes.

b == ==

N - -

——————————————————————— f ==

M . 2 ) fw— . Automatizar e intagrar los
e mm “pm."id'd e‘m ; aa:u procesos instiucionales
F - mediante una infraesiruchura de
desarrclio sus capacidades mhm .apatirdela Tic 8 v
CRECIMIENTO x PEREIZEE ¥ & i a las necesidades y objetivos
servicio necesidades de tecnologia inciuciongh

6. IMPLEMENTACION ESTRATEGICA

6.1. ALINEACION ESTRATEGICA
Mediante la alineacion estratégica se puede valorar la contribucién de las estrategias y
objetivos identificados a partir del analisis FODA, con el cumplimiento de los objetivos
del Plan Estratégico Institucional y el Plan Estratégico de Gobierno Electrénico del SAT.
Para valorar las estrategias TIC se utilizd la siguiente escala, que serd aplicada al
desarrollar la matriz de estrategias TIC vs Estrategias PEl — PEGE:

CALIFICACION | VALOR DESCRIPCION
Alto 3 La Estrategia Tl contribuye significativamente en el desarrollo
de la Estrategia PEl o PEGE
Medio ) La Estrategia Ti contribuye en forma moderada en el desarrollo
de la Estrategia PEI o PEGE
Bajo 1 La contribucién de la Estrategia Ti es baja para el desarrollo de
la Estrategia PEl o PEGE
Ninguno 0 La Estrategia '%‘I no posee contribucidn directa con el desarrollo
de la Estrategia PEl o PEGE
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Matriz de estrategias TIC vs Estrategias PEl — PEGE:
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Definir los lineamlentos y planes de accion para establecer un
B marco de g:::l:srco delas TIL:, _el cual :\cluya fiueca::x, procesas, 1 1 o 2 N 3 2 : N 1 N 0 s0 | 12| ssr
informacion.
Adecuar la estructura organizativa de |a Gerencia de Informatica,
con roles y responsabilidades que reflejen las necesidades del 0 0 0 2 2 3 2 1 1] 2 2 0 7 | 12| 817
negocioy las prioridades de Ti.
Desarrollar e implementar una arquitectura de informacién a nivel|
E3 | institucion que facilite el desarrollo de |as aplicaciones de 2 3 2 2 1] 3 2 3 3 2 1 1 11 | 20 | 2200
acuerdo 2 las necesidades de |as partes d:
Desarrollare i un pian de i6 & a
partirde la 6n y analisis de las y
B emergentes y su potencial contribucidn al logro de los cbjetivos 3 3 2 3 1 3 1 2 2 2 2 1 = 21 5.0
estratdgicos.
de las de las entidade lad para
ES5 |impulsar e{ desarrolio de un sistema de gestion de continuidad de o 2 3 2 0 3 3 0 0 2 3 1] 7 1.5 | 1050
i ridad de la Informacién
el I y med| del valor de las.
L )| 0 1) 0 1 0 3 2 0 0 2 2 ] S |08 | 41w
para v evaluar
el efecto del riesgo sobre el usa actual y futuro de las TIC o 1 2 1 o 3 1 0 0 2 2 0 7 10 7.0
Establecer un marco de gestidn de servicios de Tl que permita tener
EB |acuerdos de nivel de servicios y mecanismos de difusion de 0 2 3 1 0 3 1 V] 0 2 2 0 7 | w2 | 817
resultados para todos |05 grupos relevantes
un plan de de |2 Gerencia de
E9 |con las areas de nagocio, enfocada a difundir tendencias [4] [} 1 1 1 3 b 3 1 1 0 0 8 | 1.0 | 800
tecnologicas, opartunidades y ri asociados
un i para la eval
E10 priorizacion y gestion de cambios de los requerimientas 2 2 2 0 0 3 2 0 0 3 1 0 ? 13 855
Identificar la infraestructura critica y definir procedimientos para
m su supervision, configuracion y cambio 1 2 2 2 0 3 2 0 ¢ 2 3 0 8 14 ns
ei ivas de tercerizacion de
E12 infraestructura y funciones 0 0 0 1 1 3 1 0 0 2 3 0 6 | 09 550
Desarrallar e implementar un procedimiento que permita evaluar
E13 | los sistemas de informacion despues de su implementacion y 2 2 2 2 0 3 1 2 o 3 1 0 9 | L5 1350
operacidn en produccion
Evaluar la idad, y di delos
E14 servicios y recursos de Tl, asi como su impacto sobre el negocio 1 2 3 0 0 3 1 2 0 2 3 1 9 15 13.50
Desarrollar e implementar un modelo de costos de Tl basado en la
E15 | definicion de los servicios y un metodo para medir el costo 0 0 0 2 0 3 2 4] 0 2 2 [+] 5 | 09| 458
beneficio de los proyectos de inversion TIC
Definir d icos en materia de de
E16 | soft einfi iado a un plan de i 1 V] 2 1 0 3 1 3 1 3 2 1 10 | 1.5 | 1500
|tecnologica
Definir claramente la ruta a seguir para el
ez /o en i i de 1 2 2 1 0 3 1 1 [} 3 0 0 8 1.2 9.33
los sistemas
un repositori izado de imi TiCy los
e mecanismos de difusion y actualizacion det mismo 0 0 0 1 3 3 0 1 0 2 1 o 6 09 550
E19 | Monitorear y medir los niveles de prestacion de los servicios TIC a3 1 2 2 0 3 0 1 0 3 2 ] 8 1.3 | 10.00
=] i oy et B3 2 1 2 1 0 3 1 o o o | 3| of7|1] s
critica
-
de i ion &
= intercambio de datos e informacion con entidades externas 2 3 3 2 0 3 2 2 2 3 0 3 0] 21| 208
Definir lineas de competencia y habilidades del personal y
[E22 | desarrollar un plan de capacitacion y transferencia de [+] 0 0 1 3 3 1 1 0 2 2 0 7 1.1 7.58
conocimiento
Desarrollar iniciativas de uso de software libre para automatizar
£23 activi TIC que requieren el apoyo de 0 1 2 2 0 3 0 2 [ 3 0 i 7 | 12| 817
! planes de i de calidad y mejora
EM | continua de los procesos TIC alineados con los objetivos del 1 1 2 2 0 3 1 1 0 3 1 o 9 13| 115
Sistemna de Gestion de Calidad
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6.2. ESTRATEGIAS PRIORIZADAS

Considerando el nivel de alineacién con los objetivos estratégicos definidos en el PEl y el
PEGE, se priorizara el desarrollo de las estrategias TIC.

ESTRATEGIAS TI

ALINEAMIENTO

Desarrallar & impl un plan de i io lagica 8
partir de la exploracion y analisis de las tecnologias existentes y
L emergentes y su potencial contribucidn al logro de los objetivos
| |estratdgicos.
Desarrollar e implementar una arquitectura de informacion a nivel
institucion gue facilite el desarrolio de las aplicaciones de 22.00
acuerdo a las necesidades de |as partes interesadas.
implementar mecanismas de integracion, actualizacion e
intercambiso de datos e infarmacion con entidades externas
Definir astandares tecnologicos en materia de desarrollo de
[E16 |softs e infr a do 2 un plan de 15.00
| ltecnologica
Desarrollar e implementar un procedimiento que permita evaluar
E13 | los sistemas de informacion despues de su implementaciony 13.50
operacion en produccion

I la idad, i v di ibilidad de los
E1q servicios y recursos de Ti, asi como su impacto sabre el negacio 13.50
Definir los lineamientos y planes de accion para establecer un

a marco de gobierno de 12s TIC, el cual incluya direccidn, procesos,

25.00

, roles y ¥

identificar |2 infraestructura critica y definir procedimientos para

su supervision, configuracion y cambio

Implementar planes de aseguramiento de calidad y mejora

E24 de los TiC alineados con los del 1125

| |Sistema de Gestion de Calidad

Apovyarse de las exigencias de |as entidades reguladoras para

E5 |impulsar el desarrollc de un sistema de gestion de continuidad de | 10.50
|negocio v seguridad de Ia informacion

11.33

Monitorear y medir los niveles de prestacion de los servicios TIC 10.00
Definir claramerntie [a ruta a seguir para el

E17 |desarrollof /i en praduccion/ mantenimiento de| 9.33
L

un para la evaluacion, validacion,

£ |priorizacion y gestion de cambios de los requerimientos e
Adecuar ia estructura organizativa de |a Gerencia de Infarmatica,

EZ |con roles y responsabilidades gue reflejen las necesidades del 8.17
negocioy 1as prioridades de Ti.
Establecer un marco de gestin de servicios de Ti que permita tenes|

ER |acuerdos de nivel de sarvicios y mecanismos de difusion de 8.17
resultados para todos los grupos relevantes
Desarrollar iniciativas de uso de software libre para automatizar

[ 2 ) N 817

TIC que el apoyo de herramientas

Desarrollar un plan de acercamiento de la Gerencia de informatica

E8 |con las areas de negacio, enfocado a difundir tendencias 8.00
tecnologicas, oportunidades v riesgas asaciados

F ; los pianes de " ) Yy mrcerizar}?s 7.58
1 de de tura critica
Definir lineas de ¢ ta y habilidades del ly

desarroliar un plan de capacitacion y transferencia de 7.58
conacimients

€7 Establecer procedimi: para inar y evaluar i 7.00
el efecto del riesgo sobre el uso actual y futuro de {as TIC A

E12 tdentificar e implementar alternativas de tercerizacion de 5.50
infraestructura y funciones -

E18 Implementar un repositorio centralizado de canacimiento TIC y los 550

mecanismos de difusion y actualizacion def misma

Desarroliar e implementar un modelo de costos de Ti basado en la
E15 | definiclon de los serviclos y un metoda para medir el costo 458
beneficio de los proyectos de inversion TIC

Implementar el monitareo, evaluacion y medicion del valor de las
TIC

417
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6.3. ARQUITECTURA DE SISTEMAS SAT

En este punto se incluye la definicion del analisis del modelo de operacién que soporie
los nuevos sistemas que se proyectan implantar en la institucién.

6.3.1 ARQUITECTURA ORIENTADA A SERVICIOS
La Arquitectura Orientada a Servicios (Service Oriented Architecture - SOA) es un
marco conceptual de arquitecturas informaticas de negocios que se caracteriza por
ofrecer las funcionalidades basicas de los Sistemas de Informacién de una empresa
a través de servicios reutilizables.

Asimismo, SOA consiste en un conjuntc de politicas, practicas y marcos
metodologicos para diseiiar, mapear, integrar y operar dareas, sistemas, procesos,
procedimientos para la reduccion de redundancias, el aprovechamiento de
recursos y la simplificacién de servicios.

SOA, es un modelo de referencia para la creacion y utilizacion de servicios a lo largo
de su vida util, para la definicién de la infraestructura que permita intercambiar
datos entre diferentes aplicaciones, para la participacion de los servicios en los
procesos de negocios independientemente dei sistema operativo, los lenguajes de
programacion y si ios procesos son internos o externos a la organizacién. Siguiendo
este concepto, debe quedar claro que SOA no es una tecnologia (JEE, NET, Web
Services), no es un producto (ESB, SOA Fabrics), no es un protocolo (SOAP, HTTP,
etc.), no es un estandar (es un modelo de referencia) y no es una solucién (no es un
ejecutable y por lo tanto no produce resultados).

El uso de SOA ha permitido alcanzar hasta el momento importantes beneficios a ias
organizaciones que las han impiantado, especificamente, por las caracteristicas
funcionales que SOA tiene:

» Infraestructura tecnolégica formada por servicios independientes

e Posibilidad de reutilizar los servicios

¢ Bajo nivel de acoplamiento de los servicios

¢ Independencia entre los servicios y las caracteristicas técnicas de su
implementacion

» Uso de interfaces estandares

Entre estos puntos, la posibilidad de reutilizar los servicios y el bajo nivel de
acoplamiento de los servicios, es que permiten a distintos sistemas, escritos en
diferentes lenguajes de programacién y de distintas plataformas tecnoldgicas,
transformarse en servicios débilmente acoplados y altamente interoperables. [3]

Es decir, con esta arquitectura se podra reutilizar funcionalidad de negocios,
componer nuevas aplicaciones e integrar aplicaciones y datos répidamente.
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El siguiente grafico muestra, en modo general, las capas de una arquitectura SOA:
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Por otro lado, SOA es una arquitectura idénea para la Gestion de Procesos de
Negocio (Business Process Management), la cua! es una metodologia ya adoptada
por la institucion, especificamente por la Gerencia de Organizacién y Procesos.

La estrategia definida por la Gerencia de Informatica, consiste en implementar esta
arquitectura en la institucion en el mediano plazo.

ARQUITECTURA PARA EL DESARROLLO DE APLICACIONES WEB

Dentro del marco conceptual de SCA, encajan distintas tecnologias y protocolos,
como los Servicios Web. Estas tecnologias son las mas empleadas en la actualidad y
son la puerta de entrada de SOA en empresas que no estan preparadas para asumir
el cambio global que supone la completa implantacion de este paradigma
informatico.

Por otro lado, los Servicios Web pueden definirse como aplicaciones de software
gue se descubren, describen y resultan accesibles mediante mensajes escritos en
XML (eXtensible Markup Language) o en otros protocolos propios de las tecnologias
Web. Su funcion es habilitar el intercambio de datos entre aplicaciones que se han
desarro!lado en lenguajes de programacién distintos y que se ejecutan en diversas
plataformas informaticas; asimismo, favorecen la integracion multicanal de las
empresas.

Asimisimo, para el desarrolio de servicios web para tecnologia Microsoft se puede
utilizar Windows Communication Foundation (WCF) el cual es un marco de trabajo
para ia creacidn de aplicaciones orientadas a servicios. Con WCF, es posible enviar
datos como mensajes asincronicos de un extremo de servicio a otro. Un extremo de
servicio puede formar parte de un servicio disponible continuamente hospedado
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por iiS, o puede ser un servicio hospedado en una aplicacion. Un extremo puede ser
un cliente de un servicio que solicita datos de un extremo de servicio. Los mensajes
pueden ser tan simples como un caracter o una palabra que se envia como XML, o
tan complejos como una secuencia de datos binarios. A continuacién se indican
unos cuantos escenarios de ejempio:

® Un servicio seguro para procesar transacciones comerciales.

e Un servicio que proporciona datos actualizados a otras personas, como un
informe sobre tréfico u otro servicio de supervisién.

» Un servicio de chat que permite a dos personas comunicarse o intercambiar
datos en tiempo real.

e Una aplicacidn de panel que sondea los datos de uno o varios servicios y los
muestra en una presentacion légica.

e Exponer un flujo de trabajo implementado utilizando Windows Workflow
Foundation como un servicio WCF.

Si bien era posible crear tales aplicaciones antes de que existiera WCF, con WCF el
desarrollo de extremos resulta mas sencillo que nunca. En resumen, WCF se ha
disefiado para ofrecer un enfoque manejable para la creacién de servicios web y
clientes de servicios web.

Por otro lado, ya que los sistemas actuales de ia institucidn estdn en un entorno
Windows, el cual no es facil que consuman servicios web de forma nativa, y que a
su vez estan desarrolladas con una tecnologia que no tiene soporte técnico por
parte del proveedor, asi como otros problemas de mantenimiento, es necesario
que estas sean reemplazados por aplicaciones web (web-based application).

Las Aplicaciones Web son un tipo de aplicacion que se ejecuta en entorno web
(HTML), el cual es accedido a través de un navegador y que realiza solicitudes a un

servidor web a través de un protocolo de comunicacion (HTTP/HTTPS).

Este tipo de aplicaciones tienen las siguientes ventajas:

e Gestionar ei codigo en el cliente se reduce drasticamente. Suponiendo que
existe un navegador o explorador estandar en cada cliente, todos los cambios,
tanto de interfaz como de funcionalidad, que se deseen realizar a la aplicacion
se realizan cambiando el cédigo que resida en el servidor web. Compdrese esto
con el coste de tener que actualizar uno por uno el cédigo en cada uno de los
clientes. No sélo se ahorra tiempo porque reducimos la actualizacién a una
solo maquina, sino gue no hay que desplazarse de un puesto de trabajo a otro
(la empresa puede tener una distribucién geografica amplia).
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e Evita la gestion de versiones. Se evitan problemas de inconsistencia en las
actualizaciones, ya que no existen clientes con distintas versiones de la
aplicacion.

e Si la empresa ya estd usando Internet, no se necesita comprar ni instalar
herramientas adicionales para los clientes.

e De cara al usuario, los servidores externos (Internet) e internos (intranet)
aparecen integrados, lo que facilita el aprendizaje y uso.

s Independencia de plataforma. Para que una aplicaciéon web se pueda ejecutar
en distintas plataformas (hardware y sistema operativo), sélo se necesita
disponer de un navegador para cada una de las plataformas, y no es necesario
adaptar el cédigo de la aplicacién a cada una de ellas.

e Ofrecen una interfaz grafica de usuario independiente de la plataforma (ya que
la plataforma de ejecucion es el propio navegador).

Asimismo, estas aplicaciones debe seguir el patrén de disefio “Responsive Web
Design” el cual es una filosofia o nuevo enfoque para solucionar los problemas de
disefio para la gran diversidad de resoluciones y dispositivos. Este enfoque quiere
centrarse en el contenido, y en el cliente, en su experiencia de usuario, si deja de
trabajar con su equipo de sobremesa y quiere continuar navegando en la misma
pagina web desde una tablet o smartphone.

“Responsive Web Design” quiere eliminar la necesidad de disefios diferentes y
nuevos desarrolios para distintas resoluciones v por el contrario, sugiere que
nuestro desarrollo debe dar soporte y responder a la necesidad del contexto
sobre el que se esté ejecutando, teniendo en cuenta pardmetros como el tamaiio
de pantallia, el tipc de dispositivo o la orientacion. La pagina web debe de tener ia
capacidad de adaptarse a cada dispositivo, creando una solucidén Unica.

Es por ello que habiéndose definido SOA como una implementacion a realizar a
mediano plazo, y siguiendo las definiciones de los puntos anteriores, se ha
escogido una estrategia a corto plazo para preparar el camino hacia dicha

implementacién:

e Desarrollar servicios web mediante WCF.

e Desarrollar aplicaciones web que reemplacen a las aplicaciones Windows
actuales.

s  Utilizar el patrdon de disefio “Responsive Web Design”.

En el siguiente grafico muestra, en modo general, las capas de ia arquitectura de
software para el desarrollo de aplicaciones Web:
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7. PORTAFOLIO DE ACTIVIDADES TIC

Basados en las estrategias TIC definidas y priorizadas y al modelo de operacién ai cual se
desea llegar en el mediano y largo plazo en el SAT, se han definido 35 actividades, las
mismas que se han identificado con un cédigo e integrado en el denominado portafolio de
actividades TIC de la Gerencia de Informatica.

En la siguiente tabla se detalla una breve descripcion de la actividad, identificada con el
cédigo asignado y el Objetivo Estratégico TIC primario, af cual se encuentra alineado.

Objetivo Estratégico TIC PROYECTO DESCRIPCION
Renovar y migrar medias de
ACT.13  Optimizacién del | almacenamiento antiguas,
Proceso de Respaldo de | redisefiar las estrategias de
Informacién respaldo de informacion,

incorporar estrategias en la nube

ACT.19 Disefio,
implementacién y despliegue
de protocolos de control de
acceso a la red

Implementar el protocolo 802.1x
en la red de comunicaciones del

OE_GIN.C1: Automatizar e SAT

integrar los procesos
institucionales mediante una
infraestructura de TIC
’ segura, flexible y adecuada a
las necesidades y objetivos
institucionales.

Cargar la informacién de usuarios,
ACT.23 Migracién de | roles y perfiles en el Sistema de
informacién para el sistema | Seguridad para el uso de todas las
de gestion de acceso | aplicaciones de la institucion,
integrado para las | deben de modificarse
aplicaciones procedimientos de accesos,
creacién de roles y otros
documentos de apoyo.

ACT.24 Moédulo de Caja SIAT
en entorno WEB Implementar gradualmente los
sistemas con una nueva interface
WEB y basado en ia funcionalidad
ACT.25 Modulo de Depésitos | vigente.

en entorno WEB
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ACT.35 Disefio e
implementacion  de  una
arquitectura orientada a
servicios

Marco de trabajo conceptual que
permite a las organizaciones unir
los objetivos de negocio con la
infraestructura de Tl integrando los
datos y la ldgica de negocio de sus
sistemas separados.

OE_GIN.O2: Fortalecer Ia
integracidn y coordinacion
entre las areas usuarias TIC, a
partir de la consolidacién de
intereses y necesidades de

ACT.09 Disefio y desarrollo
del programa de
entrenamiento en seguridad
(security awareness)

Sensibilizacion y concientizacién de
los usuarios en temas de seguridad
de la informacion y uso seguro de
las TIC

ACT.26 Implementacién del

Derivacién, asignacion, aprobacién

, . i ién | .
tecnologia y oportunidades Sistema de Gestio virtual de documentos y uso de
L R Documental Cero  Papel .. .
de aplicacién de las mismas (ONPE) firma digital sobre los mismos

OE_GIN.03: Fortalecer Ia
competitividad del personal
TIC mediante el desarrollo
sus capacidades técnicas y de
orientacién al servicio

ACT.14 Desarrollo del Manual
de Operacion de TIC

Detalle de las operaciones de
gestion de infraestructura como
fuente de base de datos de
conocimiento en la resolucién de
problemas y tareas.

ACT.30 Implementacion de
estandares en desarrollo
seguro de aplicaciones

Capacitar al personal de desarrollo
en el uso de codigo seguro ,
implementar estandares e
incorporarlos en las revisiones de
QA

OE_GIN.04: Mejorar  la
eficiencia de las soluciones
TIC a partir de la innovacién y
la incorporacion de
tecnologia emergente

ACT.21 Disefio y propuesta de
nueva infraestructura de
comunicacion para las sedes
descentralizadas

Realizar estudio y presentar
propuesta para el uso de
mecanismos de interconexién
alternativos a los enlaces de datos

comerciales.

ACT.16 Optimizacién de Ia
gestidn de la Mesa de Ayuda
del SAT

Implementar la automatizacién y
seguimiento de las atenciones de la
mesa de ayuda del SAT

ACT.15 Migracién de Ia
plataforma de virtualizacién

Upgrade de la plataforma de
virtualizacidn de servidores a nueva

versién con mayores
VMWare . . . i

funcionalidades y prestaciones

Incorporar software de

ACT.34 Automatizacion de los
procesos por lotes

automatizacion de procesos por

lotes que permita la
automatizacion de la carga de
trabajo de sistemas, en la

ejecucién, seguimiento y control de
los procesos operativos

ACTO0.06 Disefio e | Integrar las  estrategias de
implementacién de un | Continuidad de negocio en un
OE_GIN.05:  Asegurar la '. P - - e .
. - . Sistema de Gestidbn de | marco de gestion estandarizado e
disponibilidad, seguridad v L L .
tinuidad d | Continuidad del Negocio | integrable con otros sistemas como
F°f" '"‘:' at . S‘ZI Cionez basado en la ISO 22301 IS0 9001 o ISO 27001.
:} Cr ACSEHGEIrE ! ACT.05  Certificacion  del | Contratar una empresa
Sistema de Gestion de | certificadora que evalué Ia
Seguridad situacion del SGSI del SAT , realice
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una auditoria de pre certificacién y
posterior auditoria de certificacion
en ISO 27001

ACT.17 Implementacion del
Centro de Computo alterno

Implementar Centro de Computo
alterno bajo la modalidad de
hosting (por un periodo de 03

afios), como parte de las
estrategias de continuidad de
negocio

ACT.18 Disefio e
implementacién de controles
contra fuga de informacidn
(DLP) y clasificacion de la
informacion

Como complemento a la ley de
proteccién de datos personales, se
trata de implementar controles
que eviten el acceso y difusién de
informacién personal o clasificada
como sensible

ACT.08 Implementacién de la
proteccién de los datos de
pruebas de los sistemas

En cumplimiento de la NTP ISO
27001 y la Ley de proteccion de
datos personales, se deben
implementar mecanismos que
protejan los datos usados durante
las pruebas de los sistemas

ACT.01  Actualizacién y
pruebas del Plan de
Contingencia Informatico

Actualizacién del PCl, elaboracién y
desarrollo del Plan de Pruebas y
generacién de registros

ACT.10 Analisis de
vulnerabilidades técnicas

Contratar el servicio de analisis de
vulnerabilidades técnicas como
medio para identificar de manera
preventiva, riesgos potenciales.

OE_GIN.06: Contar con un
modelo de Gestion TIC
orientado a la calidad vy

ACT.02 Auditoria de pre
certificacién del Sistema de
Gestion de Seguridad de la
Informacién

Evaluacién por empresa
especializada de la efectividad y
cumplimiento del SGSI del SAT con
miras a un proceso de certificacién.

ACT.07 Auditoria preventiva
de sistemas

Evaluacién por tercera parte de los
procesos y actividades de la GIN, y
seguimiento de recomendaciones
de auditorias anteriores.

excelencia operativa Establecer los requisitos,
ACT.03 Implementacién del | procedimientos vy responsables
proceso de gestion de | para asegurar que los cambios
cambios de infraestructura | sobre infraestructura critica se
critica realizan de manera controlada y
segura
ACT.33 Interoperabilidad - | Acceso a informacién compartida a

OE_GIN.07: Mejorar las
capacidades de obtencidn,
integracién y explotacion de

Consultas PIDE a través de la
Intranet

través de la PIDE entre las
Entidades del Estado Peruano.

ACT.29 Procesos automaticos

Automatizacion del intercambio de

tos mediante el uso de . . L .
da . con entidades externas (GTU, | informacidn con entidades
soluciones TIC

MTC) externas
o Establecer el costo de la tecnologia

OE_GIN.08: Optimizar y | ACT.11 Disefio de |la . g

g y  servicios  complementarios
planificar el uso de los | estructura de costos de los

recursos y las inversiones TIC

servicios de TIC

requeridos e implementados en el
SAT
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ACT.12 Renovacion
Tecnoldgica de
infraestructura critica y de
usuario final

Adquisicion  de  equipamiento
critico y renovaciéon de garantias y
equipamiento para usuario final

OE_GIN.09: Mejorar la
calidad de los servicios TIC
brindados bajo el enfoque de
Gobierno Electronico
mediante la innovacién y

ACT.28 \Virtualizacion de

servicios

Ayudara al registro de informacién
anticipada para mayor celeridad
del registro de informacion vy
soluciones para el ciudadano

ACT.31 Implementacién del

Involucra una serie de mejoras e
incorporar nuevas funcionalidades

R registro de pagos del . , .
| d , | aplicativo Mévil S ,
ampliacién de canales de SMARTSAT a través de fen el aplicativ o.\’n mart SAT,
acceso. incluyendo la opciéon de poder
Smartphone .
realizar pagos.
ACT.04 Implementaciéon de

OE_GIN.10: Mejorar la
calidad de los servicios
internos mediante la

reduccién de brechas entre
las necesidades de las areas
del SAT y los servicios TIC
ofrecidos

los procesos de Gestion de
Servicios y Gestion de la
Configuracién basados en las
buenas practicas de ITIL

Disefiar un catalogo de servicios y
una base de datos de configuracién
centralizada y automatizada

ACT.20 Disefio e
implementacion del Sistema
Integrado de Monitoreo de
Servicios Informaticos

Implementar sistema de alertas
preventivas acerca del nivel de los
servicios TIC

ACT.27 Implementacidn de la
Nueva Intranet Institucional

Implementacién que permitira al
usuario ser autoadministrable
quitando la dependencia de la GIN.

ACT.32 Implementacion de
nuevos servicios GIS para
apoyo de la gestidn de Ila
cobranza

Georreferenciaciéon  en linea,
implementar visor grafico para la
gestion de cobranza, implementar
aplicativo mévil

ACT.22 Migracion del motor
de base de datos del sistema
SIAT en ambientes no
productivos

Actualizacion a la versién 2016 del
motor de hase de datos MS SQL de
los ambientes de desarrollo y pre
produccién del SIAT
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8. PLANES DE ACCION

8.1. PRIORIZACION DE PROYECTOS TIC
La priorizacién de los proyectos TiC, toma en consideracion los siguientes criterios:
e Contribucion a los Objetivos Estratégicos

De acuerdo a su contribucién a los logros de los objetivos estratégicos del SAT
definidos en el Plan Estratégico Institucional (PEl) y Plan Estratégico de Gobierno
Electrénico (PEGE), vigentes a la fecha respectivamente.

e Seguridad y Riesgo

En base a su impacto en la Seguridad de la Informacién y mitigacién de riesgos.

e Sentido de Urgencia

Este criterio considera el cumplimiento normativo conforme las actualizaciones de
Normas Técnicas, lineamientos, disposiciones, atencién de recomendaciones
derivadas de los exdmenes de control y/o auditorias previas realizadas por el
Organos de Control Institucional, Comité de Control Interno del SAT, entre otros.

De forma complementaria, cada criterio de priorizacion tendrd la siguiente
ponderacion para proceder a determinar el puntaje para cada proyecto TiC, conforme
a la siguiente calificacién:

- Puntaje para cada criterio de Prioridad
Crtsrics Bajo Medio Alto
Contribucidn Objetivos Estratégicos 1 3 5
Seguridad y Riesgo 1 3 5
Rentido de Urgencia 5 10 15

Cada criterio serd calificado con el puntaje sefalado en el cuadro anterior,
encontrandose en el rangoe del 1 al 5 (1=bajo, 3=medio, 5=alto), a excepcién del
sentido de urgencia que se califica del 1 al 15 (5=bajo, 10=medio, 15=alto).

De esta manera se obtendran la suma de los puntajes para cada proyecto identificado,
siendo las escalas de priorizacién las siguientes:

s Prioridad 1 = 19 puntos en adelante
e Prioridad 2 = 14 a 18 puntos
e Prioridad 3 = hasta 13 puntos

La priorizacién de los proyectos se ha definido a partir de su evaluacidn en la siguiente
matriz de priorizacién:
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Contribucién s Sentido
Proyecto Objetivos :ie B de PUNTAJE | Prioridad
Estratégicos y e Urgencia :

ACT. o

CT.01 Actu?hzacu?n y pruelb'as del 5 5 15 25 1
Plan de Contingencia Informatico
ACT.02 Auditoria de pre
certificacion del Sistema de Gestidn 1 5 15 21 1
de Seguridad de la Informacién
ACT.03 Implementacién del proceso
de gestion de cambios de 1 5 15 21 1
infraestructura critica
ACT.04 Implementacion de los
procesos de Gestion de Servicios y
Gestion de la Configuracién basados 1 3 10 14 2
en las buenas précticas de ITIL
ACT.05 Certificacién del Sistema de
Gestidn de Seguridad 3 > 10 18 2
ACT0.06 Disefio e implementacién
de un Sistema de Gestidon de
Continuidad del Negocio basado en 3 3 10 16 L
la 1SO 22301
A_CT.07 Auditoria preventiva de 3 5 5 13 3
sistemas
ACT.08 Implementacion de Ila
proteccion de los datos de pruebas 1 5 5 11 3
de los sistemas
ACT.09 Diseiio y desarrollo del
programa de entrenamiento en 1 5 15 21 1
seguridad (security awareness)
A,CT.'10 Analisis de vulnerabilidades 1 5 5 11 3
técnicas
ACT.11 Disefio de la estructura de
costos de los servicios de TIC 3 3 10 16 2
ACT.12 Renovacion Tecnoldgica de
infraestructura critica e 3 5 5 13 3
infraestructura para usuario final
ACT.13 Optimizacién <':Ilel Proceso de 1 5 10 16 2
Respaldo de Informacién
ACT.14 Desarrollo del Manual de

21

Operacidén de TIC 1 3 15 :
ACT.15 Migracion de la plataforma
de virtualizacion VMWare ! > 10 16 2
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Contribucién ridad Sentido |
Proyecto Obijetivos yglll - de | PUNTAIE | Prioridad
' | Estratégicos i Urgencia
ACT.16 Optimizacién de la gestion
de la Mesa de Ayuda del SAT 1 > > 1 3
ACT.17 Implementacidon del Centro 3 3 5 11 3
de Computo alterno
ACT.18 Disefio e implementacién de
controles contra fuga de
. e 1

informacién (DLP) y clasificacidn de > > 1 3
la informacién
ACT.19 Disefio, implementacion y
despliegue de protocolos de control 1 5 5 11 3
de acceso a la red
ACT.20 Disefio e implementacion
del Sistema Integrado de 3 10 5 18 2
Monitoreo de Servicios Informaticos
ACT.21 Disefio y propuesta de
nueva - ”mfraestructura de 1 3 15 19 1
comunicacion para las sedes
descentralizadas
ACT.22 Migracién del motor de base
de datos del sistema SIAT en 5 3 15 23 1
ambientes no productivos
ACT.23 Migracion de informacién
para el sistema de gestién de acceso 5 3 15 23 1
integrado para las aplicaciones
ACT.24 Modulo de Caja SIAT en
entorno WEB > 3 10 18 2
ACT.25 Modulo de Depodsitos en 5 3 10 18 2
entorno WEB
ACT.26 Implementacion del Sistema
de Gestion Documental Cero Papel 5 1 15 21 1
(ONPE)
ACT.27 Implaleme'ntaaon de la Nueva 1 1 10 12 3
Intranet institucional
ACT.28 Virtualizacién de servicios 5 1 15 21 1
ACT.29 Procesos automaticos con

5 1 15 21 1
entidades externas (GTU, MTC)
ACT.30 Implementacién de
estandares en desarrollo seguro de 1 5 10 16 2
aplicaciones
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ACT.31 Implementacion del registro

de pagos del SMARTSAT a través de 5 1 5 11 3
Smartphone
ACT.32 Implementacién de nuevos
servicios GIS para apoyo de la 3 5 5 13 3
gestion de la cobranza
Contribucién Seguridad Sentido
Proyecto Objetivos il de PUNTAIJE | Prioridad
Estratégicos Y RS89 Urgencia
ACT.33 Interoperabilidad -
Consultas PIDE a través de Ia 5 1 15 21 1
Intranet
ACT.34 Automatizacién de los 1 1 10 12 3
procesos por lotes
ACT.35 Disefio e implementacién de
una arquitectura orientada a 5 1 5 11 3

servicios

A continuacidn se presenta por orden de prioridad la cartera de proyectos:

PRIORIZACION DE CARTERA DE PROYECTOS

PROYECTO
ID Act GESTION DE Ti Y SEGURIDAD DE LA INFORMACION Puntos PRIORIDAD
ACT.01 |Aclualizacion y pruebas del Plan de Contingencia Informatico 25 1
ACT.02 |Auditoria de pre certificacion del Sistema de Gestion de Seguridad de la Informacion 4] 1
ACT.03 |Impementacion del proceso de gestion de cambios de infraestructura crifica 21 1
AcCT.09 Disefio y desarrollo del programa de entrenamiento en seguridad (security awareness)| 2 !
ACT.05 |Certificacion del Sistema de Gestion de Seguridad de |a Informacion 18 2
RET.68 Disefio & implementacion de un Sistema de Gestion de Confinuidad del Negocio % 2
basado en la 1SO 22301
ACT.11 |Disefio de la estructura de costos de los servicios de TIC 16 2
ACT.08 Implementacion de los procesos de Gestion de Servicios y Gestion de la Configuracion " P
basados en las buenas pracficas de ITL
ACT.07 |Auditoria preventiva de sistemas 13 3
ACT.08 |Implementacion de fa proteccion de los datos de pruebas de los sistemas 1 3
ACT.10 |Analisis de vulnerabilidades tecnicas " 3
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1D Act INFRAESTRUCTURA Puntos PRIORIDAD
ACT.22 |Migracion del motor de base de datos del sistema SIAT en ambientes no productivos 23 1
ACT.14 |Desarrollo del Manual de Operacion de TIC 21 1
ACT.21 Disefio y qropuesta de nueva infraestructura de comunicacion para las sedes 19 1
descentralizadas
ACT.20 Dlseno' c_e implementacion del Sistema Integrado de Monitoreo de Servicios 18 2
Informaticos
ACT.13 |Optimizacion del Proceso de Respaldo de Informacion 16 2
ACT.15 |Migracion de Ia plataforma de virtualizacion VMWare 16 2
ACT.12 |Renovacion Tecnologica:infraestructura critica 13 3
ACT.12 |Renovacion Tecnologica: Usuario final 13 3
ACT.16 |Optimizacion de ia gestion de la Mesa de Ayuda del SAT 11 3
ACT.19 |Disefio, implementacion y despliegue de protocolos de control de acceso a la red 11 3
ACT.17 |Implementacion del Centro de Computo alterno 1 3
Disefio e implementacion de confroles contra fuga de informacion (DLP) y clasificacion
ACT.18 . . 1 3
de la informacion
ID Act DESARROLLO DE SOFTWARE Puntos PRIORIDAD
ACT.23 Mgrac!on de informacion para el sistema de gestion de acceso integrado para las 2 1
aplicaciones
ACT.26 |Implementacion del Sistema de Gestion Documental Cero Papel (ONPE) 21 1
ACT.28 |Virtualizacion de servicios 21 1
ACT.29 |Procesos automaicos con enfidades externas (GTU, MTC) 21 1
ACT.33 |Interoperabilidad - Consuitas PIDE a traves de la Infranet 21 1
ACT.24 |Modulo de Caja SAT en entorno WEB 18 2
ACT.25 |Modulo de Depositos en entorno WEB 18 2
ACT.30 |Impiementacion de estandares en desarrollo seguro de aplicaciones 16 2
ACT.32 |Implermn!acion de nuevos servicios GIS para apoyo de la gestion de la cobranza 13 3
ACT.27 |Implementacion de la Nueva Intranet Institucional 12 3
ACT.34 |Automatizacion de los procesos pot lotes 12 3
ACT.31 |Impiementacion del registro de pagos del SMARTSAT a fraves de smalphone 1 3
ACT.35 |Disefio e implementacion de una arquitectura orientada a servicios 1 3
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8.2. CRONOGRAMA DE EJECUCION DE LOS PROYECTOS TIC

CRONOGRAMA DE EJECUCION DE LA CARTERA DE PROYECTOS TIC

2018 2019 2020
PROYECTOS TIC COSTO 1] ] v I ] 1] v 1 [} W v
GESTION DE Ti Y SEGURIDAD DE LA INFORMACION
ACT.01 |Adiualizacion y pruebas del Plan de Confingencia Informatico $§/. 17,500.00
ACT.02 |Audioria de pre certificacion de! Sistema de Gestion de Seguridad de la i §/. 30,000.00
ACT.03 |Impementacion dei proceso de gestion de cambios de infraestructura critica 9/, 12,000.00
[implementacion de los procesos de Gestion de Servicios y Gestion de la Configuracion
(ACL.08 ba?l:ios enlas huenaspw'cas deTIL ’ ~ §!-80.000.00
ACT.05 |Cerfificacion del Sistema de Gestion de Seguridad de la Informacion $§/. 35,000.00¢ . B
Disefio e implementacion de un Sistema de Gestion de Continuidad del Negocio
ACT.06 pasado en la ISC 22301 $8/. 30,000.00
ACT.07 |Auditoria p iva de sist 8. 70,000.00
ACT.08|Imp tacion de la proteccion de fos dalos de pruebas de los sisternas $8/. 30,000.00
ACT.09 | Disefio y def prog! de enfr jento en seguridad (security ) 8/, 15,000.00
ACT.10 |Analisis de vulnerabifidades tecnicas $/.80,000.00
ACT.11 |Disefio de la de costos de los servicios de TIC $1. 20,000.00
SUB TOTAL PROYECTQS TIC - GESTION Y SEGURIDAD S/, 419,500.00 1. 74,500,00 $/. 186,000.00 9. 180,000.00
INFRAESTRUCTURA
ACT.12|Rq ion Tecnologica: Usuario final $/. 150,000.00
ACT.22|R ion Tecnologica: i criica /. 350,000.00
ACT.13 |Optimizacion del Proceso de Respaldo de Informacion $8/. 70,000.00
ACT.14 | D del Manual de Operacidn de TIC 1. 30,000.00
ACT.15 |Migracion de la platakorma de virtualizacion VMWare 8¢. 15,000.00
ACT.16 |Opimizacion de la gestion de la Mesa de Ayuda del SAT $/. 100,000.00
ACT.17|Impi tacion del Centro de Compub alterno 81. 750,000.00
- Dissﬁf) ] mﬂgmerﬂmu de contra fuga de inf (DLP) y clasificacion $1.300,000.00
de la informacion
ACT.19 |Diseflo, i ion v despli de de control de acceso a la red $§/. 70,000.00
ACT.20. Dlsenog impiementacion del Sistema Integrado de Monitoreo de Sarvicios §1.50,000.00
Informéticos
Disefio v prop de nueva i de comunicacion para las sedes
ACT.21 doscentralizadas $§/.25,000.00
ACT.22 | Migracion del motor de base de datos def sisiema SIAT en ambientes no p i $§/. 10,000.00
SUB TOTAL PROYECTOS TIC - INFRAESTRUCTURA|  s. 1,920,000.00 $. 66,000.00 $/. 135,000.00 /. 1,720,800.00
DESARROLLO DE SOFTWARE
AcT.23 Mm: : informacion para e} sistama de gestion de acceso intagrado para las S/, 40,000.00
ACT.24 |Modulo de Caja SAT en entorno WEB 1. 120,000.00
ACT.25 |Modulo de D itos en entorno WEB $§/. 120,000.060
ACT.26 | mpiementacion del Sistema de Gestion Documental Cero Papel {ONPE) $/. 40,000.00
ACT.27 ||mpiementacion de la Nueva Intranet Institucional $/. 70,000.00
ACT.28 |Virtualizacion de servicios $1. 40,000.00
ACT.28 |Procesos automaticos con entidades externas (GTU, MTC) $/. 30,000.00
ACT.30 |Impl ion do en d lio saguro de aplicaciones $§/. 15,000.00
ACT.31 |Imp jon del regisiro de pagos dsl SMARTSAT a fraves de $/. 50,000.00
ACT.32|l tacion de nuevos servicios GIS para apoyo de la gestion de la cob $/. 80,000.00
ACT.33 | Inleraperabiiidad - Consultas PIDE a traves de la Iniranet §/. 40.000.00
ACT.34 | Automatizacion de los p por loles $/. 100,000.00
ACT. 35 | Diseilo & implementacion de una orientada a servicios $/. 500,000.00
SUB TOTAL PROYECTOS TIC - SOFTWARE|  S!. 1,245,000.00 490,000.00 255,000.00 800,000.00
| EJECUCION DE PROYECTOS TIC POR ANO " [s/.329,500.00 555,000.00 2,700,000.00 |
| TOTAL EJECUCION PETI 2018-2020 3,584,500.00 |
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8.3. FACTORES CRITICOS DE EXITO

Para que el desarrollo de este Plan Estratégico de Tecnologias de la Informacién — PETI
sea exitoso, se debe considerar los siguientes factores criticos de éxito, que son
preponderantes a la hora de cumplir con los objetivos:

e Compromiso de la Alta Direccién: que exista un compromiso de la Alta Direccién
del SAT y de sus colaboradores en el cumplimiento de las estrategias y acciones del
presente PEGE para el logro de los objetivos propuestos.

e Politicas, Normas, Procedimientos y Metodologias: Es necesario mantener la
politica de gestién basado en la mejora continua y en la busqueda por ofrecer los
servicios de calidad en los procesos de las TIC que se aplican en el SAT.

e Alineamiento del personal con la filosofia del SAT y el Gobierno Electrénico: Es
necesario que nuestros colaboradores tengan un alineamiento claro con la filosofia
y las estrategias institucionales respecto al uso de las TIC, de tal manera se
reforzard nuestro compromiso con la sociedad al aportar en el logro de las
estrategias del Gobierno Electrénico.

e Asignacién y manejo adecuado de los recursos: Es necesario considerar la
asignacion de recursos para la ejecucion de lo plasmado en este documento, ya
que sin el financiamiento y recursos adecuados, muchos proyectos, corren el
riesgo de quedar paralizados o no ejecutarse.

o Reforzar las capacidades del recurso humano: es necesario contar con los
recursos humanos con capacidades y conocimientos actualizados, asi como
autonomia para garantizar el desarrollo del Gobierno Electrénico en el SAT, de tal
manera que se innoven, implementen y tengan continuidad los desarrollos
informéticos que se planifiquen en el presente plan estratégico.

e Cultura de calidad: Es necesario que nuestra organizacién reconozca como parte
de su cultura organizacional, la cuitura de calidad, en especial, en los servicios que
se ofrecen, de tal manera que se garantizara la calidad de los productos y servicics
que recibe el ciudadano, a través del cumplimiento de las normas y los
compromisos institucionales.

e Limitantes tecnoldgicos: Es necesario contar con las herramientas tecnolégicas de
vanguardia que permitan la implementacion de aplicaciones para soportar las
operaciones del negocio.
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e Aceptacion ciudadana: Es necesario que los proyectos de virtualizacion se
sustenten en las necesidades de la sociedad como resultado de estudios e
investigaciones.

9. RIESGOS QUE PUEDEN AFECTAR LA EJECUCION DEL PETI

Resulta evidente que existan ciertos riesgos inherentes a las instituciones, que ponen
en el cumplimiento de los objetivos como son:

¢ Eventual recorte presupuestario:
En todas las instituciones, especialmente en las del Estado, se presentan
priorizaciones o procesos de austeridad que muchas veces consideran con mayor
prioridad a otros proyectos, postergando los asignados a las TIC.

» Alineacion imprecisa con la Estrategia Institucional:
En este aspecto, el disefio del presente PETI, se ha elaborado teniendo cuidado de
alinear las estrategias institucionales con los proyectos enunciados en el presente
trabajo.

e Falta de participacién de las dreas en los Proyectos Informaticos:
En este punto consideramos sumamente importante el liderazgo del area de Tl, en
relacién a involucrar a las diferentes Oficinas, Gerencias y Areas para que
participen activamente en los proyectos informaticos conjuntos, dandoles los
créditos pertinentes para que tomen los logros como suyos, siendo ia institucion la
que se beneficia.

» Limitacién de recursos de infraestructura informatica y tecnoldgica:
La GIN es consciente de este peligro y ha sido cuidadosa en observar los costos y lo
mas 6ptimo en las adquisiciones. Del mismo modo, maneja criterios de
priorizacién y optimizacion.

e Falta de Capacitacién oportuna del personal de la GIN:
Este peligro es potencialmente critico, pues la GIN necesita de trabajadores con
competencias que deben ser renovadas constantemente y por ello se debe de
enviar a personas seleccionadas por sus resultados y actitudes a capacitar en
tecnologias TIC y aplicar luego un efecto multiplicador replicando las
capacitaciones adquiridas. Para ello se debe de tener el apoyo de la Gerencia de
Administracion, de Escuela SAT y del Consejo Directivo.

58



10.

PETI 2018 -2020

RECOMENDACIONES

A continuacién se presentan algunas estrategias que el SAT debera considerar para
una éptima implementacién del Plan Estratégico de Tecnologias de Informacién:

e Actualizacidn del Plan Estratégico de Tecnologias de la Informacion

Se recomienda realizar una actualizacion constante de la documentacidn del presente
documento que refleje tanto cambios internos como externos de la institucion. Esta
actualizacién se recomienda en periodos anuales, para o cual debe considerarse la
actualizacion del avance de los proyectos ejecutados o la incorporacion de nuevos
proyectos necesarios para la optimizacion operativa y tecnoldgica del SAT.

e Compromiso de la Alta Direccién y los equipos de trabajo

El éxito del PETI 2018 — 2020 depende de la participacién activa y compromiso que
asuma la Aita Direccién del SAT respecto al cumplimiento y continuidad de su
ejecuciodn. Se sustenta sobre la base de brindar seguridad y continuidad en la ejecucién
del plan con gran visién tecnolégica para el soporte del cumplimiento de los roles
propuestos.

Asimismo, es importante considerar la conformacion de equipos para cada proyecto,
conformados por personal técnico especializado y personal clave de las principales
dependencias internas. Estos equipos de trabajo deben estar orientados a incorporar
equipos de alto rendimiento de donde tanto los usuarios como el personal de Ti,
ejecuten tareas de definicion de requerimientos, validacién de resultados, pruebas
entre otros, de los productos finales para llevar a cabo la ejecucién de cada proyecto.

¢ Liderazgo tecnolégico de la Gerencia de Informatica

Se recomienda que la Gerencia de Informatica adopte un roi de liderazgo tecnolégico
con la implementacién del presente plan, para lo cual es importante actualizar y
controlar de forma permanente las acciones propuestas, brindar taileres de difusion
interna y externa, asi como trabajar en la sensibilizacion informatica de los usuarios
internos de las diferentes dreas que conforman el SAT.
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