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1.

3.

INTRODUCCION

La Presidencia del Consejo de Ministros (PCM), a través del Decreto Supremo N° 029-2021-PCM
(Reglamento de la Ley de Gobierno Digital), establece en su articulo 105, como exigencia para las
entidades publicas, la implementacion y mantenimiento de un Sistema de Gestion de Seguridad de la
Informacién (SGSI).

Mediante Resolucién de Secretaria de Gobierno y Transformacion Digital N° 003- 2023-PCM/SGTD,
se establece la Implementacién y Mantenimiento del Sistema de Gestion de Seguridad de la
Informacién en las entidades publicas, asi mismo, en su articulo 1 se indica que las entidades publicas
deben utilizar obligatoriamente la Norma Técnica Peruana NTP ISO/IEC 27001 vigente, para el
analisis, disefio, implementacién, operacion, mantenimiento y mejora continua del Sistema de Gestion
de Seguridad de la Informacion.

INACAL, mediante Resolucién Directoral N°022-2022-INACAL/DN, aprobd6 la Norma Técnica Peruana
NTP ISO/IEC 27001:2022 Seguridad de la Informacion, ciberseguridad y proteccion de la privacidad.
Sistemas de gestion de seguridad de la informacion. Requisitos. 32 Edicion.

La Alta Direccion del Servicio de Administracidn Tributaria (SAT) de Lima, entiende y es consciente
de la importancia de una adecuada gestion de la informaciéon para el cumplimiento de sus funciones
y el logro de sus objetivos; por esta razéon, en cumplimiento de la normativa vigente, establece un
Sistema de Gestion de Seguridad de la Informacion (SGSI).

En el presente documento, se describe el Plan de Implementacion del Sistema de Gestion de
Seguridad de la Informacion (SGSI) para el Servicio de Administracion Tributaria (SAT) de Lima, el
mismo que se ha desarrollado en cumplimiento de lo dispuesto en la Resolucion de Secretaria de
Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD.

. OBJETIVOS DEL PLAN SGSI

2.1 OBJETIVO GENERAL

Implementar un Sistema de Gestién de Seguridad de la Informacién (SGSI) alineado con los
objetivos de seguridad de la informacion del Servicio de Administracién Tributaria (SAT) de Lima
y cumpliendo con los requisitos establecidos en la NTP ISO/IEC 27001:2022.

2.2 OBJETIVOS ESPECIFICOS

a) Establecer la estrategia y metodologia a seguir para la implementacién del SGSI en el
Servicio de Administracion Tributaria (SAT) de Lima.

b) Definir las fases, etapas, actividades y recursos necesarios para implementar el Sistema de
Gestion de Seguridad de la Informacién — SGSI en el SAT.

c) Definir responsables y plazos para el desarrollo de las actividades definidas para
implementar el Sistema de Gestién de Seguridad de la Informaciéon — SGSI en el SAT.

MARCO LEGAL

e Ley N° 30096, Ley de Delitos Informaticos.

e Ley N° 29733, Ley de Proteccion de Datos Personales.

e Decreto Supremo N° 003- 2013-JUS, que aprueba el Reglamento de la Ley N° 29733, Ley de
Proteccion de Datos Personales.

e Resolucion Ministerial N° 119-2018-PCM, que dispone la creacion de un Comité de Gobierno
Digital en cada entidad de la Administracion Publica.

¢ Resolucién Ministerial N° 087-2019-PCM, que aprueba disposiciones sobre la conformacion y
funciones del Comité de Gobierno Digital.
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Decreto de Urgencia N° 007-2020, que aprueba el marco de confianza digital y dispone medidas
para su fortalecimiento.

Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N°
1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

Decreto Supremo N° 157-2021-PCM, aprueba el Reglamento del Decreto de Urgencia N° 006-
2020, Decreto de Urgencia que crea el Sistema Nacional de Transformacion Digital.

Resolucién Directoral N° 022-2022- INACAL/DN, que aprueba la Norma Técnica Peruana NTP
ISO/IEC 27001:2022 Seguridad de la Informacion, ciberseguridad y proteccion de la privacidad.
Sistemas de gestion de seguridad de la informacion. Requisitos. 32 Edicion.

Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestion de Seguridad de la
Informacién en las Entidades Publicas.

Resolucion Jefatural N° 001-004-00004079, que conforma al Comité de Gobierno Digital del
Servicio de Administracion Tributaria de Lima — SAT.

Resolucién Jefatural N° 001-004-00004688, que designa el rol de Oficial de Seguridad y
Confianza Digital del SAT.

Resolucién Jefatural N° 001-004-00004722, aprueba Politica General y Objetivos de Seguridad
de la Informacion, y alcance del SGSI.

Resolucién Jefatural N° 001-004-00005176, que reconforma el Comité de Gobierno Digital del
Servicio de Administracion Tributaria de Lima - SAT.

Resolucién Jefatural N° 001-004-00005187, que aprueba el Plan de Gobierno Digital (PGD) del
SAT 2024-2026.

4. TERMINOS Y DEFINICIONES

a)

b)

c)

d)

e)

f)

g)

Seguridad de la informacion

Preservacion de la confidencialidad, integridad y disponibilidad de la informacién, ademas,
también pueden estar involucradas otras propiedades, como autenticidad, responsabilidad, no
repudio y confiabilidad.

Confidencialidad
Propiedad de la informacién que determina que esta no se pone a disposicion ni se divulga a
personas, entidades o procesos no autorizados.

Disponibilidad
Propiedad de la informacion que determina que esta sea accesible y utilizable a solicitud de una
entidad autorizada, en el momento que esta lo requiera.

Integridad
Propiedad de la informacion que determina que esta mantiene su exactitud e integridad, y que
no ha sido materia de alteracion o perdida durante su transmision, transporte o almacenamiento.

Sistema de Gestidn

Conjunto de elementos interrelacionados o que interactian de una organizacién para establecer
politicas, objetivos y procesos para lograr esos objetivos. Un sistema de gestién puede abordar
una sola disciplina o varias disciplinas.

Proceso
Conjunto de actividades interrelacionadas o que interactian y que transforman los insumos en
productos.

Estandar de implementacién de seguridad
Documento que especifica las formas autorizadas para lograr la seguridad.
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h) Sistema de Gestién de Seguridad de la Informacién (SGSI)
Conjunto de politicas, procedimientos, directrices y recursos y actividades asociados,
gestionados colectivamente por una organizacion, en la busqueda de proteger sus activos de
informacion. Un SGSI es un enfoque sistematico para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar la seguridad de la informacién de una organizacién para
lograr los objetivos comerciales

5. CONTEXTO DE LA ENTIDAD

5.1 ALINEACION CON EL MARCO ESTRATEGICO DE LA ENTIDAD

Mediante Acuerdo de Consejo Directivo N° 206-163-00000038 del 29 de noviembre del 2023, se
aprob¢ el Marco Estratégico del SAT, el cual contiene la declaracion de la misién, estrategias,
ruta estratégica, indicadores y metas para el periodo 2022 — 2026 en concordancia con el
horizonte temporal del PEI corporativo de la Municipalidad Metropolitana de Lima.

Posteriormente, mediante la Resolucion de Alcaldia N° 200-2024-MML del 14 de mayo de 2024,
la Municipalidad Metropolitana de Lima aprobé su Plan Estratégico Institucional para el periodo
2024-2029. En este contexto, el Servicio de Administracion Tributaria de Lima esta en proceso
de desarrollar un nuevo Marco Estratégico alineado con el PEI 2024-2029 de la MML; mientras
tanto, sigue vigente el Marco Estratégico 2022-2026 Ampliado, en el cual se han definido tres
(03) estrategias institucionales:

Cuadro N°01: Estrategias Institucionales del SAT

Recaudacién Tributaria y No Tributaria permanente y efectiva en el Servicio de
ELO01 L . )

Administracion Tributaria.

Prestacion de servicios acorde a las expectativas de los usuarios del Servicio
El.02 o Py .

de Administracion Tributaria.

Gestion eficiente de los procesos del Servicio de Administracion Tributaria en el
EI.03 o

marco de la Modernizacion del Estado.

Fuente: Marco Estratégico SAT 2022-2026 Ampliado.

Mediante Resolucion Jefatural N° 001-004-00005187, el SAT aprobo su Plan de Gobierno Digital
(PGD) para el periodo 2024-2026, en este plan se establecieron los objetivos de gobierno digital,
los cuales se encuentran alineados con el marco estratégico institucional, entre los objetivos de
gobierno digital definidos se tiene:

OGD.03 Fortalecer la continuidad de las operaciones y la seguridad de la informacion en los
procesos del SAT.

En concordancia con el objetivo de gobierno digital OGD.03 y en cumplimiento del Decreto
Supremo N° 029-2021-PCM, el Comité de Gobierno y Transformacion Digital y el titular de la
entidad, aprobaron implementar el Sistema de Gestion de Seguridad de la Informacion (SGSI)
bajo la norma NTP ISO/IEC 27001, estandar internacional que establece los requisitos para la
gestién de la seguridad de la informacién en una organizacion.

7de 14



5.2 MATRIZ FODA

ANALISIS INTERNO

ANALISIS EXTERNO

A partir del andlisis de los factores del entorno interno y externo de la entidad, se ha elaborado
la matriz de fortalezas, debilidades, oportunidades y amenazas (FODA) asociada a la seguridad

de la informacién:

F1

PLAN DE IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

Cuadro N°02: Analisis FODA

FORTALEZAS

Compromiso de la Alta Direccion para

la implementacién y mantenimiento
de un SGSI.

D1

DEBILIDADES

Actividades informaticas, sistemas, y
repositorios de informacion, no controlados
por la Gerencia de Informatica.

F2

Personal con amplia experiencia y
conocimiento de sus procesos y de
las funcionalidades de los sistemas
de informacién que utilizan.

D2

Desfase tecnoldgico y vulnerabilidades
conocidas en componentes de software de
las aplicaciones y sistemas.

F3

Estan definidas las instancias vy
procesos para la gobernanza vy
gestion de la seguridad de Ila
informacion.

D3

No existe una cultura enfocada en riesgos
de seguridad de la informacion.

F4

La implementacion del SGSI esta
alineada al Marco Estratégico de la
entidad.

D4

Nivel basico de concientizacion en
responsabilidades en el uso y manejo de la
informacion.

F5

Personal familiarizado con otros
sistemas de gestion (Calidad, SST,
Carta de Servicio).

D5

Acceso no regulado a hardware,
aplicaciones y servicios potencialmente
riesgosos para la seguridad de la
informacion.

F6

Personal calificado para liderar el
proceso de implementacion del SGSI

OPORTUNIDADES

Ampliacién del marco normativo en

D6

Falta de personal capacitado y recursos
para cubrir la totalidad de los procesos de
seguridad de la informacion.

AMENAZAS

Incremento y sofisticacion de los
ciberataques a nivel de Latinoamérica,

servicios digitales.

O1 | materia de Seguridad Digital emitida | A1 - L .
especialmente los dirigidos a entidades
por la PCM. o
publicas.
. N . Incumplimiento de aspectos de seguridad
D'Spomb".'dad dg herram]entas y de la informacion en los servicios provistos
02 | capacitaciones virtuales libres en | A2 . P
. : ” por proveedores y otras entidades publicas
seguridad de la informacion. :
y privadas.
Interoperabilidad con otras entidades _Reduccmn_ fjel presupuestp que '“?P_'da la
03 g . A3 | incorporacion de tecnologia y servicios de
publicas y privadas. . - A
seguridad de la informacién.
Ejercicios de ciberseguridad en las Observaciones o] sanciones por
O4 | entidades publicas, dirigidos por la | A4 | incumplimiento de la regulacién en materia
PCM. de seguridad de la informacion.
Nuevas tecnologias disponibles para - . .
. . Fallas técnicas en equipos (servidores) e
O5 | implementar o mejorar canales y | A5

infraestructura de seguridad perimetral.
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6. MAPA DE PROCESOS

En el mapa de procesos del SAT se definen 19 proceso de nivel 0, y 66 procesos de nivel 1:

Gréafico N°01: Mapa de Procesos Nivel 0 SAT

PROCESOS ESTRATEGICOS
PLANEAMIENTO ] [ GESTION INSTITUCIONAL J FORTALEGIMIENTO DELA]
ESTRATEGICO MISION SAT
PROCESOS MISIONALES

ORIENTAGION AL FACILIDADES DE PAGO Y REGISTRO DE OBLIGACIONES TRIBUTARIAS Y
CIUDADANO m RECAUDACION m DETERMINACION DE DEUDA

ATENCION DE MEDIOS IMPUGNATORIOS m REGISTRO DE OBLIGACIONES NO
PMO4 ¥ SOLICITUDES NO CONTENCIOSAS TRIBUTARIAS Y DETERMINACION DE DEUDA

NOTIFICACION CUSTODIA DE BIENES
- fNeayTapos

GESTION GESTION LOGISTICA GESTION FINANCIERA
Psot DOCUMENTARIA pso2 PS03

FISCALIZACION
TRIBUTARIA

GESTION DE
COBRANZAS

PS04 GESTION DE BIENES PATRIMONIALES PS05 GESTION DE RECURSOS HUMANOS
GESTION DE LAS TECNOLOGIAS DE ASESORIA Y DEFENSA JURIDICA
PS08 INFORMACION PS07

Fuente: Mapa de procesos del SAT

Grafico N°02: Mapa de Procesos Nivel 0y 1 SAT

F PE PROCESOS ESTRATEGICOS
T VT !
PEO1 PLANEAMIENTO ESTRATEGICO PEQ3 FORTALECIMIENTO DE LA MISION SAT
PECIO!  FORMULACION Y APAOBACION DE | PEO102 SEGUIMIENTO Y MONITORED DE ESTRATEGIAS | | PE0301 FORTALECIMIENTO DE LA PE03.02 FORTALEGIMIENTO DEL GONOGIMIENTO YO
TITUCIONALES INSTITUCIONALES IMAGEN INSTITUCIONAL DEL SAT GAPACIDAD EN TRIBUTACION LOCAL
L I L L ]
T
PE02 GESTION INSTITUCIONAL
| peczot pLANIFICACION PE02.02 GESTION PE02.03 NORMATIVIDAD ¥ PED2.04 SISTEMAS DE PE02.05 GESTION DE PE02.06 GESTION DE PE0207 GESTION DE CAMPANA MASIVADE |
\_ OPERATIVA PRESUPUESTAL MEJORA DE PROCESOS GESTION PROYEGTOS CONVENIOS LA OBLIGACION TRIBUTARIA
L L L ! I )
PM PROCESOS MISIONALES \
PMO1 ORIENTACION AL CIUDADANG PMO2 FACILIDADES DE PAGO ¥ RECAUDACION PMOG FISCALIZACION TRIBUTARIA
f — t ™ |
P00 ORIENTACKON AL PuOLOzORENTACON AL | PMOta puazer nozaz " Pwozosarumcionoe | uozosGesmOnFARAEL | eMozos wosor
| PRESENCIAL | PRESENGIAL | oms PaGO | oEuok | semucios | Pados | | |
PMO3 REGISTRO DE OBL ¥ ON DE DEUDA PMO4 ATENCION DE MEDIOS: ¥ SOLICITUDES ‘
Puoser REGISTRODE | Pua, v Puosss Puns | " Puosor necercion T TRAMTE |
DATOSDEL CIUDADANO  REGISTRO DE DATOS' DEDEUDATRIBUTARIA | REGISTRO ¥ DETERMINAGKON  ACTUALIZACION DE ASIGACION DE TRAMITE TRAMITE
DETERMINATIVOS VaLoRES | | |
Wi -
T - T
PMOS REGISTRO DE no 4 DE DEUDA ‘ PMO7GESTION DE COBRANZAS
—T T T T f T
Pu0S.01 EMISION OE DECALDADALA | PMIDI e v 2 v
LAPITELECTRONICA  DOCUMENTO DE MPUTACION | MULTA a G ‘CONTROL DE L DEUDA APLICACION DE MEDIDAS
| oE. ADssTRATIVA ADMNSTRATIVA | | | mouenua | CAUTELARES Y RENATES
T - ] T 1
PMOB NOTIFICAGION PM09 CUSTODIA DE BIENES INCAUTADOS

1
r T 1 f T pr——.
PAIE.01 NOTIFICACION A PAOS.02 VALIDACION DE
CIUDADANOS ¥ ENTIDADES OWIGENCIAS DE NOTIFICACION DEROSITOS DE Conpuci

PS01 GESTION DOCUMENTARIA PS02 ADMINISTRACION LOGISTICA PS03 GESTION FINANCIERA
PS01.01 TRAMITE  PS01.02 GESTIONDEL  PS01.03 GESTION DEL ACCESO PS0201 ATENCION DELAS  PS02.02 GESTION DE LAS PS03 01 REGISTRO DE DEVENGADO PS03 02 GESTION DE
DOCUMENTARIO ~ ARCHINO A LA INFORMACIGN DEL ALMACEN PRESUPUESTAL INGRESOS ¥ GASTOS
PS04 GESTION DE BIENES PATRIMONIALES PS05 GESTION DE RECURSOS HUMANOS
PS04.01 CONTROL DE PS04.02 DE  PS04.03 DE PS05.01 ION PS05.04 GESTION DE LAS RELACIONES  PS05.05 EVALUACION
BIENES ES E: LAS INSTALAGIONES DE PERSONAL DE PERSONAS ~ DE SERVIDORES HUMANAS ¥ SOCIALES DEL DESEMPERO

PS06 GESTIGN DE TECNOLOGIAS DE LA INFORMAGION PS07 ASESORIA'Y DEFENSA JURIDICA

PS06.01 PLANIFICACION Y PS06.02 GESTION DE PS06.03 GESTIONDE PS06.04 GESTIONDE  PS06.05GESTIONDE  PS06.06 Psoz.01 PS07.02 RATIFIGAGION  PS07.03 DEFENSA
SEGUIMIENTO DE LAS TECNOLOGIAS ~SOPORTE INFORMATICO A LAS SOLUCIONES, INFRAESTRUCTURA  LASEGURIDADDE  INTERCAMBIO DE DESARROLLO DE ORDENANZAS JURIDIGA DE LOS
K DE LA INFORMACION USUARIOS INFORMATIGAS _ TECNOLOGIGA INFORMAGION  INFORMACION JURIDICO LEGAL  DISTRITALES INTERESES DEL SAT

Fuente: Mapa de procesos del SAT

9de 14



| PLAN DE IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

7. ALCANCE DEL SGSI

Al momento de definir los procesos que se deben considerar dentro del alcance de la implementacién
del Sistema de Gestion de Seguridad de la Informacion (SGSI) del SAT, se ha tomado en
consideracion el Articulo 109.3 del Reglamento de la Ley de Gobierno Digital, el cual establece lo
siguiente:

“Las entidades de la Administraciéon Publica implementan un SGSI en su institucion, teniendo como
alcance minimo sus procesos misionales y aquellos que son relevantes para su operacion”.

En ese sentido, mediante Resolucion Jefatural N° 001-004-00004722 (23.12.2021), se aprobo el
alcance del Sistema de Gestién de Seguridad (SGSI) del SAT, el mismo que incluye los siguientes

procesos:
Cuadro N°03: Alcance del SGSI
item Macro Proceso Proceso Alcance Subproceso
Atender consultas de ciudadanos
1 QOrientacién al Orientacion al ciudadano por Atencion del por el Centro de Llamadas
ciudadano medio no presencial Centro de (telefonica, correo electrnico o
Llamadas chat)
. Cobranza Inductiva Gestidén de Cobranza Telefénica
Gestion de ~ =
2 cobranza Recaudacion de pagos de o sl Recaudacion de pagos con
Y deudas Tributarias y No pagos por canales . -
Recaudacion . . . medio electrénico
Tributarias virtuales
Gestion de Administracion de la Disponibilidad de mg?:mg; d: masdg]géSlmr
3 Tecnologlas de la Infraes:lruclura tecnoldgica los servicios contin Iem:'zas ala 'nfragstructur;
Informacion g virtuales ingencias a 1a |
tecnoldgica critica

El alcance definido se considerara como preliminar, durante el desarrollo de la implementacién del
SGSI, este alcance debe ser validado o actualizado segun corresponda.

Las unidades organicas comprendidas dentro del alcance del SGSI son:

Comité de Gobierno y Transformacion Digital
Gerencia de Finanzas

Gerencia de Gestién de Cobranzas
Gerencia de Ejecucion Coactiva

Gerencia de Servicios al Administrado
Gerencia de Informatica

8. ESTRATEGIA PARA LA IMPLEMENTACION DEL SGSI

La implementacion del Sistema de Gestién de Seguridad de la Informacién (SGSI), ha sido incluida y
sera gestionada como un proyecto del Plan de Gobierno Digital 2024-2026 del SAT (PRY.PGD.11
“Implementacion del Sistema de Gestion de Seguridad de la Informacién del SAT”).

Para la implementacion del SGSI, las actividades a desarrollar se agrupan por etapas que a su vez

estan relacionadas con, y siguen las fases del ciclo de mejora continua PDCA o ciclo de Deming
(planificar, implementar, verificar y actuar):
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Cuadro N°04: Etapas de implementacion del SGSI y relacién con el ciclo de Deming

Ciclo PDCA Etapa de implementacion Principales actividades

Analisis del contexto

Identificacion de las partes interesadas

Identificacion de requisitos

Definicion del alcance

Realizar analisis de brechas

Definir la estructura documental

Definir roles y responsabilidades

Elaborar Politica y objetivos generales

Aprobacién de la Direccién

Elaborar Metodologia de Gestién de

Riesgos

Elaborar Declaracién de Aplicabilidad

e Elaborar politicas y procedimientos
especificos

e Elaborar plan de operacion vy
comunicaciones, plan de capacitacion y
concientizacion

e Definicion de registros para el SGSI

e Realizar evaluacion de riesgos

e Elaborar el Plan de Tratamiento de
riesgos

e Definir las métricas e indicadores para el
SGSI

e Elaborar procedimiento de revision y

Verificar Monitoreo y revision aprobacion de la gerencia

e Elaborar programa de auditoria interna

e Elaborar procedimiento para tratamiento
de no conformidades y acciones

Actuar Mantenimiento y mejora correctivas.

e Procedimiento de acciones para la
mejora continua.

Planificar Analisis y Planificacion

Implantacion

Implementar

Operacion

9. DOCUMENTACION DEL SGSI

Se han identificado y se detallan a continuacion, los documentos que, como minimo y de manera
obligatoria, deben ser elaborados o actualizados durante el proceso de implementacién del SGSI:

Cuadro N°05: Documentos minimos del SGSI

Id CI2a7L:)soulla Documento

1 4.1 Andlisis de contexto

2 4.1 Andlisis de brechas

3 4.2 Identificacion de necesidades y expectativas de las partes interesadas
4 4.2 Requerimientos de seguridad de las partes interesadas

5 4.3 Documento de Alcance del SGSI

6 5.2 Politica y objetivos generales de seguridad de la informacion

7 5.3 Manual de roles y responsabilidades para la seguridad de la informacion
8 6.1 Metodologia y procedimientos de evaluacion y tratamiento de Riesgos

9 6.1.3d) | Formato de Declaracion de Aplicabilidad
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10 6.2 Objetivos de seguridad de la informacion y planificacion para lograrlos
11 7.2 Registros de informacioén personal

12 7.3 Plan de capacitacion y sensibilizacién en seguridad de la informacion
13 7.4 Plan de operacion y comunicaciones del SGSI

14 7.5.3 Procedimiento de control de documentos

15 8.2 Reporte de evaluacion de riesgos

16 8.3 Plan de Tratamiento de riesgos

17 9.1 Métricas de seguridad de la informacién

18 9.2.2 Programa de auditoria interna del SGSI e informes de auditoria

19 9.3.3 Informes de revision gerencial del SGSI

20 10.1 Registros de no conformidades y acciones correctivas

10.CRONOGRAMA DE ACTIVIDADES

Se ha programado el desarrollo de las actividades para la implementacion del SGSI en el SAT, en un
periodo que abarca un total de 07 meses y medio.

Cuadro N°06: Plan de Implementacion

MES1 | MES2 | MES3 | MES4 | MES5 | MES6 | MES7 | MESS

N° ACTIVIDADES
|s1]s2]s3s4[s1]s2]s3]s4/s1[s2[s3[s4|51]52]83[84|81]52[53]54]51]52 83[84|51[82[33]54|81]52[83 84

ETAPA: ANALISIS Y PLANIFICACION ‘

Anélisis del contexto

Identificacién de las partes interesadas
Identificacién de requisitos

Definicion del alcance

Realizar andlisis de brechas

Definir la estructura documental
Definir roles y responsabilidades
Elaborar Politica y objetivos generales
Aprobacion de la Direccion

w |~ oo

ETAPA: IMPLANTACION

10 |Elaborar Metodologia de Gestidn de Riesgos

11 |Elaborar Declaracidn de Aplicabilidad

12 |Elaborar politicas y procedimientos especificos

13 |Elaborar plan de operacion y comunicaciones, plan de capacitacion
14 |Capacitacion

ETAPA: OPERACION ‘

15 | Definicion de registros para el SGSI

16 |Realizar evaluacion de riesgos

17 |Elaborar el Plan de Tratamiento de riesgos

18 |Definir las métricas e indicadores para el SGSI

ETAPA: MONITOREO Y REVISION ‘

19 |Elaborar procedimiento de revision y aprobacion de la gerencia
20 |Elaborar programa de auditorfa intema

S

ETAPA: MANTENIMIENTO Y MEJORA ‘

2
2

=

Elaborar procedimiento para tratamiento de no conformidades y AC
Procedimiento de acciones para la mejora continua

N

11.RIESGOS PARA LA IMPLEMENTACION DEL SGSI

Para la implementacion del Sistema de Gestion de Seguridad de la Informacion, se requiere del apoyo
e impulso permanente de la Alta Direccion y del Comité de Gobierno y Transformacion Digital, asi
como el compromiso e involucramiento de todo el personal, de manera particular del personal de las
Unidades Organicas consideradas dentro del alcance del sistema de gestion.
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Dado que la implementacion del SGSI se desarrolla bajo un ciclo de mejora continua, el apoyo y
compromiso debe ser constante y deben traducirse en la oportuna provision de los recursos
adecuados que permitan implementar correctamente, y luego operar, mantener y mejorar el Sistema
de Gestion de Seguridad de la Informacion.

En ese sentido, la implementacion del SGSI en la entidad puede enfrentar los siguientes riesgos:

Insuficiente respaldo y compromiso de la Alta Direccién y del Comité de Gobierno y
Transformacion Digital.

Madificacion en los procesos dentro del alcance del SGSI o cambios en los responsables de
los mismos.

Falta de interés del personal de las Unidades Organicas implicadas en el alcance.
Resistencia al cambio del personal.

Evaluacion de riesgos inadecuada.

Falta de presupuesto para la implementacion del plan de tratamiento de riesgos resultante
del proceso de analisis de riesgos.

Falta de competencia del personal que debe implementar y mantener el SGSI.

Para mitigar los riesgos identificados y garantizar una adecuada implementacién del SGSI, se han
definido las siguientes acciones de mitigacion:

Asegurar el compromiso de la Alta Direccién y el Comité de Gobierno y Transformacion Digital
(CGTD) incorporando como sponsor del proyecto al Lider de Gobierno Digital del SAT.
Implementar un proceso formal de gestion de cambios en el SGSI.

Presentar detalladamente ante la Alta Direccion y el CGTD, la justificacién, las necesidades
del SAT que seran atendidas, el impacto sobre los objetivos estratégicos vy, los costos y
beneficios esperados de desarrollar la implementacion del SGSI.

Informar periddicamente a la Alta Direccion, acerca de los avances y resultados obtenidos,
asi como de los riesgos y necesidades identificadas.

Planificar y realizar actividades de concientizacion relacionadas a seguridad de la informacion
y al sistema de gestion, a través de reuniones de socializacion y comunicados por los
diferentes medios de comunicacién de la Entidad.

Definir las competencias del personal que coordinara las acciones de implementacion del
SGSI y del personal de las unidades organicas que desarrollaran los talleres de evaluacion
de riesgos.

Gestionar oportunamente la incorporacion de presupuestos para la implementacion de las
acciones del plan de tratamiento de riesgos.

12.RECURSOS Y PRESUPUESTOS

12.1 ORGANIZACION Y RESPONSABILIDADES PARA LA IMPLEMENTACION DEL SGSI

El Articulo 4 de la Resolucién de Secretaria de Gobierno y Transformacion Digital N° 003-2023-
PCM/SGTD, establece quienes son los responsables de la gestion de la seguridad digital
institucional:

e El Titular de la entidad, quien es el responsable de la implementacién del SGSI en la
entidad.

¢ La méaxima autoridad administrativa o quien haga sus veces, encargada de informar
semestralmente al Titular de la entidad, acerca de los avances y dificultades en la
implementacion u operacién del SGSI.
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e El Comité de Gobierno y Transformacion Digital (CGTD), quien es responsable de la
direccion, mantenimiento y supervision estratégica de los planes, resultados y recursos
del SGSI.

El Oficial de Seguridad y Confianza Digital (OSCD).

El Equipo de Respuesta ante incidentes de Seguridad Digital.

El Gerente de Informatica.

El Jefe de la Oficina de Planificacion y Estudios Econémicos, quien debe orientar al
OSCD para asegurar una adecuada articulacién con los instrumentos de gestion
institucional comprendidos en los sistemas administrativos de presupuesto publico,
planeamiento estratégico, programacion multianual y gestion de inversiones.

e Los duefios de procesos y responsables de la Unidad Organicas de la entidad

Por otro lado, para la implementacion y mantenimiento del SGSI en la entidad, se conformara un
equipo de trabajo técnico multidisciplinario, el cual estara liderado por el Oficial de Seguridad y
Confianza Digital del SAT, conforme a lo dispuesto en el articulo 5.1 de la Resolucion N° 003-
2023-PCM/SGTD.

La implementacion del SGSI ha sido considerada como un proyecto del Plan de Gobierno Digital
del SAT, las actividades de gestién del mismo, estan a cargo de un Jefe de Proyecto asignado,
la coordinacion de la implementacién del SGSI estara a cargo del Oficial de Seguridad y
Confianza Digital.

Los integrantes del Equipo de Trabajo a cargo de la implementacién del SGSI, se detallan en el
Acta de Constitucion del Proyecto.

12.2 PRESUPUESTO

La implementacion inicial del Sistema de Gestién de Seguridad de la Informacién, se realizara
con recursos ya existentes por lo que no se hara uso de recursos adicionales a los
presupuestados en el Cuadro de Necesidades de la Gerencia de Informatica.

Los presupuestos requeridos para la implementacién de las actividades del plan de tratamiento
de riesgos y/o para la implementacion de controles de seguridad recomendados en el anexo A
de laNTP ISO/IEC 27001:2022, seran gestionados por el Oficial de Seguridad y Confianza Digital
ante el Comité de Gobierno y Transformacién Digital, una vez aprobados, los presupuestos seran
asignados a las cadenas presupuestales de las unidades organicas a cargo de su
implementacion.

13.MONITOREO Y EVALUACION

La implementacién del SGSI ha sido incorporada como un proyecto del Plan de Gobierno Digital 2024-
2026 del SAT, en ese sentido el Comité de Gobierno y Transformacion Digital realiza el monitoreo y
evaluacion del avance del proyecto, el cual se registra en los informes de evaluaciéon trimestral y
supervision semestral del PGD.

El seguimiento de las actividades del proyecto de Implementacion del SGSI, es realizado por el Jefe
de Proyecto asignado por la Gerencia de Proyectos, en coordinacion con el Oficial de Seguridad y
Confianza Digital.

Una vez culminadas las actividades del proyecto de implementacién del SGSI, la evaluacion de la
implementacion del SGSI se realizara de forma anual, como parte de la revision por la Direccién. En
esta evaluacion se considerara la revision de los Planes de Tratamiento de Riesgo, el nivel de
cumplimiento de los objetivos, el andlisis de brecha actualizado y el informe de Auditoria Interna.
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