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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE N 037-2012-GIN/SAT

1. NOMBRE DEL AREA:
Gerencia de Informatica
2. RESPONSABLES DE LA EVALUACION:
Cesar Terry Ramos
3. CARGO:
Jefe de Division de Soporte y Produccion.
4. FECHA DE APROBACION

30 de enero del 2012

5. JUSTIFICACION

El Servicio de Administracién Tributaria SAT Lima, requiere la adquisicion de software
anual de 600 Licencias de antivirus, anti-spam y control de acceso a la red, para la

proteccion de equipos informéaticos, como parte de la seguridad de red informatica.

Hecho el andlisis de la situacion de la seguridad actual y teniendo como horizont
proteccidn a nuevos tipos de amenazas tanto de malware como a la proteccion d
informacion; se requiere contar a nivel de las estaciones de trabajo y servidores

e la
ela
con

una solucion que permita implementar un entorno optimizado y que de bajo impacto en
los recursos de los equipos que proteja frente a virus, spyware, rootkits, gusanos,
protecciodn en la navegacion y cualquier otro tipo de contenido maliciosos que dafien o
afecten la integridad de la informacion, asi como también se pueda controlar el uso y/o
la instalacién de aplicaciones que causan un impacto negativo en la productividad de

los usuarios y en el uso del ancho de banda de la red.

La solucion debe asegurar la seguridad identificando las amenazas o debilidades d

ela

infraestructura de red y debera ayudar inmediatamente a tomar acciones previniendo

incidentes antes que las amenazas informaticas impacten negativamente en
recursos (activos) de la red.

los

De la misma forma se requiere que la solucion permita la implementacion del Control
de Acceso a la Red, también conocido como NAC en todas la areas de la institucion
para lo cual deberéd incorporar un agente NAC que funcione con los principales equipos

de comunicacion de red, sin requerir el cambio de dichos equipos bajo nin
concepto.

De acuerdo a Ley es necesario evaluar programas de software que cumplan con

gun

las

especificaciones técnicas requeridas, independientemente del que se ha venido

utilizando a la fecha, y a fin de proceder a su adquisicion en un nimero igual.

6. ALTERNATIVAS.

Se analizaron los siguientes productos antivirus:
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 McAfee
e Sophos

* Symantec

7. ANALISIS COMPARATIVO TECNICO

Se procedio en aplicacién de la parte 3 de la Guia de Evaluacion de Software aprobada
por Resolucion Ministerial N° 139-2004-PCM:

a. Propésito de la Evaluacion:

» Determinar los atributos o caracteristicas minimas para el Producto Final

Software de Antivirus.

b. Identificar el tipo de producto

* Software de Antivirus Servidor Cliente

c. Especificaciones del Modelo de Calidad

e Se aplica al Modelo de Calidad de Software descrito en la Parte | de la
Guia de Evaluacion de Software aprobado por Resolucion Ministerial No

139-2004-PCM.

d. Selecciéon de Métricas

*+ Las métricas fueron seleccionadas en base al andlisis de
requerimientos del area usuaria y a la informacién técnica de los productos
de Software de Antivirus, Anti-Spam y Control de Acceso a la Red
sefialados en el punto “6. ALTERNATIVAS”

los

Del andlisis realizado, se han determinado las siguientes caracteristicas técnicas minimas y sus

respectivas métricas.

Modelo de Calidad (de acuerdo a la RM RI139-2004-PCM)
ltem | Atributo | Caracteristicas Técnicas
ATRIBUTOS INTERNOS
" Microsoft Windows 2000 Professional.
" Microsoft Windows XP Professional.
1 SiStema?' operativos de estaciones " Microsoft Windows Vista y Microsoft Windows 7.
de trabajo
En versiones de 32 y 64 bits.
=  Microsoft Windows 2000 Server
= Microsoft Windows 2003 Server
= Microsoft Windows 2008 Server
5 Sistemas operativos de servidoreg = Red Hat Enterprise 4/5
de Red =  Suse Enteprise Linux 9/10
En versiones de 32 y 64 bits.
Proteccion y defensa frente a = La solucion de seguridad para estaciones y semasdes de
3 malware en portatiles, tipo integrada; es decir incluye un Unico agente hrinda
computadoras de escritorio y proteccion frente a virus, spyware, adware, rostki
servidores. comportamientos sospechosos, filtrado de seguridgiRt,

—
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deteccibn Web de ataques de scripts maliciosos vy
aplicaciones potencialmente peligrosas en todos | los

protocolos de la red.

La solucién cuenta con una cuarentena de usuadb due
permita controlar y/o autorizar el uso de ciertalicaciones
no deseadas.

La solucidn tiene versiones para Linux el cual ta@on un
modulo de escaneo de archivos de alto rendimie
estabilidad y eficacia el cual debe permitir ela@sado en
acceso, en demanda y programado de unidades lo
extraibles y compartidas (como NFS y Samba), ysg
sistemas de archivos. La version para Linux delseipser
configurada y administrada desde la consola central

La solucion puede actualizarse desde una consoteaty
desde la web del fabricante simultAineamente cdim ele
asegurar una completa proteccién aun cuando laokzo
central no se encuentre activa.

La solucion de seguridad instalada en todas laafplanas
requeridas debe notificar los eventos de virus,wapg,
adware, aplicaciones no deseadas, intrusiones,icamb la
configuracion del cliente de seguridad a la coneetdral.

La solucion esta incluido en el Cuadrante Magic&dener
de Plataformas de Proteccion de Punto Final corderlén
los Ultimos 2 reportes publicados por dicha compd#009
y 2010).

El sistema de filtrado URL y el de deteccion Web
Ataques de Script maliciosos debe denegar el aalesitio
y debera mostrar una pagina HTML de bloqueo er
navegador de internet (IE, Mozilla, Chrome, Opera)
donde le indique al usuario la razén por la quéagodido
acceder a dicha pagina.

La solucién debera incluir un sistema para el Cérdm
acceso web a sitios inapropiados. Este sistema&lelstar
integrado al agente antimalware y debera permnititificar
o bloquear el acceso a sitios web en base a césgor

La solucion para el Control de acceso a web a s
inapropiados deberd incluir al menos 10 categalgasitios
web entre las que se encuentren principalmentevidati
Criminal, Armas, Contenido Ofensivo, Contenido p
adultos, Juegos de Azar, Robo de Datos y Fra
Programas Espia, Proxys anénimos, Violencia y Hacke

La solucion cuenta con la Certificacion Checkm
Checkmark 100% por la deteccion de programas espia.

La solucion permite la creacion de CD, DVD o U
Booteables de emergencia mediante imagenes .1ISQou
formato de grabacion de medios para la recuperagi
limpieza de equipos infectados. La creacion de adig
imagenes no deberd depender de productos de temi
requerir licencias de productos adicionales al mhelpio
fabricante.
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La solucién incluye un Firewall Personal del misrlno
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El firewall personal es administrado centralizadat®é
desde la consola de gestion.

El firewall permite bloquear, autorizar aplicacieng
puertos especificos tanto local como centralizaddene

El firewall permite trabajar en modo oculto.

El firewall permite ser configurado en modo contml
auditoria con la finalidad de recoger informacioe
aplicaciones, puertos y protocolos usados en lagpes de
la red y que permite crear politicas de seguridadoema
rapida y simple.

El firewall automéaticamente se reconfigurarse ctio tipo
de politica de proteccion de acuerdo a la ubicad@rde se
encuentre. Esta reconfiguracion debera realizarsdiante
la deteccién de la MAC address del Gateway de reélg
DNS.

d

Sistema de prevencion de intrusog
de hosts — HIPS y deteccion de
desbordamiento de buffers (BOPS
Buffer Overflow Protection
System)

La solucién incluye una tecnologia de detecciditesos
de host (HIPS) incorporado en el agente anti-malvepre
brinde proteccion en acceso.

La solucion debera incluir una tecnologia paradtection
de intentos de desbordamiento de buffers (BOPS -eB
Overflow Protection System) incorporado en el agentti-
malware.

La soluciéon cuenta con una tecnologia de prevengid
deteccién de intrusos que detecta malware “antesud
ejecucion (pre-execution)” y “en ejecucion (on-axem)”.

El sistema HIPS esta integrado en el agente antianaly
permite configurarse en modo bloqueo de procesesn
modo solo alerta.

El sistema HIPS no requiere ejecutar o instalar retgs o
programas adicionales al motor antimalware ni ejecae
en forma programada para la prevencion y/o detatcié
intrusos de hosts.

D >

Control de dispositivos

Para la proteccion contra el malware en dispost
externos la solucion incluye un sistema de contiel
dispositivos que detecta el uso de dispositivos U
Grabadores de CD/DVD, Floppy Disk, Lectores
CD/DVD, HDD Externos y dispositivos Wireless.

El sistema de control de dispositivos cuenta cociones
para Permitir, Bloquear, Alertar y Configurar en m@&ido-
Lectura los dispositivos indicados.

El sistema de control de dispositivos permite [eazacion
de dispositivos especificos (basados modelo espeoif
marca) la utilizacion de dispositivos cifrados eluso
controlar el uso de interfaces de red como los m&d
convencionales y los médems 3G.

El sistema de control de dispositivos esta integrad el
agente antimalware, es decir, no requiere la mstah de
programas adicionales en los equipos.

SB,
de
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El sistema de control de dispositivos cuenta cociones
para evitar el modo “puente-de-red” para disposdtide red
Wireless y Modems, incluyendo los 3G, que permititae
que los usuarios incumplan las politicas corpoaatide
acceso a internet.

Proteccién contra ataques de dia
cero.

La solucion cuenta con tecnologias de deteccidagir@
de amenazas conocidas y basadas en la nube (@htid-
del mismo fabricante.

La solucién ofrece una rapida y eficaz deteccidarghivos
sospechosos mediante la comprobacién instantanea de
archivos sospechosos en la nube.

El sistema de proteccion de filtrado URL realiza
comprobaciones de direcciones web sospechpsos
(hackeadas, que albergan malware, etc.) en farma
automatica hacia la nube (base de datos del falbelcparal
una rapida y efectiva proteccion contra este tip| d
amenazas.

Seguridad

La solucién es capaz de evitar que Sus procespnacies,
archivos, o archivos de registro puedan ser detsn|d
deshabilitados, eliminados o modificados, para d&a
manera garantizar su funcionamiento ante cualdigerde
ataque de virus.

D

La solucién cuenta contar con medidas de segupdaa
que el usuario de la estacién de trabajo, sea elsfe
administrador de la red o la PC no deje sin efeoléigas
de seguridad corporativas.

La desinstalacion del modulo cliente y sus comptasen
debe estar protegido con una clave de seguridaphaa
por el administrador de la solucion. Esta clavedpuser
configurada para un grupo especifico o todos lespeg en
la red.

La seguridad de la solucién se integra el Direotdfttivo
de la red y con el sistema de grupos de Microsarfa pnal
mejor y efectiva proteccion.

El usuario no puede realizar una configuracionipaer de
la solucion a menos que el administrador de lde@dorgue
privilegios ya sea localmente o mediante la inteigracon
el Directorio Activo de Microsoft.

La solucion cuenta con un sistema de administradén
parches de multiples fabricantes como Microsoftoldel
Mozilla, Apple y Citrix que permita conocer la liste
parches que no se han aplicado en los eqyipos
administrados.

La solucién de administracion de parches deberarang
ademas la lista de vulnerabilidades que son aphewes
por atacantes o malware especificos.

[

Cualquier intento de vulneracién de las caractedstide
seguridad debera ser reportado a la Consola de6Gesti
Centralizada.

Control de aplicaciones

La solucién cuenta con un sistema que permite clamtel
uso de determinados tipos de eaciones en los equipos
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lared.

El sistema de control de aplicaciones permite odetry

bloquear el uso de aplicaciones que causan un tmpac

negativo en el trabajo de los usuarios, en el esamtcho de
banda en la red y el incumplimiento de politicapocativas
las cuales se encuentran agrupadas o categorigad@ipo
de programas; al menos como Programas P2P, Meiasa
Proxy’s, Herramientas de Hacking, Control Remoto
Equipos y Maquinas Virtuales.

La solucion permite limpiar y desinstalar remotataeias
principales aplicaciones P2P controladas (Peeeé)
desde la Consola de Administracion.

La entidad puede solicitar al fabricante y/o dmtidor la
inclusiéon de nuevos programas y/o aplicaciones

considere que deben bloguearse y que se requitér ian
dicho sistema.

jer

que

10

Control de acceso a la red

La solucion cuenta con la capacidad de integractnlas
politicas de seguridad de Cisco NAC.

La solucion incorpora un Agente de Control de Accada
Red del mismo fabricante. Este agente también ddmd
como “Agente NAC” puede mantener todos los equsas
estos administrados, no administrados o invitadgslipos
que se conectan a la red esporadicamente) en bteoey
con la proteccion antivirus actualizada, asi misgehera
asegurar que se corrijan las vulnerabilidades draubes.

El Agente de Control de Acceso a la Red permitebéstar

politicas para verificar al menos:

»  Si el antivirus esta activo y actualizado.

» Si el equipo cliente tiene activado el sistema
actualizacion de parches del sistema operativo.

»  Si el cliente firewall esta activo.

» Si el equipo tiene activado algin sistema
encriptacion de informacion.

La solucién NAC permite integrarse con el sistemaCPH
de Microsoft para establecer politicas de conteohdceso §
la red.

de

de

1

11

Control de fuga de
informacién(DLP)

La solucion incluye un sistema del para el cordmfuga de|
datos conocido como DLP.

El Sistema de Control de Fuga de Datos permite alantr
restringir y auditar la informacion que es copiadanviada
fuera de la red corporativa mediante el uso deoditigos
externos como USB, Internet, Correo Electrénico
Mensajeria Instantanea.

El Sistema de Control de Fuga de Datos es del m
fabricante y debera poder controlar la informacsatiente
por tipo de contenido y tipo de archivo.

El sistema de control de fuga de datos incluyeadiste
control preconfiguradas para la elaboracion rapéia
politicas corporativas.

La administraciébn de este sistema se realiza ddsd

SMo
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Consola de Administracion Central de la solucién
seguridad antimalware.

de

ATRIBUTOS EXTERNOS

12

Instalacion y despliegue del
software

La instalacion del software a las computadoras ake

usuarios se puede realizar mediante:

» Instalacién automatica mediante la sincronizacion
el Directorio Activo de Microsoft.

» Instalacibn remota desde la Consola
Administracion.

» Instalacién manual mediante CD o recurso UNC.

El instalador incorpora un sistema ddiminacion de
Software de Seguridad de Tercefagentes antimalware
firewall) que permita desinstalar automaticamentsoso
productos de seguridad sin requerir realizar manerte
dicho proceso con el fin de optimizar el proceso
despliegue de la solucion.

La solucion permite crear a pedido de la institng
instaladores que permitan el despliegue del prod
mediante CD o via Web. Estos instaladores pueden
personalizados y permiten por ejemplo contenerindaion
relativa a la propiedad de la Institucion.

El sistema deEliminacion de Software de Seguridad
Terceroses del mismo fabricante.

El sistema deEliminacion de Software de Seguridad
Terceros esta incorporado en el sistema de instalacion
agente antimalware, es decir, puede activarse actiesrse
al momento del despliegue de la solucién.

El instalador permite la instalacién del AgenteGimtrol de
Acceso a la Red durante el despliegue de la solucién

de

de

i6
uct
ser

de
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Actualizacién de firmas y nuevas
versiones del producto.

Las actualizaciones se realizan autométicam
(programadas) y manualmente del fichero de firneasiidis
y del motor de escaneado de malware en los seesdp
estaciones de trabajo desde Internet.

La actualizacion de firmas automaticas debera zasie
cada 30 minutos o menos.

El tamafio de las actualizaciones de firmas de ves
pequefio de tal modo no tengan un impacto negativel
trafico de la red (maximo 100Kb por actualizacién).

La actualizacion de nuevas versiones del prodefmusden
realizar automaticamente y no requiere la desenstal y/o
reinstalacion de algin componente previo, e
actualizaciones son incrementales.

La solucién permite programar la comprobacién devas
versiones de la solucién al menos cada 12 horasgramar
la instalacién automatica de ellas en horas de maafico
de red. Para este fin, la soluciéon debe contaropmiones
para la programacion del horario por dia y hor@eifiga.

ente

D

stas

14

Consola de administracion

La solucibn deberd contar con una Consola

de
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Administracion Centralizada desde donde se pueda
Administrar y controlar todos los componentes de| la
solucion ofertada en forma centralizada y distdbui

= La herramienta debera tener incluido la capacigagestion
de las politicas de Control de Acceso a la Red sjnendr
instalar productos adicionales.

= La consola debe permitir la administracion simwtrde
equipos y servidores Windows, Linux y Mac.

=

= La herramienta debera ser escalable y debe perhaitj
administracion de complejas redes, permitiendo | la
administracion centralizada y distribuida de mas 59€
equipos desde una sola consola.

= La consola debe sincronizarse con el DirectorigvAcpara
la instalacion automaética de la solucién de segdrien los
equipos.

= La administracién debera estar basada en Polijicdsbe
contener al menos politicas para Actualizacion, iQyEs
Anti-Malware, HIPS, Control de Aplicaciones, Contag
Dispositivos, Control de Fuga de Datos, NAC y Firkwa
Cualquier cambio en las politicas deberan desplegars
automaticamente a los equipos sean estos Windamsx b
Mac.

= Debe contar con filtros de control que permitareditr de
forma rapida los equipos no protegidos o los queumaplen
con las politicas de seguridad.

= El administrador deberd poder crear politicas delsd
consola para evitar el uso de aplicaciones no deseasi
como eliminar, autorizar y limpiar las mismas ers |o
clientes.

W

= La consola debera poder utilizar al menos 3 tipfesahtes
de mecanismos para detectar equipos en la red FQP/I
Active Directory y otros).

= Se debera poder crear politicas de actualizacitmgzpiipos,
con conexion lenta pudiendo limitarse el ancho deda
utilizado durante las actualizaciones.

= La consola debera ser capaz de determinar equipes q
cumplen con las politicas centrales y/o que fugron
modificadas localmente. Eventualmente debera poder
“forzar” a los equipos a cumplir con las politiczntrales
con tan solo un clic.

= La consola debera contar con un sistema de repgries
mecanismos de notificacion de eventos via cofreo
electrénico.

= La consola debera almacenar un histérico de eveletaadal
equipo administrado pudiéndose conocer tambiéroaibite
del Equipo, Descripcion, SO, Service Pack, IP, @Gru
Ultima Actualizacién, Eventos de error, etc. desde
consola.

©

= La consola deberd administrar el sistema de préwerc
contra intrusiones de hosts (HIPS) y el sistemprdteccion
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contra desbordamiento de buffers (BOPS) como paditite
seguridad.

La consola debera permitir delegar la administratiésada
en roles y ubicaciones geograficas, permitiendoed
forma delegar la administracién por éareas geogrgfic
manteniendo de esta forma el control de la seginid
corporativa.

El sistema para la delegacion de roles debera menien
administrador de permisos, pudiendo crear distipar§iles
con permisos particulares para cada administrador.

La consola debera permitir crear excepciones garangrol
de dispositivos (control total, solo lectura y hieq),
filtrado URL (por nombre, IP’s o Rango de IP’s) para
grupo particular de equipos o toda la red.

Debe incluir la capacidad para la desinfecciénmypleza
remota de adware/aplicaciones potencialmente pskg:
asi como también de virus, troyanos, gusanos, iteogk

Spyware.

La consola deberd permitir acceder a un sistemd
visualizacion y busqueda de eventos para las gaditde
control de aplicaciones, dispositivos, fuga de slato
firewall.

La consola debera tener integrada un Visor de Barochn la)
finalidad de que el administrador de la soluciéredau
verificar la lista de parches que faltan aplicalenequipos|
administrados asi como conocer la cantidad de egugdos
cuales falta aplicar un determinado parche.

La consola deberé tener integrado un Visor pai@oetrol
web el cual deberd permitir visualizar los sitiosbwa los
cuales los usuarios han intentado ingresar en aal#rlas
politicas de seguridad de la empresa.

Desde el sistema de visualizacion y bisqueda de@vse
deberd poder generar Excepciones a las politicas
seguridad y control previamente establecidas.

15

Administracién de Licencias

La solucion debe permitir el manejo flexible dellasncias,
de manera que puedan ser reasignadas en casolse dam
equipo.

La licencia del software propuesto debera permitidso de
la solucién antivirus en una pc’s de casa de kisajadores
de la institucion hasta un maximo del nimero denlias
adquiridas.

ATRIBUTOS DE USO

16

Alertas y Reportes

La solucién debera ser capaz de notificar los eseule
virus a través de diferentes medios (correo elpiting
alertas de registros, etc.)

La solucion debera generar reportes graficos, miples y
exportables de la cobertura de versiones, actgaizes e
infecciones.

La solucion deberd contener un sistema de repaopes

a

de

de




SAT

Servicio de Administacidn
Trbutaria de Lima

LEY 28612 Fecha:

LEY QUE NORMA EL USO, ADQUISICION Y ADECUACION DEL 30/01/2012

SOFTWARE EN LA ADMINISTRACION PUBLICA

INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE Pagina 10 de 12

permite ver el estado de la proteccion de la relihea. Este
sistema debe mostrar en tiempo real lo que estdiendo
en la red.

= La solucion debera permitir acceder a reportesdussan el
usuario que permita conocer rapidamente el cumglfitai
de politicas por cada usuario.

= La solucion debera incorporar un sistema de repagtee
permita programar la creacién y envio de reportes e
formato PDF y HTML via correo en una determinadeaho
fecha del dia.

= La solucién debera incorporar un mecanismo de donex
con la base de datos para la creacién de repprtes
personalizados y directos a la base de datos.

17

Soporte técnico

= La solucion debe contar con soporte técnico 24¢alakle
hacia la casa matriz incluido en la licencia y spaéiol.

= Si para el escalamiento se requiere de un codigecis
para el soporte desde la casa matriz se deberéifespeel
procedimiento.

= El fabricante de la solucion debera contar conoploge
remoto local bajo demanda y sin costo durante ted
periodo de licenciamiento. Para usar este sistaamdeberd
requerirse instalar ningun software en el equipent ni
realizar cambios en la configuracion de la red.

=)
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Documentacién

= La solucion debera contar con todos los manuales|qu
permitan su instalacién y configuracion.

= Se debera incluir manuales de instalacion pasosa pa
toda la solucién instalada en la institucién.

e. Niveles, escalas para las métricas.

Determinar las caracteristicas técnicas minimas y las métricas aplicables, se procedio al
andlisis comparativo técnico, para lo cual se aplico el Modelo de Calidad de Software descrito
en la Parte | de la Guia Evaluacion de Software por Resolucién Ministerial No 139-2004-

PCM.

U7

1%

Escalas Siglas Descripcion
Muy Bueno MB Cumple con todas las caracteristicas técnicas ¢btiga y todas lal
deseables.
Cumple con todas las caracteristicas técnicas obtiga y alguna d
Bueno B
las deseables.
Cumple con algunas de las caracteristicas técniohgatorias y/d
Pobre P
deseables.
No aceptable NA No cumple con las caracteristiéasitas obligatorias.

f. Se ha establecido la siguiente escala para la valoracion de cada atributo
definido en el punto “e™
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Modelo de Calidad Escala Productos Evaluados
MCAFEE SOPHOS SYMANTEC
Puntaje Total Protection for Secure Endpoint Security and | Protection Suite Enterprise
Item Atributo Maximo Business Control Edition
ATRIBUTOS INTERNOS
1| Sistemas operativos de estaciones de trabajo MB MB MB MB
2 | Sistemas operativos de servidores de red MB MB MB MB
Proteccion y defensa frente a malware en portattmsputadoras de escritorio y
3| servidores. MB B MB B
4 | Firewall MB MB MB MB
Sistema de prevencion de intrusos de hosts — HifR®egcion de desbordamiento de
5 | buffers (BOPS — Buffer Overflow Protection System) MB B MB B
6 | Control de dispositivos MB MB MB MB
7 | Proteccidn contra ataques de dia cero. MB MB MB MB
8 | Seguridad MB MB MB B
9 | Control de aplicaciones MB B MB
10| Control de acceso a la red MB MB MB MB
11| Control de fuga de informacién(DLP) MB MB MB B
12| Instalacion y despliegue del software MB MB MB MB
13| Actualizacion de firmas y nuevas versiones del pctal MB B MB B
14| Consola de administracion MB MB
15| Administracion de Licencias MB MB MB MB
ATRIBUTOS DE USO
16| Alertas y Reportes MB MB MB MB
17| Soporte técnico MB MB MB MB
18| Documentacion MB MB MB MB
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8. ANALISIS COMPARATIVO TECNICO

Costo

El presente documento tiene la finalidad de obtener las mejores caracteristicas técnicas
disponibles en el mercado para la solucién que requiere nuestra entidad por lo que la obtencion
del costo no es materia del presente.

Sin embargo, de acuerdo a los procedimientos administrativos la obtencion del precio
referencial sera realizado previa a la convocatoria y corresponde al area responsable realizar el
analisis de costo respectivo.

Beneficio

El Software Antivirus, Anti-Malware y Control de Acceso a la Red brindara proteccion contra
malware, spyware, adware y otras amenazas a las estaciones de trabajo y servidores; asi
como también permitira controlar el riesgo de que se afecte la integridad de la informacion y el
normal desarrollo de las actividades de la institucion mediante la proteccién a nivel perimetral
de las comunicaciones de la institucién,

CONCLUSIONES

El presente informe, identifica las caracteristicas técnicas minimas obligatorias y deseables
para la adquisicion de la solucién integral corporativa de antivirus.

10. FIRMAS

CESAR TERRY RAMOS

Jefe de Soporte y Produccion
Senvicio de Administracion Tributaria






