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INFORME TECHNICO PREVIO DE EVALUACION DE SOFTWARE N°062-2018-GIN/SAT

1. NOMBRE DEL AREA:

Gerencia de Infarmatica

2. RESPOMSABLES DE LA EVALUACION:

Juan Martin Caming Leon

3. CARGO/ROL:
Official de Seguridad de la Informacién

4. FECHA DE APROBACION

02 de diciembre del 2019

5. JUSTIFICACION

Come parte de los controles recomendados por la NTP IS0 / IEC 27001:2014 Anexa A
{A126.1 Gestion de vulnerabilidades bonicas), en el SAT se desarrgllan actividades de
identificacidn, evaluacién y correccién de las vulnerabilidades técnices existenles sobre los
activos T,

Fara ello s& cuenta con herramientas que permiten automatizar este proceso con el fin de gue
resulte preventivo y se realice de forma permanents, avitando asi gue se materialicen riesgos
gue afecten la seguridad de |a informacidn en el SAT. Entre las herramientas que s& vienen
utilizando desde el afio 2013 en el SAT tenemos el scanner de vulnerabilidades MESSUS
Professional y la plataforma de gestion de wuinerabilidades Tenabie.lO  Vulnerabflity
Management (Clouwd).

Actualmente existe la necesidad de ampliar la coberlura de aclivas de red schre |os cuales =g
realiza el analisis de vulnerabilidades, por esta razdn se requiere implementar & integrar con las
herramientas ya existentes en el SAT, una herramienta de andlisis de vulnerabilidades de
aclives de red gue permita cubrir la brecha que se ha identificado en cuanto a cantidad de
activos monitorizados.

El presente informe se elabora en cumplimiento de la Ley N® 28512 Ley que norma el Uso,
Adquisicidn y Adecuacidn del software en la Administracién Publica, dejandose constancia que
la adquisicidn en cuestin responde a los principios de vigencia y neutralidad tecnoldgica,
trasparencia y eficiencia, ¥ a los criferios de austerdad v ahorro de los recursos poblicos
mencionados en dicha Ley.

ALTERMATIVAS

Caonsiderando log requerimientos del SAT, se han tomado en cuenta las herramientas de
software con mayor presencia en el mercado, que puedan cumplic con dichos reguerimientos,
Las alternativas que se sometieron a evaluacidn fueron las siguientes:
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g. Rapld 7 Insight Vulnerability Managent
b.  Qualys Vulnerability Management
€. Tenable D Vulnerability Management

Para el analisis de |2 informacion se han recurrido a las siguientes fuantes:

a.  Alravés dela informacidn dizponible en la pagina web de los fabricantes;
b. Informacitn disponible en Infernet

Cabe precisar gue el requerimiento se genera sobre |2 necesidad de renavar y ampliar la
cobertura del analisis de vulnerabilidades que se realiza sobre activos de red y que esta
herramienta s& debe complementar e integrar con la herramienta de analisis de
vulnerabilidades de activos T| y analisis de vulnerabilidades de Aplicaciones Web con que

actualmente cuenta el SAT de manera que s= pueda tener una vision y gestidn centralizada e
integral de las vulnerabilidades existentes.

ANALISIS COMPARATIVO TECNICO

El analisis técnico se ha realizado en confarmidad con la metodologla establecida en la “Guia
Tecnica de Evaluacian de Software” aprobada por Resolucion Ministerial N* 139-2004-PCM:

a. Proposito de la Evaluacidn:

* Determinar los atributos o caractaristicas minimas més convenientes para asagurar
que tas alernativas evaluadas se ajustan a las necesidades y requermienios del
SAT

b. ldentificar el tipo de producto
»  Softwere para el andlisis da vulnerahiidades de actives de red
¢. Especificaciones del modelo de calidad

S& aplicara el modelo de Calidad de Software Descrito en la parte | de la Gula de
Evaluacidn de sofhware aprobado por Resolucion Ministerial M® 139-2004-PCM.

d. Seleccion de Métricas

Las métricas fueron seleccionadas en base al analisis de los requerimientos del drea de T
¥ & la informacidn idonica de los productos de software sefialados en & punio B
Altermativas,

Del analisis realizado, s& han determinado las siguientes caracteristicas téenicas minimas y
SUS respectivas meétricas.
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Atributes Internaos ¥ enternos

ltem Caracteristicas Daseripeion Puntaje

Facilita la generacion de informes de vulnerabilidad estandar v

1 Adecuacion : 5
— de cumplimiento y proves una vista unificada

Seintegra y complementa con la plataforma de gestion de

. Integracion :
wilnerabilidades existente

Capacidad para el descubrimiento de actneos

Deteccion de malware

3 a
4 Capacidad v cobertura para la deteccion de vulnerabilidades 5
5 3
f 4

Analisis de vuelnerabilidades a traves de MDM

Flantiflas y politicas preconfiguradas y personalizables hitas
para realizar escaneos

Automatizacion de tareas, permite definir pardmetros de
frecuencia y harario

Escanes activo que se integra v/o complementa con servicios

a9 Funcianalidad g 2
chit @SCANED pasD

T Eun{isurad:'tan y despliegue de agentes para escanes y 5
manitoreo

11 Escaneo por direcciones IF y nombres DNS 4
Integracion con socluciones de administracidn de parches,

12 administracidn  de credenciales vy administracidn  de 4
dispositivos méwvilas.

13 Wanejo de pruebas avanzadas 5

14 Conexionas concurrentes 4

15 Portabilidad Facilidad para la imtﬂh:ilﬂn. despliegue y configuracion 5

16 Actualizaciones autamaticas 3

17 Fiabilidad Proporciona disponibilidad y escalabilidad 3

18 soporta estandares | 3

| 19 | Facilidad de wso a traves una interfaz simple g intuitiva | 5

20 Usabilidad Generacion de repores , analisis y metricas 3

21 Licenciamiento basado en activo y no en direcciones IP 3

i Seguridad Hl:cesx:ll blasal:lr.:l €n roles : 3

23 Cumplimienta de estandares de seguridad 3

Luego de determinar las caracteristicas Eonicas minimas y las métricas aplicables, se procedid al
analisis comparativo técnlco, para lo cual e aplicd ol models de calidad de software descrito en la
Farie | Guia Evaluaciin de Software por Resoluchdn Ministerial N* 138-2004 PCM.

Lin aspecto importante que se ha tomado en cuenta al momento de la evaluacién, es la inlegracian
con la plataforma de gestidn de vulnerabilidades v gestidn de vulnerabilidades de aplicaciones web
que actualmente se encuenira en uso y con periodo de suscripcian vigente en el SAT.

Se lomaran en consideracidn para la evaluacidn costo = beneficio, aquellas alternativas gue
obtengan un puntaje igual o superior & B85 en el analigls comparativo MEonics:
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ITEM |CARACTERISTICAS Rapid T Insight Wi ! Tanable 10 VA MEFM_ g
g Facilita la generadion de infarmed de vulnarabilidad estandar y 4 | & 5
die cumplimiéenio v provee una vista unificada
3 e integra y complementa con la plataforma de gestion de L . R
vulrrabfidades exstentie
I |Capacidad para el descubrimiento de activin 5 5 4
4 Capacidad !{{lh'llﬂll.ll'-l- para la deteccion e valnerabilidades 4 5 5
% |D=teccion de maleare 3 4 E]
& [Analiiy de vulndcahilidades a traves da MOM 2 4 1
3 Plantillas y pofticas preconfiguradas v personalizables listas 3 g L
Para reakgar #SCANeos
a | fmomatizacion de tareas, parmite definir pardmetros de i i 2
freciancia v Rdrang
- z ..Es::nm:- actro gue s@ integra w'o complemanta con senacios 4 5 3
\de puianes pativa
i !Cnﬂi.lm:ra{innrdemlienede AEENLES DAFE EACARED ¥ . F z
monitoreo
11 |Escaneo por direcciones IP y nombres DNS 4 4 3
!Ent:gruciqn con schuciones de administracidn de parches,
12 J&dministracidn de credenciabes v adminestracibn de dispositivos. e 3 3
midviles.
13 IManes de prsabed avanzadas L] k| E|
14 |Conesiones conduiranies 4 3 4
15 |Faciidad para la instalacion, despliegue y configuracian 3 3 4
16 |Actualizaciones automaticas ] 3 3
17 |Propodcions disoonibilidad v esealabiidsd b E| El
18 |%oparta estardares 3 3 3
19 |Facdidad de uso & traves una ieterfagz sampla & nTativa ¥ 5 q
0 |Generscion de reportes , analisis y mebricas 1 3 2
11  [Licendwmisento basado en aclivo y no en direcioanes 1P 2 3 2
13 |Bcceso basado an robes 3 3 k|
131 |[Cumplmiento de estandares de EEEI.I"iI‘.I-Hﬂ 3 3 3
PLNTESIES TOTALES T3 57 75

8. AMNALISIS COSTO - BENEFICIO

Costos

Se reguiens la suscripcidn de software para el analisis de vulnerabllidades de aclivos de red por
ur pericde de 12 meses, ademas de capacitacidn ¥ enfrenamienta en el uso de la herramiznta
y &l degpliegue de la misma de modo tal gue permitan obtener un mejor aprovechamiento de su

USG,

explotacidn en el SAT,

Mo se ha realizado un analisis comparativo de costos, debido a que ko que se pretende es
determinar {&cnicamente la herramienfa més adecuada para atender los requerimientos de la
ingfitucidn, En ese sentido solo una alternativa (Tenable 2 Yulmerability Management) ha
logrado alcanzar el puntaje minimo establecido (35).

Las herramientas evaluadas no requieren de adquisicidn de hardware adicional para su
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Beneficlo

La suscripoion del software para el andlisis de vulnerabilidades de activos de red, permilira
incarporar al proceso de gestidn de wvulnerabilidades uma mayor cantidad de activos
identificados como criticos. El desphegue previsto permitird maximizar la cobertura, automatizar
las tareas de identificacién y andlisis de vulnerabilidades y por consecuencia, los tiempos de
cofreccidn v respuesia a las mismas, o cual permitira mitigar los rfesgos asodiados con
ataques, explotacién y uso indebido o no autorizado de los activos de TI.

f. COMCLUSIOMNES
A pariir de los resultados del analisis comparative técnico desarrcllado, se concluye que el
software Tenable.|O Vulnerabilty Management, es el producto que mejor se ajusta a las
necesidades de la entidad.

10. FIRMAS

" Juan Martin Camine Leon
Oficial de Seguridad de la Informacidn
SERVICIO DE ADMINISTRACION TRIBUTARIA DE LIMA




