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1. NOMBRE DEL AREA:

Gerencia de lnformática

RESPONSABLES DE LA EVALUACION:

CesarTerry Ramos

CARGO:

Jefe de División de Soporle y Producción.

FECHA DE APROBACION

05 de marzo del2013

4.

5. JUSTIFICACION

El Servicio de Administración Tributaria SAT Lima, requiere la adquisición de software
anualde 730 Licencias de ant¡vius con funciones de anti-spam y control de acceso a la
red, para la proteoción de equipos informáticos

Hecho el análisis de la situación de la seguridad actual y teniendo como horizonte la
ototección a nuevos t¡pos de amenazas tanto de malware como a la protección de la
información; se requiere contar a nivel de las estac¡ones de kabajo con una soluc¡Ón

que permita implementar un entorno optimizado y que de bajo impacto en los recurcos
de los equipos que proteja frente a virus, spyware, rooikits, gusanos, protecclÓn en a

navegación y cualqlier otro t¡po de contenido maliciosos que dañen o afecten la

integridad de la información, asf como también se pueda confolar el uso y/o la

instalación de aplicacio¡es q!e causan un impecto negativo en la productividad de los

usuarios v en el uso del ancho de banda de la red.

La solución debe ésegurar los recursos de la red, identificando las amenazas o

debilidades de la infraestructura de red, ayudando Inmedratamente a tomar acciones

{prevenc¡ón de incidentes), antes que las añeñazas informáticas impacten
negativamente en los recursos (activos) de la red.

De la misma forma se requierc que la solucrón pefmita la implementación de funciones
de Conlrol de Acceso a la Red, también conocido como NAC en todas la áreas de la

inslitucón para lo cual deberá ¡ncorporar un agente NAC que funcione con os
priñcipales equipos de comunicación de red, sin requerir el cambio de d¡chos equ pos

bajo niñgún concepto.

De acuerdo a LeV es necesario evaluar programas de software que cumplan con las

espec¡ficaciones técnicas requeridas, independientemente del que se ha venrdo

utilizando a la fecha, y a fiñ de proceder a su adquisición en un ñúmero Pual
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6. ALTERNATIVAS.

Se analizarcn los siguientes productos antivirus:

Sophos
Symantec

7, ANALISIS COMPARATIVO TECNICO

Se procedió en aplicación de la parte 3 de la Guía de Evatuación de Software aprobada
por Résolución Mi¡istefial No 139-2004-PCM:

a. Propósito de la Evaluación:

. Determinar los atributos o características mtnimas para el Producto Final
Software de Antivirus con funciones de Anti-Spam y Controt de Acceso a la
Red.

b. ldentificar eltipo de producto

. Software de Antivirus Serv¡dor Clieñte

Especificacjones del lvlodelo de Calidad

. Se aplica al l\¡odelo de Calidad de Software descrito en la Parte I de la
Guia de Evaluación de Softlva¡e aprobado por Resolución M¡n¡sterial No
139-2004-PCt\4.

Selección de Métricas

c.

d

Las ñétricas fueron seleccionadas en base al análisis de los
requerimientos delárea lsuaria y a la información técnica de los productos
de Software de Antivirus con funciones de Antispam y Control de Acceso
a la Red señalados en el punto'6. ALTERNATIVAS"

Del anális¡s realizado, se han determinado las s¡guientes caractefsticas técnicas mfnimas y sus

Vodelo de C¡lidrd lde ¡cuerdo ¡ l¡ RM No lJ9-2004-PCM,
C¡r¡cterístic¡s Tócnic¡s

ATRIBUTOS INTI]RNOS

sistemü ope¡dtivos de eslaciones
' M icrosoft W¡ndows XP Profess¡onal.
. M i. rosoft Wi.dows Vi.ra y Microsoft W'ndows 7

En versiones de 32 y64 bits.

Sistemas operativos dc scnidores

" Microsot Windorvs 2003 SÚvc¡
" Miúo$li wi¡dows 2008 Scrvc¡
, Rcd Hat lnlcrprise 4/5/ó

lin leNio¡es de 32 y 64 bils
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Protección y defensa fre¡te a

sA'f /
- - t;;.1:!,r" ,^'

E,*É:' ffil! 
"el\4,..",""t/r

La solución de seguridad para estaciones y serlidorcs cs dc

tipo in¡egradai es decir incluye un único agenle que brind¡
protección Iienle a virus, spywúei ¡d{afc, rootkfs,
comporámientos sspechosos, fillrado de segurid¡d URL.
delección web de ataqucs de scripts m¿l¡ciosos y

aplicaciodes polencialDente peligrosas e¡ lodos los

La solución cuenh con una cua¡e¡te¡a de usuario final que

p(ñ!¡ onrold ) o aurol¿ar el u:o d(.i(ra5 rpl..a.iones

La solución tiere vefsiones púa Linux cl cual cuenla on un

módulo de es.a¡s de dchivos de aho rendimicnlo.
esrabilidad y eñcacia el cual debe pormitir el escdeado c¡
ecee. en dendnda y prc8¡amado de unidádes localcs.

exlr¿lblcs y comptridas (como NfS y Sanba). y oÍos
sistems de dchivos. La versión púa Linur debe pod€r sef

coniigumda y ¡dministrad¿ desde la consola central.

La solución puede actualiz¡rse desde una con$la central y
desde la Neb del fabricante simultáneanenle con cl fi¡ de

asegurar um complela prótección aún cuando la consol¡
ceflr¿l no se encuenfe ac¡rva.

La elución de segurid¿d i¡slalada en todas las plalalórms
rcqueridd dcbe no¡ificú los eve¡tos de vúus. spyNarc.

adwúq apliceiones no deseadd. i¡trus¡o¡es, cambios cn la
coniigumción delclicnl€ de seguridad a la co¡solacehrál

La solución está incluido en el Cu¿dmrle Mágico dc Gafner
de Plataformas de Protección de Punto Final como l,ider en

los úllimos rcpoles publicados pof dicha compañia.

El sistena de filtmdo URL y el de detocción web de

Ataques de Scrjpt malicioss debe denegar el accee al sitio
y deberá mostrar una pá8ina HTML de bloqueD en el
navegado. dc i¡temel (lE, Mozill4 Chrome, etc) donde le
indique alusudio la razón po.la que no ha podido accedera

La solución debcrá incluir ut sirebá púá el ConRt de

ácccso qeb a silios inapropiados. Esle sistema deberá estar

in¡eg.ado al ¡gente anliúalwúe y debc¡ó pernilir, notificar
o bloqued el ¿rce.o ¿ rr¡ú. scb <n b6c a (alego, iu

La solución par¿ el Conlol de rcccso a web d snros

i¡aprcpi¿dos debcrá inclut al menos l0 calcgoríü ¡le (iii.s
seb ertre las quc se encuentren principalmcnte Aclividad
cfimindl, Armd. conteñido ofensivo, Contcnido pan

adullos. Iuegos de Azd. Robo de Dalos y l:raude,

Prcgramar tispf4 Proxys dnóninos. violenciáy Hackcs

Lá elució¡ cueDta con I¿ Cedificación por la detecc¡ón de

La solución pcmil€ la crcación de CD, DvD o USB

Booteables dc cmerge¡cia mcdimre inágcncs ISO u otro
formd o de gr¿baclon d( mcdio\ pdd la r<.up¿,¿ción I
liDpie¿ de equipós infcctados. La c.eación dc dichas

imdgen<' n! debúd dependér de produLro' d( r.,((,o\ ni

requeri! liccnciar de prcduclos adicioñales al del prulio
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Firewau Perenal del mismo

El firesall peFonal es administrado oentüllzadamcntc
d€sde la consola de gestióh

El firewall pemite bloquear. aubnT¡. apllcac¡oncs !
pueno\ e\pecrficos 'antu local .omo .enrrali/"ddmén'e

tilfiresau pemite ¡rabajaJ en modo oculto.

El fire$all permite ser configür¿do en modo conlml o
audilo¡ia con b nnalidad de fecoger iñformación dc
aplicacionos. puenos y proto@los usados e¡ lós equipos de

la red y que permite crcar politicas de seguridad en lorma

El firewall ¡utomálicame¡te se dcbc recontigu.ai con ot¡o
'rpo de pohric¿ de prur(cc,on de Jcuerdo d ld LbnJcion
donde se encDentre Esl¡ rcconliguración debeú rcaxzaNe

mediúte la det@ción de la MAC address, dcl G¿tesa\ de

red o dclDNS.

5

Sistema de prevención dc in¡rusos

de hosis HIPS y derección dc
desbordañiento de bufiers (BOPS
BulTer Overflow Prolection

. l,a solución incluye und lecnologia de deteccióD de inrrusos

de host (HIPS) incorpo¡¿do en el agenL anti-malware que

brinde potección eñ acc€s.

' L¿ solución deberá incluir lna técnólógla para la dclcccrón

de i¡tentos de desbordamienlo de buifeG (BOPS Butrc¡
Ov€¡Uow Prolection System) inco¡porado e¡ el agente artl-

. la rolu,i^n l(núlúrr¿ J< ¡rcrEnc.on r
detección de inrusos que det cta m¿lware anles de su

cjecución (p¡e'execDtio¡)" y en ejecución (ón'execution)'

' El sislema HIPS esrí inl€gmdo en el agenle anlim¡lwa¡e !
permile conf¡gun6e e¡ modo bloqueo de p¡ocesos o cn

. El sifema HIPS no requiere cjecutar o itst¿lar agenies o

procrmas adicional€s al molor antimálwáre niejccutase en

foma prcgrdnada para la prevención y/o detec.ión dc

Cont!)lde dispositilos

. Para la proteccióñ contr¿ el nal$¡re en dispositivos
externos la solució¡ incluye un sirerna de.o¡1rol de

dispositivos que det.cta el uso de dispositilos tJSI].
Grabadores de CD/DVD. lloppy Disk. Lcctor€s dc

CD/DVD, HDD Exte¡nosy dispositivos wúeless

. El sistema d€ conbol de disposnivos cuentd con opclones
púá Pcmfir, Bloqueü, Alertd y Configurar en modo Solo

Lecltr.a lós disposil'vos indicados.

. El sistema de cónrol de disposililos pennitc l¡ aulonzacrón
de disposirivos cspcciricos (besados modelo espc.iiloo o

mtuca) la utilización dc dispositivos cilirdos c úrcluso

conrola¡ el uso de interfaces de red como los módcms

convencio¡ales y los mÓdems lG.

" El sñtena de conlrol de disDositivos es¡á integrádó en cl
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¿gente a¡limalwarc. es decir no ¡equie¡e la inslatación de
prcg¡amas ádiciónales en los equipos,

l-l .isremJ de conrol Je dLpo.it,\o. ru(nrr cñn .ll.,.ne(
para €vnd el nodo 'pucnlc-de-red- p¡ra dispositivós de red
Wireless y Modens, incluyendo los 3c. qDe pemita evirar
que los usud'os incumplar 1ü politicas corporatr!¡s de

Prctecció¡ ontra ¿taques de día

La elüción cuenta con tecnologias de delección proacrivá
de amenIm conocidas y ba¿das en la n¡be (iFrhe-c1oud)

La solución ofrecc üna.ápidá y eficaz detección de dcnrvos
sospechoss medianle la comp¡obación instanlárca dc
trchivos sóspechosos .n la ¡ube

El sislem¿ de protección de l'lltrado URL realiza
comprob¿ciones de direcciones web sospechosos
(hackeadas, qDe albergan malware, etc.) e¡ foma
aulomáric hacia ]a nube (base de datos del fabricanle) para
una rápida y efectiva prolección conlra cslc lipo de

E Segurid¿d

La solución es capaz de evir¡r qüc sus procesos. s€r,cros.
archivos. o úchivos dc regislro puedan ser dete¡idós.
deshabilitados, cliñiñados o ñodiUcados. para de esra
maneñ gderizú su lirncionami€nto anle cualquief t¡po dc

La solució¡ cuenla conlü con ned¡dd de s€guridad para
que el usuario de la estación dc tabajo, seá este el
admi¡islrador de l¿ red o la PC no dcjc sin ei¡cb póliticas
de seguridad cortorativs.

L3 desinsialación del Dódulo cliente y sus co,¡ponenlcs
debe estar prot%ido co¡ u¡a clave de seguidad asienada
por el adminislrador de lá solución. Esla cl¿vc pucde scr
conljgurdda pda un grupn e\necffiLo o r, os lo. Nurpñ cr

La scguridad de la solución se integra el Directorio Acrlo
de lá red y on el sistéma de grupos de Microson para una
nejór y ei¡ctivá pfotección.

El usudio no puede realia una contiguración particutar dc
la solución aDenos que eladminhtrador dc 1¿red l.otor8uc
privilegios y¿ sea loc¿lmcnte o medianle la inlegrución con
el Di¡ecr,odo Acrivo de Microsoft.

La solución cucnta on un sistem¡ de adninislración de
pdches de múltiples fab.icantes codo Micrcsoli. 

^dobo.Mozilla. Apple y Cn|ix q¡e permna conoce¡ la rlsta de
pdchec qúe n. \e hú ap'i(ddo en lo. equipo

La solución de adninist.ación de parclcs dcbcrá nrostrd
¡demás la lisla de vulne.abilidades que so¡ aprolccx¡das
por aracúles o malwúc cspccificos.

Cualquier inlento dc lulnernción de las ca¡actc¡ísticas dc
sesurid¿d deberá ser reportado a la Conelá de Gesrión
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conrol d€ ap¡icaciones

La elDción cuenta con un sistema que pcrmne conmrar er
uso de dete¡rnin¿dos lipos de ¿plicaciones en los equipos dc

El sislem¿ de conkol dc aplicaciónes permite conlrotú )'
bloqued el De de aplicacio¡es que calsú un imp&lo
neg¿hlo e¡ el tr¡bajo de los usDúios. en el uso dcl ane¡ro oe
banda en lared y el incumpliniento de polírics coryoralivas
la5 (uales 'c en.DenÍa¡ dSrupddr5 u (atcSon/ada\ p0r lrpo
de p.ogrmas; al menos cono Prcgrmas P2P. Mensaic¡iá.
Proxy\. Hermie¡las de Heking, Contrct Rcmoto de
Equipos y Máquind Viruales.

L¡ lolució¡ permile limpid y dcsinstalar remotamente ld
p.incip¿lcs aplicacioncs P2P conroladas (PeeFio-pect
desde la Consola de Admrnistr¡ción.

La e¡tjdad puede solicita. al fabricdie y/o dislribuidor ld
inclusión de ¡üclos p.og.ama! y/o aplicaciones gue
considere que deben bloqueaBe y que se requiem incluú cn

l0 Conrolde acce5o a l¿ red

L¿ solución incoQora Dn Agenie de Control de Acceso á la
Red dcl mismo fabricánre Este agente también conocido
omo'Agente NAC puede mdtener lodos los equipos $dn
estos administrados. no administr¿dos o invitados (equrpos
que se conecta¡ a la fed espon¡dicamenre) en buen estado y
con ¡a protección dtivirus etualizada- a¡¡ mismo, dsberá
a*8ura. que se cof¡ú las vulne.¿bjlidades enconlnds.

EI A8ente de Control dc Acceso a la Red pemite estáblecer
po liticas púa verificar al menos:

" Siclútivirus csta activo yacl¡alizado
, Si el equipo cliente tiene aclivado el sist€ma de

etualiución de parchcs del sistcma operarilo.

' Si el cUente fircwall está activo.

" Si cl cquipo ticnc activado álgúñ sistena de
encripiáció¡ de infoñación.

La slución NAC permne i¡teg¡aBe con el sirema DHCP
de Microrcñ púa establece. polílics de conrolde acceso a

infomación{DLP)

La solución iñclDyc un sistcma dcl para eloñtrcldc tug¿ dc
datos conocido @mo Dl,P.

El Sislema de Co¡trcl de Fugd de Dalos permile conlrold¡.
resüingir ) audil¿r l¡ información que es copiada o enviada
fuem de la red corpo¡ iva media¡1e el uso de d¡posilivos

USB. Inl<m<¡. con<ú E(urlni(.' )
Mensajeria lnst¿nlánea.

l--l si{em¿ de (-ónról de fug¿ de D¿ro. e( del nistrn
fabricanle y debe.á póde. cóntrclar lá infómación salrenlc
por ripó de cóntenido y tipo de archivo.

El sistema de cortrol de tuga de datos incl!)e lirtas de

conlrol pieconfiBuradas para la elaboración ópida de

// sA,v\'i '"k ¿
É - -r{¡BY 

^3w:[r
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l-a adminislración de esle sistema s€ realiz¡ desuc ra
Conela de Adnnrislració¡ Cenral de la sotucion de
seguridad atimalwde.

ATRIB UTOS f,XTERNOS

t2 Inslalación y despliogue del

La i¡staleión dcl elwde a l¿s computado.as de tos
usu&ios s€ puede .cal'zd mediante:
D Insialación aulomálic¿ mediante l¡ sihcroDizacroo con

el Dneclorio Aorivo de Micrceñ

' Instalación remor¿ desde la consora oe

In.raleror m¿nual tred,¿ñre ( D o recurso LINC

El instalador ircorpora un sistema de El¡nnacok de
soítware .le Seguri.la.l de Te¡.ercr (dgentes antü¡ahlde !
lüesall) qDe permjla desinst¿ld automáticamenle otrcs
productos de seguridad sin rcquerir realizd manua¡m€n¡e
dicho p¡ocee con cl lin de oplimi/ar el proces d€
desplieSue de la soluciór.

La solución pemile ded a pedido de la i¡stitución
instaladores que pemitan el despliegue del pioducto
nediante CD o vía Web. lstos insl¡ladores pucden ser
p(sondl:/ado\ ) pe,ñiren pó, d<mplo contcncr rn.ormxcron
relati!áá lapropiedad de la Institución.

El sisrema de Elinmdción de SoJtwarc .le Segali.lad d¿

r¿l¿¿¡¿r es del mismo f¿bricanle.

El sirema de Elininación de Soljrdr¿ de See/rú1ad de
t¿¡¿¿r¿s está incorporadó en el sisteña de inrálación del
¿gente antimalsare, es dec¡r puede activarse o desactilarse
al momento deldespliegue do la solución.

El inslalador permire lá instalación del Agenle de Contról {le

Acceso ¿l¿Red durote eldespliesue de la slución.

ll Aclu¡lización de firm6y nucvü
versiones del produclo.

Las aclualiaciones se reáli72n automálicamente
(progmddas) y mmudmente del fiche¡o de firmas de virus

' 
del mo¡o¡ de es.ane¡do de malwtue en lDs se¡vidor.s y

es¡aciones de trabajo desde lnlernet.

l-a actualizació¡ de lirm6 ¿ulomárica deberá ¡ealizdsc
cada 30 minutos o meros.

Ll ramdo de la {rudl,/ac,ñne. de ,1,ñ¿. de v,a( e"
pequeño de lal modo no t€ngan un impacto negativo en el
tráfico de la ¡ed (náximo I 00Kb por actualiació¡)

La rclualiación de nuevs versiones del producto se pueden

realizar aulomálicame¡te y ¡o requiere la desinslalación y/o

reinst¿leión dc algún coñponente prelio. cs16
áctualizaciones en incremcnt¿les.

La solución pemite p.oerarna. lo coñp.obe¡ón de nuevd
leNiónes de la elución al menos c¿da 12 hords y prognmar
la instáláción automática dc el16 en horas de menos rális
de red Púa este fin. la $lución debe contar con opclones
para lá prógramacióñ dcl horario por di¿ y horaespecltica.
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l4 Co¡soladeadministr¿ción

l-a elución debe¡á co¡tar con uná Consoln de
Adminislración Cenlr¡lizda desdc donde se pueda

^dminislra¡ 
y conlrolar lodos los cóñponentes de ta

solución ofedada e¡ foma centralizada y d istribuidá

La hcrmienta deberá tencr iñcluido la capdcidad dc gesrión
de lar polílicas de Coñrol de Acceso a la Red sin rüqucnr
Instald p.oductos adicionales.

La co¡sola debe permilir la ¡dministEción sinultáne¡ de
equipos y rrvidores windowsy Liñux.

L¿ hemmient¿ deberá scr escalable y debe permirir la
adnin¡Leión de .edes complejas, permficndo ta
adminisracióñ centralizada y distrihuida de más de ¡100

cqü'pos d€sde una $laoneh.

La consol¿ debe sincronizarse con el Directorio Activo pala
la instaleión auromá1ica de l¿ solución de seguridad en los

l-a admiDistració¡ dcberá esid b¿sada en Políticas y deb.
conren<r J menos po||rr¿s ptu¿ 4!rual¡/alion. Oprtunrs
AnliMalwffi. HIPS. Coñml de Aplicacio¡es. Codrrol de
Dispositivos, Control de luga de Datos. NAC y Firewdll,
Cualquie. cambio en las politicas deberán desplegüsc
automáticmente a los equipos sean eros Windows y t-inux.

Debc @¡tar on filt.os de conml que pemitan dctcctar dc
forfra.áp¡d¿ loscquipos no protceidoso los qüe nó cumflen
con ld politioa de scguridad.

El adminislrador dcbúá pode. creÍ politicas d€sde ta

co¡ela pá.a evird el uso de aplicaciones no dese¡das si
como elimirar. aulo¡izü y limpiar ls mism6 e¡ los

La consol¿ deberá poder uiili7¡r al mcros I tipos dit¡rentes
de memismos pafa detecbr equipos en la red (TCP/IP.
Active Dir€ctory y olrot.

(e debe,d pode' c,etu pol,t,cdr de 4tualvrron par¡ <quipú..
on conexión lenh pudiendo limitdsc cl archo de banda
utilizado durbte lr5 aclual izac io nes.

l-a consol¿ debe¡á ser cap¿ de dclcminar eqDipós que

cumplen cóñ las polllicas cenrales y/o q!€ iirercn
modificadas lócálmente Evenrualment. debe¡á poder
''fo¡al' a los equipos a cumplir con las poliriGs cenrales

La consla debeií conltu con u¡ sistena de repotus !
mecdismos de nolificáción de evenlos !ía cor@

L¡consoladeberá almaccnar un h¡lóriL'o de evenlos de cada
cquipo adminisrado pudiéndosc conocer lambién clNonbrc
drl Equipo. Desc¡ipción. SO, Service Pack. ¡P. Grupo.
Ultina Actuálizació¡. lveñros de erór. elc desde la

, La consola debeú ádninistÉr el sistema deF SAT
+ "",1\ '"-i:wÉ
\,."",""r//
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snt.¿ Infusrones de hosts (HIPS)y elsislemade pünección
confa desbodamie¡to de bulTes (Bol,s) como potíricas de

La consola deberá permilir dclegú lá administ¡ación nasaoa
en rcles y ubicacioncs Beog.áfica, pcmniendo de esta
forma delega. la adminisrración por á.ea! Beográficar
mmrc¡ie¡do de era lbrma el ontrct de la segu¡idad

El sistema para la delegáción de .olcs deberá conten€r ün
ádmjnistrador de pennisos, pudiendo üeaf djstintos pcrfles
con pernisos panicu¡úcs púa cada administrador.

L¿corsola deberá penitú crear cxcepcio¡es pda elcontrol
de djspositivos (contrcl toral. elo lectura y bloqueo),
ñltmdo URL (por nonbre. I¡'s o Rango de IP s) para ur
8rupo paficuld de equipos o toda la red.

D€be i¡cluir la capacid¿d pm la desi¡fección y limpiez
,emora de ad$ae apliceioneq po,En(klmenre pclierov\.
di como tmbién de virus, lroyanos, gusanos. ¡óoúits y

La consla deberá permjlú acceder a uñ sistema de
visualiación y búsqucdd de elentos pañ las póliticas de
contrcl de aplicacio¡es. disposirilos. tuea de datos y

La consola debe¡á tene. integrdda un Visor de Parclres con la
fin¿lid¿d dc que el adminishador de la solución pucdd
verilicar la lisl¡ de p&ches que fallú ¡plicd c¡ los equrpos
administmdos as¡ como conocer la canridad dc cquipos a los
cuales i¿l1a aplicar un determinado püchc.

La co¡sola debdá ¡ener integ¡¡do un visof para el Cont¡ol
web el cual debeú permitir visualizd los sitios web a los
cuáles los usuúios han inlentado ingresd e¡ conl¡a de t6
políticas de seSDridad de laempresa.

Desde el sistema dc visualiación y búsqueda de elenros se

deberá poder eenera. Excepciones á I¡s polilicas de

seguridád y control previamenie establecidas

l5 Admi¡istración de Licencia!

l.a solución debe pemiiirelmaneio Aexible de las ljcencia\.
de muer¿ que puedan ser r€dignadd cn cdo sc cambic dc

I¡ licencia del softwde pbpúesto deberá permilú ¿l lisó de
la solución anlivirus en una pc's de cda de los ¡rabaiado¡es
dE Ia inrirkión hask un m.i\imo del número de licen.ia\

ATRIBUTOS DI] USO

La solución debe¡á ser cap¿ de nolificú los eventos de
virus ¿ tavés de difercnles nedios (coreo eleclrónico.
a¡ertd dc regislros, e1c.)

La solución deberá Senerd repores 8ráficos, imprimiblcs y
<\p,.rdhl<. de l" cobenura d< re6.onEs. acrualia.ionc r

I SATA
i '" " l- É
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'P-" 
km .9

\,.,.,"-9l



5¡r LEY
LEY 28612

QUE NORMA EL USO. ADQUISICION YADECUACION DEL
SOFTWARE EN LA ADIVINISTRACION PUALICA

Fecha:
05t03t2013

INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE Página 10 de 12

La solución dcberá conlener un sisleDa de rcporrcs qüe
pem ¡1c !e. el e$ado de lá prolección de t¿ red .¡ linea Ere
srstcña debe mostrd en tiempo real lo quc cstá ocuriendo

La solución deberá permilir accedcr a repofes barados en cI
usuüio qüe permil¡ conocer rápidame¡re el cumptimicnto
de pollticar por cada usudio

La solución deb€rá in@rporar un sistema de ¡cporres quc
p€rmit¿ prcgahar la Úeación y e¡vio de reporres c¡
fomató PDF y HTML liatoreo e¡ u¡a dererminada hora y

Ld {lución d<hc,a In(oeüar ün me,dsmo de lone\iun
con la base de datos para lá creeión de ¡eportcs
personaliadosy direclos a lábase de datos.

t1

. La slució¡ debc contar cor sopore téc¡ico 2417 escalable
hacia la casa malriz incluido en la liccnciáy en español.

. Si para cl escálamiento se requiere de ud código espccral
para cl sopo.re desde la caM marriz se deberá especificü el

El fabricante de la rclución deberá contar on el $porte
remoto local b¿jo demand¿ ) sin costo durd¡le todo cl
periodo de ljcencimienro. Para usar cstc sistcma ¡o dcbc¡a
.equerirse instala. Dingún sñware en cl cquipo clrenre nl
rcaliza¡ c¿mbiosen laconfisuncióD dc la red.

l8

' L¡ solución deben¡ contd con todos los manual¿s quc
pemilan su instalación y con¡Suración.

Se deberá incluir rnanu¿les de instalación pdo
tod¿la slución insralada cn la inritución

e. N¡veles, escalas pa€ las métricas.

Determinar las características técnicas mínimas y las métricas aplícables, se procedió al
análisis comparativo técnjco, para lo cualse aplico el Modelo de Calidad de Software descrito
en la Parte I de la Guía Evaluación de Softlvare por Resolución Ministerial No 139-2004-
PCM,

S¡glrs

MuyBueno MB
Cumple con todas 16 cdacierlslicas técnicls obligalonas y lodri las

B
Cuñple cón todd las cáracterhticas tócnicas obligátorias ) alguna de

Cumple @n alsun6 de lds caraclerisricas técnicas obligdiorids )/o

No cunplc con ld cancle.Ís1ic6 técnicas obl igato.¡6.

f. Se ha establecido la siguiente escala para
definido en el punto "e":

la valoración de cada atributo
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8. ANALISIS COMPARATIVO TÉCNICO

Coslo

E¡ presente documento tiene la finalidad de obtener las mejorés característicés
técn¡cas dispo¡jbles en el ñercado para la solución que requi;re nuestra entidad,
por lo que la obtención del costo no es materia del presente. '

Sin embargo, de acuerdo a los procedimientos aclminishativos la obtención delprec¡o referencial será reálizado previa a la convocatoria y corresponde al área
responsable realizar elanálisis de costo respectivo.

Beneticlo

El Software Ant¡v¡rus con funciones de Antispam y Contro¡ de Acceso a la Red,
br¡ndará protección contra malware, spwvare, adware y otras amenazas a las
estacio¡es de trabajo; así como también perm¡tirá controlar el raesgo de que se
afecte la ¡ntegridad de la información y elnormal desarollo de las acü-v¡dade; de la
institución, mediante la proteccjón a nivel perimetra¡ de las comunicac¡ones de ra
¡nst¡tucaón.

9. CONCLUSTONES

El presente informe, ¡dentifica las características técn¡cas minimas obligatorjas y
deseables para la adquis¡ción de la solución integral corpoÉtiva de antiviru-s

'IO. FIRMAS

CESAf] IERRY I]A]VOS
Jere de S0porls y P¡oducrión

Seqicr0 úe Adm nrsl'acio¡ i b!tar¡


